CZASOPISMO PRAWA KARNEGO

I NAUK PENALNYCH
Rok XXII: 2018, z.1 ~ ISSN 1506-1817

Adam Behan

Pojecie i prawnokarna ochrona
programu komputerowego

1. Wprowadzenie

W ponizszym opracowaniu analizowana bedzie problematyka wyktadni
pojecia programu komputerowego na gruncie Kodeksu karnego! oraz wy-
nikajace z rozwoju technologii informatycznych problemy interpretacyjne,
ktore z tym zagadnieniem si¢ taczg. Przedstawiony zostanie rys historyczny
ewolucji pojecia, ze wskazaniem na akty prawa mig¢dzynarodowego, ktore
staly u podstaw obecnej regulacji i wyktadni tego pojecia na gruncie prawa
wspolnotowego. W dalszej czesci tekstu krytycznej analizie poddane zostang
pojawiajace si¢ w literaturze wybrane koncepcje tego, czym jest program
komputerowy, w tym rozumienie tego pojecia na gruncie Kodeksu karne-
g0, a takze rozwazone zostanie zagadnienie rozumienia stron internetowych
jako egzemplifikacji pojecia programu komputerowego i wynikajgce z tego
konsekwencje.

Pomimo ponad pigtnastu lat obowigzywania Kodeksu karnego trudno
znalez¢ w orzecznictwie czy pismiennictwie karnistycznym spojng i jedno-
znaczng definicj¢ pojecia programu komputerowego, uzytego przez ustawo-
dawce w art. 278 § 2 k.k. Obecnie niemal kazde urzadzenie elektroniczne
posiada badz wbudowane oprogramowanie sterujace (firmware), badz — tak
jak w przypadku cho¢by smartfondw — zainstalowane systemy operacyjne,
ktorych liczba linii kodu Zrodtowego przekracza milion®. Ze wzgledu na

! Ustawa z dn. 6 VI 1997 r. — Kodeks karny, Dz.U. 2017, poz. 2204 tekst jedn. ze zm.,
dalej: ,,Kodeks karny”, ,,k.k.”

2 Zob. M. Brian, Google’s Andy Rubin: There are over 1 million lines of code in Android,
< http://thenextweb.com/google/2011/10/19/googles-andy-rubin-there-are-over-1-mil-
lion-lines-of-code-in-android >.
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wszechogarniajaca i wcigz postepujaca informatyzacje programy kompu-
terowe sterujg obecnie kazdym, nawet najdrobniejszym aspektem naszego
zycia: poczawszy od programu wbudowanego w sygnalizacje swietlng, stu-
zacego do sterowania $wiattami na skrzyzowaniu, przez program sterujacy
budzikiem w naszym telefonie komoérkowym, az po program odpowiedzialny
za przetworzenie i1 analiz¢ naszego zapytania w przegladarce internetowej,
ktory walnie przyczynit si¢ do rozwoju firmy wartej obecnie przeszto sto
siedemdziesigt miliardow dolarow?.

O ile bowiem w praktyce nie nastrecza problemoéw wskazanie oczywi-
stych desygnatow pojecia programu komputerowego, takich jak np. systemy
operacyjne, pakiety biurowe, pakiety do obrobki grafiki czy gry kompute-
rowe?, o tyle prozno szuka¢ w orzecznictwie i pis$miennictwie egzempli-
fikacji konkretnych rozstrzygnig¢ odnosnie do desygnatow tego pojecia
w przypadku np. fragmentow kodu zrodlowego, kompletnych klas, frag-
mentow skryptow czy zdekompilowanych kodéw wynikowych, co obec-
nie moze rodzi¢ ogromne problemy przy wyktadni znamion ustawowych.
Warto mie¢ na uwadze, ze dzisiejsze serwisy internetowe wilasciwie nie za-
wierajg juz wylacznie jezyka HTML, jak mialo to miejsce jeszcze dziesige
lat temu. Pisane sa w jezykach skryptowych (np. PHP, Python, Perl, Ruby
czy JavaScript), licza tysiace linii kodu, zawierajg niezwykle rozbudowa-
ng architekture, oferujgc rozliczne mozliwosci wspotpracy z zewnetrznymi
aplikacjami (np. CRM, ERP), a czgsto za posrednictwem bibliotek progra-
mistycznych, jak np. jQuery’, zawierajg réznorakie dodatkowe skrypty,
rowniez niejednokrotnie liczace setki linii kodu, bedace w petni funkcjo-
nalnymi programami odpowiedzialnymi za przetwarzanie danych czy za-
chowan uzytkownika, jezyk HTML wykorzystujac niemal wylacznie do
prezentacji wynikow przetwarzania programoéw komputerowych napisanych
w innych jezykach.

3 Zob. S. DeCarlo, The world’s 25 most valuable companies: Apple is now on top,
< http://www.forbes.com/sites/scottdecarlo/2011/08/11/the-worlds-25-most-valuable-
companies-apple-is-now-on-top >.

Szerzej na temat gier komputerowych jako przedmiotow prawa autorskiego: I. Matu-
siak, Gra komputerowa jako przedmiot prawa autorskiego, Warszawa 2013. Odmien-
nie: J. Lachowski, w: Kodeks karny. Komentarz, red. V. Konarska-Wrzosek, Warszawa
2016, komentarz do art. 278 k.k., teza 4.

> < http://jquery.com >.
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2. Rys historyczny

Pierwszym ustawowym uregulowaniem dotyczacym programow kom-
puterowych w polskim porzadku prawnym byta regulacja ustawy o prawie
autorskim i prawach pokrewnych z dn. 4 lutego 1994 r.° Akt ten zawiera
rozdz. VII: ,,Przepisy szczegolne dotyczace programéw komputerowych”,
jednakze bez definicji programu komputerowego. Warto nadmienié, ze jak-
kolwiek ustawa o prawie autorskim z 1952 r.” nie zawierala w swej tresci
postanowien odno$nie do programoéw komputerowych, to doktryna wyraz-
nie opowiadata si¢ za wigczeniem w dyspozycje art. 1 tej ustawy programow
komputerowych, co znajdowato potwierdzenie rowniez w orzecznictwie.
W wyroku Sadu Apelacyjnego w Gdansku z dn. 29 stycznia 1993 r. stwier-
dzono, ze:

Oprogramowanie komputerowe moze by¢ traktowane jako utwor o charakterze
naukowym lub literackim (art. 1 § 1 prawa autorskiego z 1952 r.), jezeli posiada
ono cechg¢ oryginalno$ci tworczej, spetnia przewidziany przez ustawe wymog
odpowiedniego ustalenia (verba legis: ,,ustalony w jakiejkolwiek postaci”) i za-
wiera elementy indywidualizujace tworce programu®.

W wyroku z 16 wrzesnia 2002 r. Naczelny Sad Administracyjny stwier-
dzit, ze:

Wyktadnia art. 1 § 112 ustawy z 1952 r. o prawie autorskim, jak i art. 1 ust. 112
ustawy z 1994 r. o prawie autorskim i prawach pokrewnych prowadzi do wnio-
sku, ze brak jest normatywnych przestanek do uznania, ze ustawodawca od dnia
wejscia w zycie ostatniej z przywotanych ustaw wytaczyt naleznosci licencyjne
z tytulu korzystania z programow komputerowych spod pojecia naleznoscei z ty-
tutu korzystania z utworéw chronionych przez prawo autorskie. Innymi stowy
prawa w zakresie oprogramowania stanowia rodzaj wtasnosci intelektualne;j,
ktore byly i sa objete ochrong prawa autorskiego’.

Wprawdzie w obecnie obowigzujacej ustawie o prawie autorskim i pra-
wach pokrewnych znalazt si¢ rozdzial dotyczacy programow komputero-
wych, to nie zawiera on definicji programu komputerowego. Jest to zgodne

¢ Ustawa z dn. 4 II 1994 r. o prawie autorskim i prawach pokrewnych, Dz.U. 1994, nr 24,
poz. 83, dalej: ,,ustawa o prawie autorskim i prawach pokrewnych”, ,,pr. aut.”

7 Ustawa z dn. 10 VII 1952 r. o prawie autorskim, Dz.U. 1952, nr 34, poz. 234.

8 Wyrok SA w Gdansku z 29 1 1993 r., I AGCr 369/92, OSA 1993, z. 6, poz. 43.

® Wyrok NSA oz. w Katowicach z 16 IX 2002 r., I SA/Ka 1250/01, LEX nr 575152.
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z dominujgcym europejskim trendem!'® nicumieszczania definicji legalne;j
pojecia programu komputerowego w ustawodawstwie, rozpoczgtym juz
w pierwszej propozycji Dyrektywy Wspolnoty Europejskiej dotyczacej
prawnoautorskiej ochrony programéw komputerowych!!.

Stanowisko wyrazone w tejze propozycji poddane zostato szerokim kon-
sultacjom!?, podczas ktorych zgtoszonych zostato wiele uwag odnosnie do
charakteru ochrony programéw komputerowych i szczegdtowych zagadnien
ich dotyczacych!®. Nie podnoszono natomiast zastrzezen co do rozumienia
samego pojecia programu, ktore w niemalze niezmienionej formie zostato
transponowane do pierwszej Dyrektywy 91/250/EWG w sprawie ochrony
prawnej programéw komputerowych!4. Zgodnie z jej brzmieniem na potrze-
by Dyrektywy pojecie programu obejmowato:

[...] programy w jakiejkolwiek formie, wlacznie z programami zintegrowanymi
ze sprzetem komputerowym; pojecie to obejmuje rowniez przygotowawcze pra-
ce projektowe prowadzace do rozwoju programu komputerowego z zastrzeze-
niem, ze charakter prac przygotowawczych jest taki, ze program komputerowy
moze korzysta¢ z nich na p6zniejszym ctapie.

Odmiennie np. rosyjska ustawa o ochronie programéw komputerowych i baz danych,
ktora posiada definicj¢ programu komputerowego — szerzej M. Brozyna, Ochrona pro-
gramow komputerowych w swietle ustawodawstwa Federacji Rosyjskiej, ,,Rzecznik
Patentowy” 2001, nr 1, s. 95.

Proposal for a Council Directive on the legal protection of computer programs. COM
(88) 816 final, 17 March 1989, < http://aei.pitt.edu/13138/1/COM_(88)_816_final.pdf >.
W dokumencie juz we wstepie zasygnalizowano rosnace znaczenie programow kompu-
terowych, a takze podano wyjasnienie, ze na potrzeby dokumentu program rozumiany
jest jako zestaw instrukcji, ktorych celem jest wykonanie przez komputer zadanych
funkcji (,,set of instructions the purpose of which is to cause an information processing
device, a computer, to perform its functions”), stwierdzajac jednocze$nie w art. 1 cz. 2,
ze nie jest wlasciwym wilacza¢ w tres¢ aktu legalna definicj¢ programu z racji ryzyka
jej szybkiej dezaktualizacji z powodu szybkiego postgpu technicznego (,,It has been
recommended by experts in the field that any definition in a directive of what con-
stitutes a program would of necessity become obsolete as future technology changes
the nature of programs as they are known today [...] Given the present state of the art,
the word ‘program’ should be taken to encompass the expression in any form, language,
notation or code of a set of instructions, the purpose of which is to cause a computer
to execute a particular task or function”).

Szczegolowa lista: < https:/www.cipil.law.cam.ac.uk/projectseuropean-travaux/
copyright-computer-programs >.

Miegdzy innymi przesadzono wyboér ochrony prawnoautorskiej programéw kompute-
rowych, rezygnujac z modelu ochrony patentowe;j.

Dyrektywa Rady z dn. 14 V 1991 r. w sprawie ochrony prawnej programéw kompute-
rowych, 91/250/EWG, Dz.U. UE L zdn. 17 V 1991 r., dalej: ,,Dyrektywa 91/250/EWG”.
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Co réwniez bardzo istotne, w art. 1 przesadzono, ze:

Zgodnie z niniejsza dyrektywa ochronie podlega kazda forma wyrazenia pro-
gramu komputerowego. Koncepcje i zasady, na ktorych opieraja si¢ wszystkie
elementy programu komputerowego, wlacznie z tymi, na ktorych opieraja si¢
ich interfejsy, nie podlegaja ochronie prawa autorskiego na podstawie niniej-
szej dyrektywy.

Postanowienia dotyczace rozumienia programu komputerowego po raz

kolejny powtorzono w obowigzujacej obecnie Dyrektywie 2009/24/WE'.
Na to podobienstwo zwraca uwage Zbigniew Okon:

Zbiezno$¢ definicji legalnych programu komputerowego nie jest przypadko-
wa. Poczawszy od historycznie najstarszej regulacji amerykanskiej (zob. § 101
Copyright Act w brzmieniu nadanym nowelizacja z 12 grudnia 1980 r., Law
No. 96-517), sa one bowiem wzorowane na rozwigzaniach zawartych w tzw.
przepisach wzorcowych o ochronie programow komputerowych, opracowanych
w latach 70. w ramach WIPO'®.

A wedlug WIPO!” program komputerowy to taki:

[...] zestaw instrukcji, ktory umieszczony na nosniku, z ktérego maszyna po-
siadajaca zdolnos¢ przetwarzania informacji moze pobiera¢ dane, powoduje,
ze osiaga ona zdolno$¢ do wykonywania lub wykonuje okreslone zadania'®.

Brzmienie art. 74-76 pr. aut. jest w zasadzie thumaczeniem postanowien

Dyrektywy 91/250/EWG. Fakt implementacji postanowien wspolnotowych
wynikat z prozaicznej konieczno$ci ratyfikacji przez sejm Traktatu o stosun-
kach handlowych i gospodarczych miedzy Rzeczapospolita Polskg a Stanami
Zjednoczonymi Ameryki'? i z faktu, ze postanowienia Traktatu byly tozsame

Dyrektywa Parlamentu Europejskiego i Rady z dn. 23 IV 2009 r. w sprawie ochrony
prawnej programéw komputerowych, 2009/24/WE, Dz.U. UE L z dn. 5 V 2009 r., da-
lej: ,,Dyrektywa 2009/24/WE”.

Z. Okon, w: Prawo autorskie i prawa pokrewne. Komentarz, red. D. Flisak, Warszawa
2015, komentarz do art. 74 pr. aut., teza 9.

Swiatowa Organizacja Wlasnosci Intelektualnej, ang. World Intellectual Property Or-
ganization.

,.-.] a set of instructions capable, when incorporated in a machine-readable medium,
of causing a machine having information-processing capabilities to indicate, perform
or achieve a particular result” — WIPO Model Provisions on the Protection of Compu-
ter Software (1978).

Sporzadzony w Waszyngtonie dn. 21 III 1990 r., Dz.U. 1994, nr 97, poz. 467.
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co do zakresu z rozwigzaniami przyjetymi w Dyrektywie 91/250/EWG?,
a ich przyjecie czynilo zados¢ zadaniom strony amerykanskie;j.

Zgodnie z art. 74 ust. 1 in fine pr. aut.: ,,programy komputerowe podle-
gaja ochronie jak utwory literackie, o ile przepisy niniejszego rozdzialu nie
stanowig inaczej”, co sprawia, ze w odniesieniu do programéw komputero-
wych zastosowanie mie¢ bedg postanowienia konwencji bernenskiej?!, raty-
fikowanej przez Polske w 1935 r.2? (do ktorej odwotuje si¢ rowniez w art. 1
Dyrektywa 2009/24/WE oraz odwotywatla si¢ Dyrektywa 91/250/EWG). Two-
rzy to spojny obszar prawny, na gruncie ktérego nalezy definiowa¢ pojecie
programu komputerowego.

3. Program komputerowy — aspekty techniczne

Konieczne jest kilka stow wyjasnienia odno$nie do tych zagadnien na-
tury informatycznej, ktorych znajomos¢ jest niezbedna dla zrozumienia po-
nizszych rozwazan. Pojecie programu komputerowego przywodzi na mysl
system operacyjny Windows czy Linux, pakiet Office czy Adobe Reader. Ist-
nieja jednak obiekty, ktore na pierwszy rzut oka programami nie sg, a dopiero
blizsza analiza informatyczna moze da¢ odpowiedz na pytanie, czy mamy
do czynienia z programem komputerowym, czy tez nie. Jest to jednakowoz
wysoko specjalistyczne pojecie z zakresu informatyki i dla petnego zrozu-
mienia niuansow stojacych za rozwazaniami poczynionymi w dalszej czesci
niniejszego opracowania nalezy rozpocza¢ od wyjasnienia kluczowych pojec
stricte technicznych, a takze chocby pobieznie przedstawic¢ proces tworzenia
programoéw komputerowych.

20 W trakcie 69 posiedzenia Sejmu w dn. 26 VII 1991 r., w czasie dyskusji nad projektami
uchwaty i ustawy o ratyfikacji Traktatu o stosunkach handlowych i gospodarczych mig-
dzy Rzeczapospolita Polska a Stanami Zjednoczonymi Ameryki, poset M. Swiccicki
stwierdzit: ,,ostatecznie Dyrektywa EWG przyjeta 14 maja tego roku doktadnie przyj-
muje te same rozwigzania, ktore sa przyjete w traktacie. ROwniez sprawa wyjatkow od
tzw. dekompilacji programéw komputerowych, co poruszano w naszej uchwale, strona
amerykanska dala nam jednoznaczna odpowiedz w trakcie prac podkomisji, ze jesli
przyjmiemy te wyjatki w takim zakresie, w jakim przyjeta je EWG, to nie bedzie to
traktowane jako naruszenie traktatu”. Zrodto: < http:/orka2.sejm.gov.pl/StenogramyX.
nsf/0/A13C3C4FBCB2CD20C1257D20002CC73C/$file/069_000007163.pdf >.
Konwencja bernenska o ochronie dziet literackich i artystycznych z dn. 9 IX 1886 r.,
Dz.U. 1935, nr 84, poz. 515.

Obecnie Polska zwiazana jest ,,aktem paryskim”, przyjetym w dn. 24 VII 1971 r., Dz.U.
1990, nr 82, poz. 474.

2
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,Computers are incredibly fast, accurate, and stupid [...]"* — nie ma
wiele przesady w tym stwierdzeniu. Komputery, a w zasadzie procesory,
to urzadzenia, ktore w gruncie rzeczy nie sa nadzwyczajnie rozbudowane,
jesli chodzi o liczbe dostepnych operacji, ktére umieja wykonac. Procesory,
ktore sa w naszych laptopach, komdrkach czy tabletach, to w najwickszym
uproszczeniu polaczenie kalkulatora z zegarkiem. Liczba operacji arytme-
tycznych, ktore procesor potrafi wykona¢ po ,,podaniu” mu danych, tez nie
jest ogromna — procesor potrafi migdzy innymi: doda¢, odjac, poréwnac¢ dwie
liczby, zmieni¢ znak liczby, mnozy¢ i dzieli¢**. Oczywiscie, wykorzystujac
komputer, mozemy tworzy¢ filmy, muzyke czy przepickne grafiki, ale by-
najmniej nie jest tak, ze program przesle do procesora instrukcje: ,,zmien
kolory w zdjgciu na czarno-biate”. W najwigkszym uproszczeniu program
narzedziowy ,,do zdje¢” w potaczeniu z systemem operacyjnym (roOwniez
bedacym programem), wykonujac zadang przez nas funkcje, zmieni jg w zro-
zumiate dla procesora instrukcje, rozbijajac ja na najdrobniejsze elementy
(,,dodaj komorke A do komorki B”, ,,przesun zawartos¢ pamieci z C do D”,
»zmien znak liczby” itd.). Wszystkie operacje dokonywane przez procesor
mogltby wykonac kazdy z nas, z jedng r6znicg — procesor wykonuje takich
operacji kilka miliardow na sekunde®.

Co zatem oznacza sformutowanie: ,,j¢zyk zrozumialy dla komputera”,
wystepujace we wszystkich definicjach? Wyobrazmy sobie program, ktory
wys$wietla nam na ekranie liczby calkowite od 1 do nieskonczonosci. Wezmy
za przyktad jezyk Java.

public class Count({
public static void main(String[] args) {
for(long i = 1; ;i++) System.out.println(i);

}

2 Cytat, przypisywany A. Einsteinowi, tak naprawde pojawit si¢ w ,,Advances in In-
strumentation” 1969, t. 24/4, s. 691. Nie znamy autora tego stwierdzenia, ktére w ca-
tosci brzmi: ,,Computers are incredibly fast, accurate, and stupid. On the other hand,
a well-trained operator as compared with a computer is incredibly slow, inaccurate, and
brilliant” (,,Komputery sa niezwykle szybkie, doktadne i glupie, podczas gdy dobrze
wyszkolony ich operator jest niezwykle wolny, niedoktadny i genialny”).

Petny zestaw instrukcji procesorow firmy Intel znalez¢ mozna na stronie: < https://soft-
ware.intel.com/en-us/articles/intel-sdm >.

Czym innym jest taktowanie procesora — np. 3,0 GHz, oznaczajace liczbe taktow,
w ktorych procesor moze wykona¢ pojedyncze rozkazy, np. przenie$§¢ pamig¢ z ko-
morki A do B — a czym innym liczba wykonanych operacji zmiennoprzecinkowych,
ktéra reprezentuje si¢ za pomoca MIPS (,,millions of instructions per second”).

24
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Czy taki program bylby ,,zrozumiaty” dla komputera? I tak, i nie. Progra-
mu napisanego w takiej formie procesor nie zrozumie, a podanie do pamigci
procesora takiego kodu skutkowatoby btedem. Jakkolwiek gdy do ,,thuma-
czenia” wykorzystamy inny program — zwany kompilatorem?® — zamieni on
zrozumiate dla cztowieka polecenia kodu napisanego w jezyku Java:

for(long i = 1; ;i++) System.out.println(i);
(przechodz petle [poczawszy od 1, dodaj 1] Wyswietl
wynik — wréé na poczatek petli)

—na polecenia zrozumiale dla procesora. Skompiluje ten program, zamienia-
jac go na zestaw instrukcji zrozumiatych dla procesora. Nastepnie (w naj-
wigkszym uproszczeniu) procesor ten wykona zadang operacje — zwroci
wynik, ktory zostanie zinterpretowany przez program (system operacyjny),
przestany do pamigci karty graficznej, ktora przetworzy sygnat i wysle dane
do monitora, ktéry wyswietli nam na ekranie: ,,1 23 4 5[...]".

Jedynym ,,jezykiem”, ktory komputer (procesor) jest w stanie zrozumie¢,
jest bowiem kod maszynowy, ktory nie jest nawet jezykiem programowania.
Sa to instrukcje (polecenia), ktére producent procesora zaimplementowat
w czasie jego produkcji. Procesor zna tylko te instrukcje i tylko je rozumie.
Zadaniem systemu operacyjnego jest przetlumaczy¢ procesorowi nasze po-
lecenie, a nastepnie wynik zwrdcony przez procesor przettumaczy¢ na zro-
zumialg dla nas forme.

Najblizej jezyka maszynowego znajduje si¢ jezyk Assembler, bedacy mne-
monikiem (instrukcjom procesora odpowiadaja zrozumiate dla cztowieka
symbole).

MOV EAX, [EBX];

Co oznacza: ,,Przenies$ 4 bajty pamigci z komorki o adresie EBX do komorki
o adresie EAX”. Napisanie jednak czegokolwiek w Assemblerze jest zada-
niem katorzniczym — program w nim napisany bedzie ekstremalnie szyb-
ki, ale kazda alokacja pamigci i kazda najdrobniejsza czynnos¢ musiataby
zosta¢ napisana recznie — a poza skrajng nieczytelno$cig program miatby
setki tysiecy linii.

Z tego wiasnie powodu zaczely powstawac kolejne jezyki programowa-
nia?’, ktore dodajac instrukcje, stawaly si¢ coraz bardziej przyjazne progra-

26 Pierwszy kompilator powstat w 1952 r. jako odpowiedz na pojawienie si¢ pierwszych
jezykow maszynowych.

27 Obecnie na $wiecie uzywanych jest ponad 750 jezykow programowania. Za: < https://
en.wikipedia.org/wiki/List_of programming_languages >.
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mistom?®. Aby jednak ,,zaprzac” procesor do pracy, nalezato 6w kod skom-
pilowa¢ (za pomoca specjalnego programu — kompilatora — pisanego przez
tworce jezyka programowania). Innymi stowy, nalezatoby zamieni¢ pole-
cenia i funkcje oferowane przez dany jezyk programowania na instrukcje
zrozumiate dla procesora”. Oczywiscie programista nie ma co do zasady
wplywu na to, jak kompilator dojdzie do kodu maszynowego — bedzie to
efektem dzialania algorytmu samego kompilatora. Konsekwencja takiego
stanu jest to, ze dwa roézne programy, majace rozny — ale np. r6zniacy si¢ nie-
wiele — kod zrodtowy, podczas procesu kompilacji doprowadzone moga zo-
sta¢ do takiego samego kodu maszynowego*’. Korzystajac tez z innej wersji
kompilatora®!, z tego samego kodu Zrodtowego otrzymamy inny kod wyni-
kowy i dwa programy dla uzytkownika wygladajace tak samo, ale np. r6z-
nigce si¢ wydajnoscia, zapotrzebowaniem na pamig¢ czy zuzyciem proceso-
ra. Nie jest, wbrew twierdzeniom L. Zimonczyka, tak, ze ,,program zapisa-
ny w kodzie zrodtowym, jak i kodzie wynikowym ma identyczng tre$¢”>2.
To oczywiscie sg te same programy, jakkolwiek proces kompilacji w zalez-
nos$ci od kompilatora, wersji systemu, ustawien kompilacji czy jezyka pro-
gramowania moze da¢ rozne kody wynikowe*. Sztandarowym przyktadem
bedzie réwniez dodanie jedna linijka biblioteki programistycznej (o tym
szerzej ponizej), ktorej kod kompilator skompiluje z naszym programem,
dodajac do kodu zrodtowego liczacego dziesigc linijek kod biblioteki, ktora
liczy linijek np. dziesig¢ tysigcy.

Aby doktadnie zrozumie¢ zakres karnoprawnej ochrony programow kom-
puterowych, nalezatoby glebiej poruszy¢ takze kilka zagadnien dotyczacych
sposobow tworzenia programow. Pierwszym sa biblioteki programistyczne.

28 T tak, dodajac dwie wartosci, nie trzeba juz byto np. siega¢ do pamigci, sprawdzaé ko-
morek, dodawac ich sumy, zapisywa¢ w innej komorce czy czyta¢ — jezyk programo-
wania oferowal np. polecenie ,,sum”, ktdre robilo to samo.

Napisane przez programist¢ ,,dodaj” — przez kompilator bylo zamieniane na kod ma-
szynowy, ktory kolejno realizowat siggnigcie do pamieci, sprawdzenie komorek etc.
Najbardziej bowiem skomplikowane funkcje matematyczne rozbite zostang na podsta-
wowe dziatania: ,,dodaj”, ,,odejmij”, ,,pomnéz”, ,,zmien znak™ itd.

W zwiazku z tym, ze kompilatory sa normalnymi programami, ich tworcy oczywiscie
caty czas je poprawiaja, ,,wypuszczajac” kolejne wersje kompilatorow, a same jezyki
programowania maja bardzo wiele réznych kompilatoréw, z ktérych moze korzystac
programista. Dla jezyka C znajdziemy ponad 60 kompilatoréw, rézniacych si¢ szyb-
koscia, jakoscia, a nawet tym, czy sa one darmowe, czy platne.

L. Zimonczyk, Ustalenie programu komputerowego, ,,Kwartalnik Krajowej Szkoty Sa-
downictwa i Prokuratury” 2017, z. 1 (5), s. 35.

Kompilator moze np. uproséci¢ implementacjg, usuwajac z wejscia nieistotne elementy,
np. biale spacje i komentarze, czy doda¢ tzw. timestampy.
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Biblioteka jest to zestaw programow danych lub zmiennych, ktére sg zwy-
czajowo implementowane w jezyk programowania. Za wzor moze nam stu-
zy¢ jezyk programowania Java, w ktérym chcemy napisa¢ program, ktory
bedzie si¢ laczy¢ z bazg danych i pobiera¢ dane w niej zawarte. Napisanie
samodzielnie kodu odpowiadajacego polaczeniu z bazg danych firmy Oracle,
obstuga wyjatkow 1 stworzenie warstwy bezpieczenstwa to wiele dziesig-
tek godzin pracy programisty, ktorag wykonywac by musiato kazdego dnia
tysigce programistow, chcac potaczy¢ swoj program z bazg danych. Alter-
natywnie mozna w jednej linijce kodu implementowac¢ (doda¢) do naszego
programu biblioteke java.sql, ktora ma juz gotowe skompilowane funkcje
do potaczenia z zadana baza, przygotowane przez autora jezyka badz spo-
tecznos$¢ internetows.

Bibliotek, ktére wykonuja rozmaite funkcje, dla najpopularniejszych
jezykdéw programowania sg tysigce, i tak jak sam jezyk — sg one bezptatne
(oczywiscie znalez¢ mozna rowniez biblioteki platne — zazwyczaj bardzo
specjalistyczne). Wykorzystanie bibliotek moze wiec da¢ naszemu progra-
mowi ogromne mozliwosci uzytkowe (np. stworzy¢ rozbudowany kalkulator,
ktory bedzie wykonywat skomplikowane obliczenia), nie nadajac mu przy
tym oryginalno$ci, koniecznej dla przydania mu przymiotu utworu, jesli
nasza rola bgdzie ogranicza¢ si¢ do wpisania w program pola dla podania
liczby i prezentacji wynikow, podczas gdy wszystkie operacje matematyczne
bedzie wykonywac program zawarty w bibliotece, a tylko implementowany
w nasz kod. Rozpatrujac zatem, czy program jest utworem w rozumieniu
prawa autorskiego, a co za tym idzie — czy objety jest prawnokarng ochrona,
pamieta¢ nalezy, aby dokonana zostata analiza pod katem roli, jaka w pro-
gramie odgrywajg standardowe i ogdélnodostepne biblioteki.

Analogiczny przyktad stanowi dostgpnos¢ tysiecy skryptéw (programow
lub fragmentéw programdw) udostepnionych przez spotecznos$¢ interneto-
wa, ktére mozna wykorzysta¢ we wlasnym programie, wklejajac je w swoj
kod. Zdecydowana wigkszo$¢ z tych skryptow udostepniana jest nicodptat-
nie i bez zadnych ograniczen dla programistow do wykorzystania ich w ich
wlasnych programach.

4. Program komputerowy a utwor
Moze si¢ okaza¢, ze jesli program w catosci zbudowany zostat z frag-

mentow udostepnionych bezptatnie kodow czy bibliotek, wktad autora tacza-
cego te fragmenty nie bedzie mial charakteru tworczego o indywidualnym
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charakterze**. Programy komputerowe — jak wcze$niej wskazano, zgodnie
z postanowieniami art. 74 pr. aut. — podlegaja bowiem ochronie, z zastrzeze-
niem postanowien rozdz. VII, jak utwory literackie, zatem kwestig decyduja-
cg o przydaniu danemu programowi ochrony prawnoautorskiej powinna by¢
ocena, czy program spetnia przestanki okreslone w art. 1 ust. 1 ustawy, czyli
odznacza si¢ oryginalnoscia oraz indywidualno$cig (stanowigc ,,przejaw
dziatalnos$ci twoérczej o indywidualnym charakterze™). Nie da si¢ jednakze
dokona¢ tej oceny bez uwzglednienia nakazu proeuropejskiej interpretacji
polskiego prawa, a co za tym idzie — orzeczen Trybunatu Sprawiedliwosci,
ktory przy wielu okazjach wypowiadat si¢ na temat ochrony programoéow
komputerowych?>.

Uzyta w art. 1 ust. 3 Dyrektywy 91/250/EWG definicja oryginalno$ci —
»wlasna intelektualna tworczos¢ autora” — jest spelniona, jezeli program
zostal stworzony samodzielnie, nie za§ skopiowany z istniejacego dziela,
i wykazuje przy tym cho¢ minimalny $lad wysitku umystowego o charak-
terze kreacyjnym?®®. Zadnych innych kryteriéw nie stosuje si¢ przy doko-
nywaniu jego kwalifikacji do ochrony. Zgodne jest to réwniez z koncepcja
»kleine Miinze”, czyli przyznawania ochrony dzietom nawet o niewielkim
wktadzie pracy tworcze;j.

Jednoczesnie mie¢ nalezy na uwadze fakt, ze programy komputerowe
w przewazajacej liczbie przypadkow pisane sg*’ jako potaczenie wielu pod-
programéw, z ktorych kazdy wykonuje okre§long przez programiste funk-
cje®. Kazdy z tych programéw, z ktorych nastepnie tworzony jest wiekszy
program, przy zachowaniu warunkéw z art. 1 ust. 1 pr. aut., rowniez jest
programem — i w zwigzku z tym przyshuguje mu ochrona.

Kilka stow komentarza nalezy w tym miejscu po$wieci¢ stanowisku
Z. Okonia, ktory stwierdza:

3% Oznaczac¢ to jednoczes$nie moze, ze uzyte skrypty czy biblioteki moga mie¢ przymiot
utworu w rozumieniu prawa autorskiego, jakkolwiek ochrona prawnoautorska bedzie
przystugiwac ich autorom.

Liczne przyktady orzecznictwa w: Prawo..., red. D. Flisak, komentarz do art. 74 pr. aut.
Zob. B. Czarnota, R.J. Hart, Legal protection of computer programs in Europe — a guide
to the EC directive, Londyn, Dublin, Edynburg, Monachium 1991, s. 44; L. Bently,
w: Concise European copyright law, red. T. Dreier, P.B. Hugenholtz, Alphen aan den
Rijn 2006, s. 217.

Zwtaszcza przy — najpopularniejszym obecnie — obiektowym podej$ciu do programo-
wania. Zob. J. Jablonowski, J. Sroka, sylabus do przedmiotu ,,Programowanie obiek-
towe”, < http:/wazniak.mimuw.edu.pl/index.php?title=Programowanie_obiektowe >.
Czgsto si¢ zdarza, ze nad programem pracuje jednoczesnie kilkanascie/kilkadziesiat
0sob, z ktorych kazda wykonuje jakas funkcjonalno$¢ programu, ktére nastepnie fa-
czone sa w calos¢.
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Niewatpliwie ochrona programu komputerowego jest wykluczona, jezeli jest
on w cato$ci zdeterminowany przez zatozong funkcje, stanowi realizacje narzu-
conych wskazowek, jedyny lub jeden z niewielu mozliwych rezultatow pracy
nalezycie wykwalifikowanego programisty, podejmujacego si¢ danego zadania.
Na indywidualno$¢ w rozumieniu art. 1 ust. 1 pr. aut. jest wigc miejsce tylko
wowczas, gdy programista dysponuje, cho¢by niewielkim, marginesem swo-
body tworczej®.

Autor nie ustrzegt si¢ w tym sformutowaniu od wewngtrznej sprzecz-
nos$ci — jesli istnieja chocby dwa mozliwe rezultaty pracy programisty, to
juz mamy do czynienia wlasnie z tym ,,chocby niewielkim marginesem
swobody tworczej”. Zupehlie inng kwestig jest to, czy istnieje tylko je-
den sposob rozwigzania danego zadania programistycznego, i pytanie, czy
taka mozliwo$¢ nie jest czysto hipotetyczna. Po podaniu dwoéom programi-
stom nawet bardzo szczegotowego opisu, co program ma robi¢, po wyzna-
czeniu jezyka programowania, funkcji, nazw zmiennych — jest zupekie
nieprawdopodobne, ze owi programisci napisaliby taki program w identycz-
ny sposob*.

Uwzgledniajac powyzsze rozwazania, trudno takze zgodzic¢ si¢ ze stano-
wiskiem przedstawionym przez M. Janowskiego*' dotyczgcym nieuznawa-
nia za program komputerowy ciggu instrukcji zapisanych na kartce papieru.
Sposoéb utrwalenia utworu na innym no$niku niz komputerowy nie odbiera
przymiotu programu, podobnie jak zapisanie utworu muzycznego na kartce
z wykorzystaniem pieciolinii nie pozbawia go cech utworu*’. Odmawia-
nie statusu programu (w znaczeniu informatycznym) w zwigzku z zapi-
sem na np. kartkach papieru stoi tez w oczywistej sprzecznosci zar6wno
z postanowieniami art. 74 ust. 2 pr. aut., jak i przywotywanym juz art. 1

3 Z. Okon, w: Prawo..., komentarz do art. 74 pr. aut., teza 14.

40 Mozna by wyobrazi¢ sobie postawienie przed dziesigcioma pisarzami zdjecia ulicy
wraz z poleceniem opisania wskazanego domu i oszacowaniem prawdopodobiefstwa,
ze kazdy z nich uzyje do tego tych samych przymiotnikow. Tak jak kazdy pisarz ma
wlasny styl pisania, tak ma go takze kazdy programista. Jesli zadamy mu polecenie
napisania programu wyswietlajacego na ekranie ,,Ala ma kota”, wigkszo$¢ napisze tak
samo za pomoca jednej linijki kodu — jednakze napisanie choc¢by prostego kalkulatora
da zupetnie inne kody zréodtowe, mimo ze kody wynikowe czy funkcje programu moga
by¢ identyczne, co zostalo juz wyjasnione powyzej.

Zob. M. Janowski, Pojecie programu komputerowego w obowiqzujgcym Kodeksie kar-
nym (rozwazania na tle art. 278 § 2 k.k.), ,,Przeglad Sadowy” 2011, nr 2, s. 82.
Jednoczesnie oczywistym jest, ze 6w zestaw instrukeji nalezy w celu wykonania pro-
gramu wprowadzi¢ do pamigci, a nastgpnie ,,przelozy¢” na jezyk maszynowy rozu-
miany przez procesor.
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ust. 2 Dyrektywy 2009/24/WE, a takze orzecznictwem Trybunatu Sprawied-
liwosci® i sadoéw krajowych*.

Nie mozna roéwniez zgodzi¢ si¢ z definicjg programu komputerowego za-
proponowang przez P. Kardasa, wedtug ktorego program komputerowy to ,,za-
kodowany na odpowiednim nosniku informacji zapis sktadajacy si¢ na utwor
przedstawiajacy warto$¢ materialng”®. Tak nakre$lona definicja znacznie
przekracza uregulowania Dyrektywy 2009/24/WE, obejmujac swym zakresem
réwniez np. wiersz zapisany w pliku tekstowym na plycie CD, a jednoczesnie
wykluczajac program zapisany na kartce papieru. Nalezy tez zwroci¢ uwage
na niefortunne uzycie w definicji sformutowania: ,,zakodowany na odpowied-
nim nosniku informacji”. Kod programu komputerowego nie jest oczywiscie
zakodowany, bez wzgledu na to, czy mowimy tu o kodzie zrodtowym (zro-
zumiatym dla cztowieka), czy o kodzie wynikowym (binarnym), ktory jest
wynikiem kompilacji oraz nie wymaga dla swojego istnienia zadnego ,,0d-
powiedniego nosnika”, co zostalo wskazane powyzej. Autor trafnie poddaje
krytyce stanowisko judykatury, w ktorym twierdzi sig¢, ze popehnienie prze-
stepstwa stypizowanego w art. 287 § 2 k.k. polega na ,,objeciu przez sprawce
we wiadanie zapisu magnetycznego, za pomocg ktérego zakodowany zostat
odpowiedni utwor nazywany programem komputerowym’™®. Zasadnie za-
uwaza, ze realizacja znamion ,,nie musi laczy¢ sie z uzyskaniem przez niego
no$nika z zakodowanym programem”. Mozliwa jest wszakze sytuacja, gdy
sprawca zapamicta kod zrodlowy cudzego programu komputerowego, a na-
stepnie odtworzy go z pamigci w pozniejszym terminie. Zachowanie takie,
pozbawione cechy fizycznego kopiowania, a tym bardziej zaboru no$nika,
realizowa¢ bedzie niewatpliwie znamiona okreslone w art. 278 § 2 k.k.

Nie mozna zgodzi¢ si¢ tez ze stanowiskiem P. Kardasa, gdy pisze:

Wykonanie kopii programu komputerowego moze by¢ potaczone z przetama-
niem specjalistycznych zabezpieczen, zainstalowanych w no$niku informacji, na

4 Zob. wyrok TS z 22 XII 2010 r. w sprawie C-393/09 Bezpeénostni softwarova aso-

ciace — Svaz softwarové ochrany p. Ministerstvo kultury (zwlaszcza pkt 29-35),
< http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d6eef890-
afaac943b488bad95bcf7eb8f2.e34Kaxilc3eQc40LaxqMbN4Pax0Te0?text=&docid=
83458 &pagelndex=0&doclang=pl&mode=Ist&dir=&occ=first&part=1&cid=692972 >.

4 Zob. wyrok SA w Lodzi z 4 11 2010 r., I ACa 912/09, niepubl.

4 M. Dabrowska-Kardas, P. Kardas, w: Kodeks karny. Czes¢ szczegélna. Tom I1I. Ko-
mentarz do art. 278-363, red. A. Zoll, Warszawa 2016, komentarz do art. 278 k.k.,
teza 112.

46 Wyrok SA w Krakowie z 8 VII 2009 r., IT AKa 98/09, ,, Krakowskie Zeszyty Sadowe”
2009, z. 7-8, poz. 58.
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ktérym zapisany jest program. W takim jednak przypadku sprawca bgdzie pono-
sit odpowiedzialno$¢ za przestepstwo z art. 279 § 1 (kradziez z wlamaniem)®.

Sformutowanie to mozna rozumie¢ dwojako. Obecnie w zasadzie kazde
platne oprogramowanie (nieudostgpniane przez tworce za darmo) jest chro-
nione specjalistycznymi zabezpieczeniami — zwyczajowo za posrednictwem
zwyktego klucza (tzw. serial key), ktérego wpisanie warunkuje dokonczenie
procesu instalacji oprogramowania. Nie mozna traci¢ tez z pola widzenia
tego, ze do realizacji znamion z art. 278 § 2 k.k. nie jest konieczne uzywa-
nie (zainstalowanie) programu, a wystarczy samo jego uzyskanie (choc¢by
zapisanie go na dysku komputera czy posiadanie ptyty z programem). Sta-
nowisko prezentowane przez Autora rozumie¢ mozna tak, ze w przypadku
samego pobrania nielegalnego programu sprawca realizowatby znamiona
art. 278 § 2 k.k., natomiast po przetamaniu zabezpieczenia, tj. skorzystaniu
np. z cracka*®® i zainstalowaniu tego nielegalnie uzyskanego wczesniej pro-
gramu, nalezaloby chyba przyja¢ kwalifikowanie takiego zachowania jako
kradziezy z wltamaniem, co nie wydaje si¢ trafnym rozwigzaniem.

Stoi to w sprzeczno$ci z wyrazonym przez P. Kardasa stanowiskiem,
wedtug ktorego:

Zachowanie si¢ sprawcy przestepstwa okreslonego w art. 279 § 1 polega na za-
borze cudzej rzeczy ruchomej w celu przywlaszczenia, przy czym zabor musi
zosta¢ dokonany z wtamaniem. Kradziez z wltamaniem rézni si¢ od tzw. zwy-
ktej kradziezy sposobem jej popenienia. Charakteryzuje si¢ ona potaczeniem
dwoch elementéw — wlamania oraz zaboru rzeczy®.

Trafnie za warunek pociagniecia sprawcy do odpowiedzialnosci karnej z tego
artykutu Autor uznaje zabor cudzej rzeczy ruchomej. W przypadku ,,wy-
konania kopii programu komputerowego” nie dochodzi do zaboru cudzej
rzeczy, co wyklucza, zgodnie z pogladem wyrazonym przez Autora, wspo-
mniang kwalifikacje.

Jesli natomiast rozumie¢ to sformutowanie w taki sposob, ze przetamanie
zabezpieczen miatoby warunkowac pobranie programu (wtamanie na serwer
firmy celem pobrania kopii oprogramowania), to poza przytoczonym juz bra-
kiem zaboru rzeczy ruchomej na wzgledzie trzeba mie¢ nastgpujace fakty.
Zachowanie takie, w zakresie uzyskania dostepu do informacji, potaczone

47 M. Dgbrowska-Kardas, P. Kardas, w: Kodeks..., komentarz do art. 278 k.k., teza 119.

48 Specjalny program, ktory omija badZ tamie zabezpieczenia np. gry, umozliwiajac in-
stalacje nielegalnego oprogramowania.

4 M. Dgbrowska-Kardas, P. Kardas, w: Kodeks..., komentarz do art. 279 k.k., teza 10.
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z przetamaniem lub nawet obej$ciem zabezpieczen® realizowatoby znamiona
z art. 267 § 1 k.k., stanowiac w tym wzgledzie lex specialis wobec art. 279 k.k.
Poprawng kwalifikacjg zdaje si¢ w tym przypadku kumulatywny zbieg prze-
pisow pomiedzy art. 267 § 1 oraz art. 278 § 2 k.k.5!, co szerzej zostanie
omoOwione w dalszej czesci tekstu.

Wydaje sig, ze jedynym sposobem dokonania kradziezy z wlamaniem
programu komputerowego jest zabor nosnika, na ktorym jest on zapisany,
po wczesniejszym przelamaniu zabezpieczenia (wtamanie do sklepu i kra-
dziez ptyt z programami).

Za catkowicie nietrafne nalezy uznac stanowisko J. Lachowskiego, kto-
ry twierdzi, ze:

[...] program komputerowy to zapis cyfrowy umozliwiajacy obstuge okreslo-
nych aplikacji. Programem komputerowym nie jest gra komputerowa, piosenka
czy tez film. Sg to utwory podlegajace ochronie na podstawie art. 115 u.p.a.>

Pomijajac oczywista nietrafno$¢ sformutowania, ze to zapis cyfrowy de-
terminuje istnienie programu komputerowego>, zwrdci¢ uwage nalezy na
inny problem. O ile w przypadku filmu czy piosenki nie mamy do czynienia
z programami, to owo twierdzenie jest catkowicie btedne w przypadku gry
komputerowej. To whasnie gry komputerowe sg sztandarowymi przyktadami
programdéw komputerowych. Gry oczywiScie bardzo czgsto zawieraja w swej
strukturze inne utwory (Sciezka dzwickowa, grafika itp.) — jakkolwiek nie
moze ulega¢ watpliwosci, Ze sa to programy komputerowe®. Nie wyklucza
to oczywiscie dualizmu ochrony prawnej programow komputerowych — tak
na gruncie Kodeksu karnego, jak i przepisoéw karnych ustawy o prawie au-
torskim i prawach pokrewnych>’.

Wedtug autora niniejszego opracowania za wlasciwa nalezy uznac de-
cyzje o braku legalnej definicji programu komputerowego i mimo uplywu
niemal trzydziestu lat od explanatory memorandum Dyrektywy 91/250/EWG

50 Obchodzenie zabezpieczen przy wykorzystaniu luki oprogramowania jest zdecydowa-

nie powszechniejszym sposobem dokonywania takich naruszen.

Podobnie A. Wrobel, w: Kodeks karny. Czegsc szczegolna. Komentarz. Tom I, red. A. Zoll,
Warszawa 2013, s. 1509-1510.

52 J. Lachowski, w: Kodeks..., komentarz do art. 278 k k., teza 4.

Jak wykazywano wcze$niej, program moze by¢ zapisany na kartce papieru.

Dos¢ powiedzieé, ze wigksze gry pisze si¢ glownie w C++, C, Assemblerze, C# czy
JAVA, a polska gra ,,Wiedzmin 3” ma ponad milion linii kodu Zrédlowego.

Rodzi to jednakowoz liczne problemy dotyczace wtasciwej kwalifikacji tych zachowan,
jednak przekracza to ramy tego opracowania.

w
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powody nieutworzenia definicji legalnej nie ulegly zmianie. Zdaje sie, ze
najpelniejsza jest pierwotnie zakreslona ,,definicja” zaprezentowana na po-
trzeby Dyrektywy 91/250/EWG, w ktoérej za program uznano wyrazony
w dowolnej formie, jezyku, notacji albo kodzie zestaw instrukcji, ktérych
celem jest wykonanie przez komputer zadanych funkcji lub zadan. Tylko
tak szeroko zakrojona definicja, przy uwzglednieniu roznorakich ograniczen
poruszonych powyzej, pozwala obja¢ swym zakresem réznorodny zakres
oprogramowania komputerowego, jakkolwiek w mojej ocenie ma ona wy-
lacznie charakter negatywny — tzn. pozwala stwierdzi¢, co programem nie
jest. Spetnienie warunku powyzszej definicji nie zawsze bedzie oznaczato,
ze mamy do czynienia z programem komputerowym?.

5. Uzyskanie programu komputerowego
na gruncie Kodeksu karnego

Przyjmuje sig, ze:

[...],,uzyskanie” jako znamig przestgpstwa nie musi si¢ taczy¢ z pozbawieniem
prawnego uzytkownika wtadztwa nad programem komputerowym. Jego istota
polega natomiast na nielegalnym zwielokrotnieniu programu komputerowego,
jako ze ,,uzyskanie” cudzego programu nie jest mozliwe bez jego skopiowania.
Chodzi przy tym o zwielokrotnienie polegajace zardwno na sporzadzaniu trwa-
tych fizycznych kopii programu (np. na dyskietkach), jak i [na] skopiowaniu
plikéw programu w pamieci komputera®’.

Interesujacy problem powstat w zwiazku z rozwojem ustug interneto-
wych, $cislej — chmury obliczeniowej™® (cloud service). Rozpoczety kilka
lat temu 1 coraz dynamiczniej rozwijajacy si¢ rynek ustug $wiadczonych
w chmurze zmienia nieco postrzeganie znamienia ,,uzyskania cudzego pro-
gramu komputerowego”. Coraz popularniejsze stajg si¢ ustugi swiadczone
w modelu SaaS — Software as a Service®® (oprogramowanie jako ustuga).

3¢ Strona napisana wylacznie w jezyku HTML spelnia taka definicje, a programem nie jest.

57 A. Adamski, Przestgpstwa komputerowe w nowym kodeksie karnym, w: Nowa kodyfi-
kacja karna. Kodeks karny. Krotkie komentarze, Warszawa 1998 (z. 17), s. 115.

8 Szerzej na temat chmury komputerowej: < https://azure.microsoft.com/pl-pl/overview/
what-is-cloud-computing >.

% Szerzej na temat SaaS: M. Cusumano, Cloud computing and SaaS as new computing
platforms, ,,Communications of the ACM” 2010, t. 53, nr 4, s. 27-29, < http://ebusiness.
mit.edu/research/papers/2010.01_Cusumano_Technology%?20Strategy%20and%20Ma-
nagement_272.pdf >.
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Zapewne wigkszo$¢ z czytelnikow korzystala z Gmaila, Dysku Google,
Kalendarza Google, Dokumentow Google czy z Office 365. To nic innego
jak programy komputerowe udostepniane przez Internet, do ktoérych dostep
uzyskujemy za pomoca przegladarki internetowej. Taki model dystrybucji
oprogramowania powoli zaczyna przejmowa¢ domeng zarezerwowang dla
lokalnych instalacji®®. Sztandarowym przyktadem moze by¢ np. program
LEX. Jeszcze kilka lat temu jego obstuga wigzala si¢ z koniecznoscig insta-
lacji co miesigc (lub co tydzien — w zalezno$ci od wersji) otrzymywanych
poczta ptyt DVD z aktualizacja. W kancelariach i urzedach, w ktorych byto
wielu uzytkownikdw, proces taki zajmowat nawet kilka godzin i angazowat
wiele 0sob. Przeciwstawmy temu modelowi produkt tej samej firmy, majacy
te sama funkcjonalnos¢, te sama tres¢, dostepny z kazdego komputera na
swiecie przez przegladarke internetowa, ktory zawsze jest aktualny, zawsze
dziata szybko — i nie wymaga miejsca na dysku®'.

Czym od zainstalowanego lokalnie na komputerze programu Word
rozni si¢ Office 365 i Word dostepny przez przegladarke? Sposrod tysigcy
oferowanych przez ten program funkcjonalnosci réznicuje go w zasadzie
wylacznie mozliwos¢ tatwej pracy wspdlnej i wygodniejsze przechowywa-
nie plikow w chmurze, a co za tym idzie — mozliwo$¢ rozpoczecia pracy
na komputerze w biurze i jej kontynuacji w domu na innym komputerze®?.
A wiec z punktu widzenia uzytkownika — w zasadzie niczym istotnym.
Czy r6znig si¢ w znaczeniu informatycznym? Oczywiscie tak, jakkolwiek
nie sa to roznice, ktore w mojej ocenie winny rzutowa¢ na ich odmienne
postrzeganie na gruncie art. 278 § 2 k.k. Rdznica sprowadza si¢ bowiem do
miejsca, w ktorym przetwarzane sg dane programu. W przypadku instalacji

%0 Nie zaglebiajac si¢ nadto w techniczne aspekty, warto tylko zwrdci¢ uwage na zalety
takiego modelu dystrybucji oprogramowania. Dla koncowego uzytkownika oznacza
oszczgdnosci zwiazane z brakiem konieczno$ci utrzymywania infrastruktury w fir-
mie (serwera, na ktorym bedzie instalowany dany program, z ktérego beda korzystac
pracownicy), brak konieczno$ci regularnej aktualizacji oprogramowania, bo przez
przegladarke dostgpna jest zawsze najnowsza wersja (co paradoksalnie jest korzystne
réwniez dla producenta oprogramowania, ktéry ma kontrolg nad korzystaniem ze star-
szych wersji, majacych np. luki w zabezpieczeniach), a przede wszystkim wystepuje
catkowita kompatybilno$¢ migdzy systemami (nie ma koniecznosci tworzenia kilku
wersji dla réznych systemow operacyjnych — program uruchomiony w przegladarce
bedzie wszedzie wygladac¢ tak samo).

Petna instalacja LEX Omega to ponad 35 GB, co przy coraz popularniejszych dyskach
SSD, ktoére standardowo montowane w laptopach maja 128 lub 256 GB, jest znaczna
wartoscia.

Funkcjonalno$¢ t¢ oczywiscie mozna uzyska¢ w tradycyjnym Wordzie, zapisujac plik
w lokalizacji sieciowe;.
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na komputerze uzytkownika zwyczajowo wlaczenie programu oznacza
(w najwiekszym uproszeniu) odwotanie systemu do miejsca na dysku, gdzie
znajdujg si¢ pliki programu, i rozpoczecie ich przetwarzania — zatadowanie
do pamieci RAM, wyswietlenie okna programu i oczekiwanie na interakcje
ze strony uzytkownika.

Wezmy za przyktad program LEX. Po kliknigciu np. w zaktadke ,,Ko-
deksy” nastepuje zapytanie do odpowiedniej czesci bazy danych®, obstu-
ga przez program otrzymanych danych i przekazanie ich karcie graficznej
celem wyswietlenia na ekranie. Zapytania obstugiwane sa przez procesor
i pami¢¢ RAM, ktorg uzytkownik ma zamontowang w komputerze. W przy-
padku modelu SaaS i np. programu LEX dostepnego przez przegladarke
zapytania sg za jej posrednictwem kierowane do systemu operacyjnego
zainstalowanego na komputerze zdalnym, ktory obstuguje udostepniany
program, a obslugiwane sg przez procesor i pami¢¢ RAM zlokalizowane
na serwerze dostawcy aplikacji. Nastepnie przetworzone wyniki przesytane
sg do przegladarki uzytkownika, celem ich wyswietlenia oraz w oczekiwa-
niu na jego interakcje.

Czy zatem fakt obstugi programu na komputerze zdalnym, a nie lo-
kalnym, winien determinowac realizacj¢ znamion przestepstwa opisanego
w omawianym przepisie? Nietrudno wyobrazic¢ sobie sytuacje, gdy sprawca
wynajmuje serwer wirtualny, na ktérym instaluje wspomniany juz program
LEX. Laczac si¢ zdalnie z komputerem za pomoca przegladarki lub innego
programu®, korzysta z tak zainstalowanego nielegalnego oprogramowania.
Zdaje sig¢ nie budzi¢ watpliwosci, ze w tak nakre§lonym stanie faktycznym
oczywistym bytoby pociagniecie go do odpowiedzialnosci karnej za prze-
stepstwo z art. 278 § 2 k.k. Irracjonalnie bytoby jednocze$nie sadzi¢, ze inna
osoba, ktora nie dokonata tej instalacji, a korzysta z tego programu zdalnie
za przyzwoleniem sprawcy, odpowiedzialnosci by nie ponosita. Nie mozna
bowiem traci¢ z pola widzenia dobra, ktére stoi za tym przepisem. Chroni
ono bowiem prawa majatkowe dysponenta majatkowych praw do tego pro-
gramu i zapobiega nielegalnemu obrotowi jego pirackich wersji, sankcjonu-
jac jednocze$nie bezprawne uzyskanie programu.

Trzeba mie¢ na uwadze, ze przez ostatnie dwadziescia lat zmienit si¢
gruntownie sposob dystrybucji nielegalnego oprogramowania. W czasie
uchwalania obecnie obowigzujacych przepisow podstawowym sposobem
jego dystrybucji byly gieldy i sprzedawane na nich pirackie ptyty CD/DVD.

6 Qczywiscie zainstalowanej lokalnie wraz z plikami programu.
% Chocéby zwyktego TeamViewera.
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Dzi$ dostepnos¢ szerokopasmowego Internetu zmienita sposob rozpowszech-
niania nielegalnego oprogramowania i przeniosta ten proceder do sieci.
Rozpatrujac zatem znamiona tego artykutu, nie mozna wyktada¢ ich w zupet-
nym oderwaniu od dzisiejszych realidow 1 postepu technologicznego.

Powyzsze stanowisko moze poczatkowo rodzi¢ watpliwosci, sprowa-
dzajace si¢ do stwierdzenia, ze przeciez w takim przypadku korzystamy ze
strony internetowej, a nie z programu komputerowego. W tym stwierdzeniu
kryje sie jednak btad, polegajacy na roztagcznym traktowaniu poje¢ ,,program
komputerowy” 1 ,,strona internetowa”, podczas gdy wickszos$¢ obecnie funk-
cjonujacych serwisow internetowych jest w istocie programami komputero-
wymi — w calosci badz w duzej czgsci.

Kilkanascie lat temu wigkszo$¢ stron internetowych byta ,,statyczna”,
tzn. prezentowana zawartos$¢, przygotowywana przez programiste, funkcjo-
nowata niejako jak zadrukowana kartka i byta prezentowana odwiedzajace-
mu za pomocg jezyka HTML®, Oczywiscie strona taka nie byta programem
komputerowym®. Dynamiczny rozwoj Internetu i olbrzymi wzrost jego po-
pularnos$ci sprawit, ze zaczely powstawa¢ nowe narzgdzia programistycz-
ne, ktore znaczaco rozszerzyly mozliwosci informacji prezentowanych na
stronie, wychodzac poza tekst i grafike. Pojawity si¢ jezyki programowa-
nia®’ i napisane w nich systemy zarzadzania tre$cig, ktore umozliwity roz-
wdj dynamicznych stron internetowych®. W roku 2005 pojawit si¢ AJAX®,
dokonujac rewolucji na rynku ustug sieciowych. Nagle mozliwym stato si¢
zaoferowanie uzytkownikom aplikacji dostepnej za posrednictwem strony

6 HyperText Markup Language” — nie jest to jezyk programowania w $cistym tego

stowa znaczeniu. Stuzy do informowania przegladarki, w jaki sposéb ma wyswiet-
la¢ tekst na stronie. Nawet jego najnowsza wersja HTML5 — mimo zdecydowanie
wigkszych mozliwo$ci — nie jest uznawana za jezyk programowania. (Aplikacje pro-
gramowane s3 tak naprawde w jezyku JavaScript, a HTMLS stuzy jedynie do ich
wyswietlania).
6 Podobnie uznal OLG we Frankfurcie w wyroku z 22 111 2015 r., 11 U 64/04, JurPC Web-
-Dok. 92/2005, ust. 1-51, za: Z. Okon, w: Prawo..., komentarz do art. 74 pr. aut., teza 10.
Python, Pearl, Ruby, JavaScript — to tylko niektore z nich.
W odroéznieniu od stron statycznych — strony dynamiczne generowane sa na biezaco
przez serwer na podstawie zmiennych i parametrow przekazanych poprzez przegla-
darke internetowa.
,»Asynchronous JavaScript and XML”, asynchroniczny JavaScript i XML — techni-
ka tworzenia aplikacji internetowych, w ktorej interakcja uzytkownika z serwerem
odbywa si¢ bez przeladowywania strony, w sposob asynchroniczny, co umozliwia
dynamiczng interakcj¢ z uzytkownikiem (wczesniej akcja uzytkownika oznaczata ko-
niecznos$¢ przetadowania calej strony). Zob. J.J. Garrett, Ajax: a new approach to web
applications, < http://adaptivepath.org/ideas/ajax-new-approach-web-applications >.
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internetowej’®. Powstata pierwsza wigksza aplikacja internetowa wykorzy-
stujaca zalety tej technologii — Gmail. Kolejno pojawiato si¢ coraz wigcej
serwisow, ktore wykorzystuje niemal kazdy z nas na co dzien, zbudowanych
w oparciu 0 AJAX: Google Maps, Google Drive czy YouTube (to tylko nie-
ktore przyktady). Symultanicznie rozwijaty si¢ inne technologie, jak Micro-
soft Silverlight, Java ze swoimi apletami, JavaFX czy spinajacy wszystko
JavaScript. Wszystkie je laczy jedno — wykorzystane zostaty do tego, zeby
zaoferowac¢ uzytkownikom komputerow oprogramowanie dostarczane za
posrednictwem przegladarki internetowe;.

Nalezy w tym miejscu powtorzy¢ argumenty podniesione powyze;j.
Czym r16zni si¢ program pocztowy zainstalowany na komputerze od pel-
nego roznorakich funkcjonalno$ci Gmaila? Odpowiedz brzmi: wylacznie
procesorem, ktory obstuguje nasze zapytania. A gdyby Gmaila mozna byto
pobra¢ na dysk i zainstalowaé¢ — czy ktokolwiek powiedziatby wowczas:
,»to nie jest program komputerowy”? Z pewnoscia odpowiedz jest negatyw-
na. Z czego zatem mialoby wynika¢ odebranie tego przymiotu i ochrony,
jaka daje Kodeks karny, programowi, ktory funkcjonuje i komunikuje si¢
z uzytkownikiem wylacznie za posrednictwem strony internetowej i przez
nig jest udostepniany?”!

Nie jest oczywiscie tak, ze dzisiaj kazda strona internetowa jest progra-
mem komputerowym’?. Statyczna strona, na ktorej znajduje si¢ sam tekst,
rzecz jasna programem nie jest. Co jednak jesli na tej stronie za pomoca
skryptu zamie$cimy kalkulator napisany w jezyku JavaScript? Strona nie
stanie si¢ nagle programem, ale skrypt (ktory jest programem) nie straci
tego przymiotu przez zamieszczenie go na stronie. Jak bowiem wspomi-
nano wczesniej, bardzo czesto na stronach wykorzystuje sie skrypty napi-
sane np. w JavaScript, realizujace jaka$ funkcjonalnos¢, ktore sa w istocie
samodzielnymi programami, cze¢stokro¢ potagczonymi z zewnetrzng baza
danych. Czy sa to skrypty autorskie, czy udostgpniane darmowo przez
tworcow w Internecie — nie ma to wptywu na fakt, Zze sg to programy, ktore
wspoéltdziatajac ze soba, wzbogacaja funkcje strony. Jednoczesnie w bardziej
rozbudowanych serwisach internetowych na stronie zdarzaja si¢ dziesiatki
skryptow, z ktorych kazdy samodzielnie moze by¢ oceniany jako program

" Gwoli $cistosci dodaé nalezy, ze taka mozliwo$¢ istniata rowniez weze$niej, jednakze
w zdecydowanie bardziej skomplikowanej i mniej popularnej formie.

"t Jakkolwiek jest dostgpna wtyczka do przegladarki Chrome, ktéra umozliwia korzysta-
nie z Gmaila w trybie offline.

2 Co nie wyklucza oczywiscie jej ochrony na gruncie innych przepiséw prawa autorskie-
go jako utworu.
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komputerowy. Jesli popatrzymy na najwigksze serwisy, to liczba linii kodu
i8¢ moze w miliony, czyniac je jednymi z najbardziej rozbudowanych pro-
graméw komputerowych’.

Analizujac przedstawiony przyktad korzystania z nielegalnie zainstalo-
wanego na serwerze oprogramowania, nie mozna nie odnies¢ si¢ do tresci
art. 267 § 2 k.k., ktory stanowi: ,,Tej samej karze [dwoch lat pozbawienia
wolnosci — przyp. A.B.] podlega, kto bez uprawnienia uzyskuje dostep do
catosci lub czesci systemu informatycznego”. Oczywistym jest, ze serwer
komputerowy jest systemem informatycznym, a zatem uzyskanie dostgpu do
niego bez uprawnienia realizowaé bedzie znamiona tego typu. Poprzez uzy-
skanie dostepu do czesci systemu’ rozumie¢ trzeba, oczywiscie, uzyskanie
dostepu nie tylko do systemu operacyjnego, ale do dowolnej jego czesci, co
oczywiscie oznacza roéwniez nieuprawniony dostep do innego oprogramo-
wania na nim zainstalowanego. Uzyskanie zatem nieuprawnionego dostgpu
do wspomnianego wczesniej oprogramowania (LEX Online, Office 365) —
co nie musi wigza¢ si¢ z przetamaniem zadnych zabezpieczen — realizowaé
bedzie znamiona opisane w tym paragrafie, przy jednoczesnej realizacji zna-
mion art. 278 § 2 k.k. Kumulatywna kwalifikacja prawna takiego zachowa-
nia winna obejmowac obydwa przepisy, tj. art. 278 § 2 k.k. w zw. z art. 267
§ 2 k.k., co uzasadnione jest roznymi dobrami prawnymi przezen chronio-
nymi: autorskie prawa majatkowe w przypadku art. 278 § 2 k.k. oraz bez-
pieczenstwo systemow informatycznych w przypadku art. 267 § 2 k.k.

3 Wedtug szacunkow Windows 7 to ok. 40 mln linii kodu, a Facebook — ok. 60 mIn (z cze-
go ok. 10 mln to front end, czyli warstwa prezentowana na stronie). Zob. < http:/www.
informationisbeautiful.net/visualizations/million-lines-of-code >.

Zgodnie z brzmieniem art. la Konwencji Rady Europy o cyberprzestgpczosci (sporza-
dzonej w Budapeszcie dn. 23 XI 2001 r., Dz.U. 2015, poz. 728) system informatyczny
oznacza: ,.kazde urzadzenie lub grupg wzajemnie potaczonych lub zwigzanych ze soba
urzadzen, z ktorych jedno lub wigcej, zgodnie z programem, wykonuje automatyczne
przetwarzanie danych”; zgodnie z art. 2 Dyrektywy Parlamentu Europejskiego i Rady
2013/40/UE z dn. 12 VIII 2013 r. dotyczacej atakéw na systemy informatyczne i zaste-
pujacej decyzje ramowa Rady 2005/222/WsiSW (Dz.U. UE L z dn. 14 VIII 2013 r.),
system informatyczny oznacza: ,,urzadzenie lub grupe wzajemnie potaczonych lub
powiazanych ze soba urzadzen, z ktorych jedno lub wigcej, zgodnie z programem,
dokonuje automatycznego przetwarzania danych komputerowych, jak rowniez danych
komputerowych przechowywanych, przetwarzanych, odzyskanych lub przekazanych
przez to urzadzenie lub te¢ grupe urzadzen w celach ich eksploatacji, uzycia, ochrony
lub utrzymania”; zgodnie z art. 7 pkt 2a ustawy z dn. 29 VIII 1997 r. o ochronie danych
osobowych (Dz.U. 2016, poz. 992 tekst jedn. ze zm.) przez system informatyczny rozu-
mie si¢: ,,zespot wspotpracujgcych ze soba urzadzen, programow, procedur przetwarza-
nia informacji i narzedzi programowych zastosowanych w celu przetwarzania danych”.
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Nie wyklucza to oczywiscie sytuacji, w ktorej sprawca, przetamujac albo
omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegoélne jej
zabezpieczenie, uzyskuje dostep do programu. Takie zachowanie, co zostato
poruszone powyzej, nalezaloby kumulatywnie kwalifikowac z art. 267 § 1
w zw. z art. 278 § 2 kk.”®

6. Podsumowanie

Prawnokarna ochrona programéw komputerowych, ze wzgledu na ko-
nieczno$¢ rozwazania przy ich ocenie szczegoétowych aspektow technicznych
warunkujacych przyznanie i zakres ich ochrony, rodzi¢ moze wiele proble-
mow praktycznych, ktérych w mniej oczywistych przypadkach, bez pomocy
bieglego, nie sposob rozwigzaé. Artykut miat za zadanie — poza zwrdceniem
uwagi na kilka zagadnien istotnych z punktu widzenia wyktadni przepiséw
ustawy — na przyblizenie czytelnikowi przedmiotu ochrony, jakim jest pro-
gram komputerowy.

W rezultacie przeprowadzonych rozwazan mozna postawi¢ nastgpu-
jace tezy:

1. Jedynym jezykiem, ktéry ,,rozumie” komputer (procesor), jest kod
maszynowy.

2. Kompilacja roznych kodéw zroédlowych programu moze daé takie
same kody wynikowe, a kompilacja takich samych kodoéw zrédtowych moze
da¢ inne kody wynikowe.

3. Rozbudowany graficznie program (w znaczeniu informatycznym),
wykonujacy niezliczone funkcje i operacje, moze nie by¢ utworem w rozu-
mieniu prawa autorskiego.

4. Program komputerowy objety ochrong moze sktadac si¢ z wielu pod-
programow.

5. Napisanie skomplikowanego programu przez dwoch programistow
w identyczny sposob, nawet jesli posiadaliby taki sam, bardzo szczegoto-
wy opis zadania przed nimi postawionego, jest zupetnie nieprawdopodobne.

6. Program komputerowy moze by¢ utrwalony na dowolnym nosniku,
wlacznie z pamiecig ludzka.

7. Wydaje sig, ze jedynym sposobem dokonania kradziezy z wiama-
niem programu komputerowego jest zabor nosnika z tymze, po wczesniej-

S Podobnie P. Koztowska-Kalisz, w: Kodeks karny. Komentarz, red. M. Mozgawa, War-
szawa 2015, komentarz do art. 267 k.k., teza 16.
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szym przetamaniu zabezpieczenia (wtamanie do sklepu i kradziez ptyt z pro-
gramami).

8. Za wlasciwa nalezy uzna¢ decyzje o braku legalnej definicji progra-
mu komputerowego. Mimo uptywu niemal trzydziestu lat od explanatory
memorandum Dyrektywy 91/250/EWG powody niestwarzania definicji le-
galnej nie ulegly zmianie.

9. Strona internetowa moze by¢ programem komputerowym.

10. Na stronie internetowej moze znajdowac si¢ wiele programow.

11. Uzyskanie programu komputerowego w rozumieniu art. 267 § 2 k.k.
moze by¢ zrealizowane réwniez poprzez uzyskanie dostgpu do serwera,
na ktorym zainstalowany jest nielegalnie uzyskany program, badz poprzez
uzyskanie dostgpu do niego za posrednictwem przegladarki internetowe;j.

12. Uzyskanie nieuprawnionego dostepu do oprogramowania udostep-
nionego w chmurze (LEX Online, Office 365) — co nie musi wigzac si¢
z przetamaniem zadnych zabezpieczen — realizowa¢ bedzie znamiona opisa-
ne w art. 267 § 2 k.k., przy jednoczesnej realizacji znamion art. 278 § 2 k.k.
Kumulatywna kwalifikacja prawna takiego zachowania winna obejmowac
obydwa przepisy, tj. art. 278 § 2 k.k. w zw. z art. 267 § 2 k.k.

Definition and protection of a computer program in criminal law

Summary

This article deals with the problem of interpretation of the concept of computer program
in criminal law, and interpretation problems arising from the development of information
technology. These issues are addressed by using dogmatic and comparative methods. In
this context article presents the history of the concept of computer program in legal acts,
including international and European ones. In the following part a critical analysis of the
definition of computer program in the Polish Criminal Code is presented, as well as author’s
conclusions regarding the legal qualification of cybercrimes. The conclusions of the article
cover both the informatic issues important for the interpretation and application of criminal
law, and the legal implications of this position. One of the main conclusions of the article
is that there is no justification for implementation of a legal definition of computer program
into the Criminal Code, regardless of the problems with its application associated with an
improper understanding of computer program by lawyers.
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