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PRZEZ ZANIECHANIE

Administrator danych, a wigc podmiot (organ, instytucja, jednostka
organizacyjna lub osoba), ktory decyduje o celach i srodkach przetwarzania
danych osobowych moze samodzielnie dokonywac¢ ich przetwarzania lub,
w okreslonym zakresie, powierzy¢ takie dziatania innemu podmiotowi, tzw.
procesorowi. Takie zlecenie przetwarzania danych ,,na zewnatrz” znajduje
podstawe normatywna w art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych! (dalej: 0.d.0s.), ktory przewiduje szczegdlne obowiazki
po stronie administratora danych zamierzajacego powierzy¢ procesorowi
przetwarzanie danych, jak réwniez okresla zobowiazania lezace po stronie
procesora.

W $wietle wzrastajacej roli ustug outsourcingowych, gdzie pewne czyn-
nosci zlecane sa do podmiotéw zewngtrznych ustalenie zasad wzajemne;j
wspotpracy pomigdzy zlecajacym przetwarzanie danych administratorem
danych a podmiotem przetwarzajacym te dane na zlecenie, tj. proceso-
rem oraz w szczeg6lno$ci ustalenie odpowiedzialno$ci za powierzone dane
jest niebagatelna, gdyz moze wplywaé bezposrednio na zakres odpowie-
dzialnosci, w tym prawnokarnej zar6wno procesora, jak rowniez samego
administratora danych. Przyktadowo powszechna aktualnie praktyka sto-
sowana przez podmioty gospodarcze jest powierzanie przetwarzania da-
nych pracownikow na potrzeby np. zarzadzania wyptatami wynagrodzen

' Dz.U. z 2002 r., Nr 926, poz. 101 ze zm.
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tzw. payroll podmiotom $wiadczacym tego typu ustugi. Podobnie podmio-
ty, ktore korzystaja z serwerdw tzw. hosting provideréw powierzaja im
przechowywanie wiasnych tresci, w tym czgstokro¢ danych osobowych.
Wszedzie zatem tam, gdzie dochodzi do przekazywania danych osobowych
w celach realizacji okreslonych ustug w imieniu podmiotéow przekazujacych
dane — administratoréw powinny by¢ przez tych ostatnich podjete pewne
okreslone czynnosci majace zagwarantowac szeroko pojete bezpieczenstwo
przetwarzanych danych. W powyzszych przypadkach administratorzy da-
nych powinni m.in. zawrze¢ z podmiotami, ktére wykonuja w ich imieniu
okreslone czynnosci, tj. ustugi payrolu lub hostowania tre$ci, co najmniej
stosowne umowy powierzenia przetwarzania danych. Brak takich umoéw
zawartych miedzy administratorem a procesorem jest ztamaniem prawnie
okreslonych obowiazkéw i powinno by¢ postrzegane jako niedochowanie
nalezytej starannosci przez administratora danych. Z kolei stwierdzenie
zaniedbania obowiazkéw — nie tylko przez brak zawarcia umowy powie-
rzenia przetwarzania danych, po stronie administratora danych — moze
prowadzi¢, pod pewnymi warunkami, do rozwazenia jego prawnokarnej
odpowiedzialno$ci w przypadku dokonanych naruszen postanowien ustawy
o ochronie danych osobowych przez procesora, w szczegolnosci w sytuacji
wywolania przez tego ostatniego przestgpnego skutku.

Rozwazania na temat prawnokarnej odpowiedzialnosci administratora
danych miatyby dotyczy¢ dopuszczenia przez tegoz — wskutek zaniechania
podjecia okres$lonych dziatan, do ktérych byl obowiazany — do wystapie-
nia skutku spowodowanego nie przez niego samego, lecz przez procesora,
ktéremu powierzyl on przetwarzanie danych osobowych.

Dla przyjecia jakiejkolwiek odpowiedzialno$ci prawnokarnej koniecz-
nym jest — zgodnie z zasada nullum crimen sine lege poenali — istnienie
wyraznej podstawy prawnej odpowiedzialnosci, ktora dla przestgpstw ma-
terialnych popetnionych przez zaniechanie stanowi na gruncie obowiazuja-
cego Kodeksu karnego art. 2. W jego swietle odpowiedzialnosci karnej za
przestepstwo skutkowe popetnione przez zaniechanie moze podlegaé ten
tylko, na kim ciazyl prawny, szczegoélny obowiazek zapobiegnigcia skut-
kowi?.

Artykut 2 k.k. reguluje odpowiedzialno$¢ jedynie za przestepstwa skut-
kowe (materialne) popetnione przez zaniechanie. W zakres dziatania po-

2 A. Zoll, w: G. Bogdan, Z. Cwiakalski, P. Kardas, J. Majewski,
JJRaglewski,M.Szewczyk, W Wrobel, A. Zoll, Kodeks karny. Czes¢ ogol-
na, t. 1: Komentarz do art. 1-116, red. A. Zoll, Krakow 2004, tezy 1 i 2 do art. 2.
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wyzszego artykutu nie wchodza przestepstwa charakteryzujace si¢ brakiem
wystapienia skutku tzw. przestepstwa formalne. Na ptaszczyznie podmioto-
wej konstrukcja art. 2 k.k. daje mozliwo$¢ przypisania przestgpnego skutku
zarowno w przypadku przestepstw umyslnych, jak rowniez nieumyslnych
popelnionych przez gwaranta. Strona podmiotowa jest jednym z elementow
odrozniajacych odpowiedzialno$¢ na gruncie art. 2 k.k. od pomocnictwa
do popelnienia okreslonego czynu zabronionego stanowiacego odrebny typ
czynu zabronionego (art. 18 § 3 k.k.).

Problematyka odpowiedzialnosci gwaranta za skutek spowodowany
dziataniem lub zaniechaniem podmiotu trzeciego nalezy do prawnokarne-
go zagadnienia odpowiedzialnosci za pracg (skutek przestgpny) powstaty
w wyniku pracy w zespole. Cho¢ analizowana sytuacja, zaktadajaca odpo-
wiedzialno$¢ administratora danych za skutek spowodowany dzialaniem/
zaniechaniem procesora, nie miesci si¢ w klasycznie ujete ramy proble-
matyki odpowiedzialno$ci za prace w zespole i w zwiazku tym zastoso-
wanie prostej kalki przyjetych konstrukcji jest trudne do zaakceptowa-
nia, to jednak nie ulega watpliwosci, iz okreslone podobienstwa istnieja
1w zwiazku z tym pewne rozwiazania per analogiam moga zostaé zaakcep-
towane. Klasyczny problem odpowiedzialnosci za prace w zespole dotyczy
tych sytuacji, gdzie zaniechanie wywiazania si¢ z obowiazkéw jednego
z uczestnikow procesu pracy wplywa na poziom wykonania obowiazkow
przez tych uczestnikow, ktorzy wykonuja swe zadania w obrebie tego zanie-
chania’. Nie ulega watpliwosci, iz kluczowym zagadnieniem w przypadku
odpowiedzialnos$ci gwaranta za skutek spowodowany przez osobg trzecia
w ramach pracy zespotowej jest ustalenie kazdorazowo tresci obowiaz-
kéw gwaranta. Podziat pracy, a wigc rowniez obowiazkow, wiaze si¢ $cisle
z konsekwencjami w dziedzinie odpowiedzialno$ci*. Zorganizowanie pracy

3 G.Rejman, w: Kodeks karny. Czes¢ ogolna. Komentarz, red. G. Rejman, Warszawa

1999, teza 8 do art. 2.

4 Ibid., teza 8 do art. 2. Autor na gruncie orzeczenia SN z 24 1X 1952 r., IV/K/107, OSN
1953, nr 1, poz. 7 analizuje odpowiedzialno$¢ kierownika laboratorium farmaceutycz-
nego za blad laborantki. W powyzszym orzeczeniu SN przyjat, iz zwierzchnik pracy
jest zobowiazany do wtasciwej organizacji pracy, do ustalenia w taki sposob ram pracy,
azeby btad na szczeblu wykonawczym byt niemozliwy. Zorganizowanie w sposob nie
wykluczajacy pomytki takiej pracy obciaza tego, kto wadliwie przygotowat stanowisko
pracy, a nie tego kto dopuscit si¢ pomytki. Cho¢ SN nie postuzyt si¢ sformutowaniem
naruszenia okreslonych regut ostrozno$ci przez zwierzchnika, to wydaje sig, ze wia-
$nie taka konstatacja jest jak najbardziej uprawniona. Mianowicie, zwierzchnik po-
winien byl dopetni¢ okreslonych obowiazkéw w postaci wiasciwej organizacji pracy.
Niedopelniajac faktycznie tychze obowiazkow naruszyl stosowne reguty ostroznosci ad-
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musi przebiega¢ w ten sposob, azeby wykluczona byta mozliwo$¢ pomytki
przez personel pomocniczy. Zle zorganizowany zaktad pracy stwarza nie-
bezpieczenstwo wadliwego wykonania zadan przez osoby w nim zatrudnio-
ne, a przez to stwarza niebezpieczenstwo, ktore przy powstaniu dodatko-
wych okolicznos$ci moze si¢ przeksztatci¢ w skutek zabroniony przez ustawe
karna®. Stusznie w literaturze zwraca si¢ uwage, iz ustalenie obowiazku
organizacji pracy spoczywajacego na okreslonym podmiocie nie daje ja-
snej odpowiedzi, iz w kazdym przypadku wystapienia przestepnego skutku
gwarant bedzie ponosit odpowiedzialno$¢ karna za skutek®. Trudno jest, bo-
wiem w takich sytuacjach oceni¢, czy doszto, do konkretyzacji obowiazku
gwaranta. Innymi stowy trudno jest odpowiedzie¢ na pytanie, czy kazde
zaniedbanie obowiazkdéw przez personel pomocniczy gwaranta moze skut-
kowa¢ jego odpowiedzialnoscia, czy tylko takie uchybienia, ktore zwigzane
sa z jego obowiazkami, ktérych nie mégt nikomu powierzy¢. Odpowiedz
na powyzsze pytanie musi by¢ poprzedzona wiasciwa analiza struktury
organizacyjnej danego podmiotu, w ramach ktérego doszto do wystapie-
nia skutku przestepnego bedacego konsekwencja bezposrednich dziatan/
zaniechan personelu pomocniczego. Nie ulega watpliwos$ci, iz uznanie, ze
w ramach okreslonej struktury, okreslony podmiot (chodzi o jeszcze inny
podmiot niz sam gwarant) jest odpowiedzialny za zabezpieczenie konkret-
nego dobra przez chociazby wtasciwa organizacj¢ pracy, bedzie prowadzita
do zwolnienia z odpowiedzialno$ci samego gwaranta na rzecz wtasnie tego
podmiotu’. Proba oceny odpowiedzialnosci gwaranta bedzie sie wiazata

resowane wlasnie do niego i tym samym naruszyl normg statuujaca obowiazek gwaranta
nienastapienia skutku. Jezeli dalej bySmy powiedzieli, ze wtasnie naruszenie tychze
regut ostroznos$ci pozostawato w zwiazku normatywnym ze skutkiem oraz wystapienie
takiego skutku byto przewidywalne, droga do przypisania skutku zwierzchnikowi po-
zostaje otwarta.
5 Orzeczenie SN z27 X 1983 r., I KR 219/83, OSPIK A 1984, nr 11, na gruncie ktérego SN
analizowat odpowiedzialno$¢ karng lekarza (ordynatora) za skutek ($miertelny) spowo-
dowany przez pielggniarkeg poprzez zaaplikowanie pacjentom niewlasciwych srodkow
medycznych.
G.Rejman, w: Kodeks..., op. cit., teza 9 do art. 2.
1bid., teza 10 do art. 2, autor analizujac na gruncie orzeczenia SN z 27 X 1983 r.,
IT KR 219/83, OSPIKA 1984, nr 11 odpowiedzialno$¢ ordynatora za skutek spowodo-
wany przez pielegniarke, stwierdza iz ,,[...] nalezy wzia¢ pod uwage struktur¢ orga-
nizacyjna oddziatu ginekologicznego szpitala. Przyjmuja zatem hipotetycznie, ze na
oddziale ginekologicznym, ktérym kierowat pociagnigty do odpowiedzialno$ci karne;j
ordynator, byly wydzielone stuzby farmakologiczne, nalezatoby stwierdzi¢, ze odpowia-
da¢ powinien nie on, lecz pracownik dbajacy o wtasciwe przechowywanie $rodka dezyn-
fekujacego. Innymi stowy chodzi o to czy ordynator, ktoéry wypisa¢ zlecenie wydania

6
7
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rowniez z ocena, jakiej czynnosci dotyczyt blad. Jezeli skutek byl wyni-
kiem btedu mieszczacego si¢ w ramach kompetencji podmiotu go wywo-
hujacego, odpowiedzialno$¢ gwaranta wydaje si¢ by¢ trudna do obrony.
Z kolei, sytuacja gdzie btad byl zwiazany z czynnos$ciami przekraczajacymi
kompetencje tego personelu, albo gdy personel pomocniczy nie posiadat
odpowiednich kwalifikacji wtedy odpowiedzialno$¢ gwaranta mogtaby by¢
rozwazana®., Odpowiedzialno$¢ kazdego z uczestnikow pracy zespotowej
bada si¢ z punktu naruszenia obiektywnych regut ostroznosci odnosza-
cych si¢ do poszczegolnych cztonkdéw zespotu, a reguly te moga by¢ rozne
dla poszczegodlnych cztonkdéw pracy zespolowej’. Stosowanie powyzszych
zasad ustalenia odpowiedzialno$ci podmiotu (gwaranta) za skutek wywo-
lany przez podmiot trzeci (r6znego typu personel pomocniczy) moze by¢
niezmiernie pomocne przy probie odpowiedzi na pytanie o zakres odpo-
wiedzialno$ci administratora danych za skutek spowodowany przez proce-
sora. Nie ulega watpliwosci, iz konstrukcja normatywna przepisow ustawy
o ochronie danych osobowych daje podstawy do przyjecia, iz administra-
tor danych jest pewnego rodzaju zwierzchnikiem dziatan podejmowanych
W jego imieniu i na jego rzecz przez procesora, ktory petni role swoistego
rodzaju podmiotu wspomagajacego proces przetwarzania danych. Mozna
pokusi¢ si¢ o stwierdzenie, iz procesor petni role podmiotu pomocniczego
w realizacji dziatan zamierzonych przed administratora. W zwiazku z po-
wyzszym, lecz tylko na zasadzie pewnej analogii do odpowiedzialnosci za
prace w zespole, zasady te moga by¢ pomocne w analizie odpowiedzialno$ci
administratora za skutek spowodowany przez procesora.

azotynu sodu do celéw dezynfekcyjnych, miat jeszcze obowiazek zadbania o to, aby
ten srodek byt wlasciwie przechowywany przez stuzbe apteczna. Uznanie, ze ordynator
jest odpowiedzialny za wadliwe przechowywanie przez niego $rodkéw dezynfekuja-
cych, nie byloby tak oczywiste gdyby funkcjonowal specjalny punkt farmakologiczny,
do ktoérego obowiazkéw nalezatyby wiasnie tego typu sprawy. Poszczegoélne struktu-
ry organizacyjne powoluje si¢ przeciez w celu odciazenia pracownikéw wlaczonych
w proces leczenia (np. ordynatora wypisujacego zlecenie) od czynnosci pomocniczych,
takich jak kazdorazowe sprawdzanie, czy pielggniarka wzigla zaordynowany specyfik.
Wydzielenie wyspecjalizowanych stuzb, ktorych istota polega na dbaniu o wlasciwe
przechowywanie srodkow medycznych i dezynfekujacych, konsumuje obowiazek ordy-
natora sprawdzania wszystkich czynno$ci personelu mu podporzadkowanego. W innym,
bowiem, wypadku organizacja pracy i jej podzial nie mialyby zadnego merytorycznego
znaczenia poniewaz biedami personelu wyspecjalizowanego automatycznie obciazano
by kierownika”.

G.Rejman, w: Kodeks..., op. cit., teza 10 do art. 2.

A. Zoll, Odpowiedzialnos¢ karna lekarza za niepowodzenie w leczeniu, Warszawa
1988, s. 86.
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Warunkiem koniecznym podjgcia proéb rozwazenia potencjalnej odpo-
wiedzialno$ci karnej administratora danych na gruncie art. 2 k.k. za skutek
spowodowany przez procesora jest ustalenie, w pierwszej kolejnosci, ze
ustawa o ochronie danych osobowych przewiduje jakikolwiek typ czynu
zabronionego znamienny skutkiem. Odpowiedz negatywna prowadzilaby
automatycznie do wykluczenia mozliwosci przyjecia odpowiedzialnosci
karnej administratora danych za skutek spowodowany przez procesora.
W przypadku braku przestepstwa o charakterze skutkowym odpowie-
dzialno$¢ karna administratora danych mogtaby by¢ przedmiotem oceny
na gruncie przepisu art. 18 § 3 k.k. okreslajacego odpowiedzialno$¢ karna
gwaranta nienastapienia skutku za realizacj¢ znamion pomocnictwa przez
zaniechanie. W takim przypadku warunkiem pociagnigcia administratora
danych (gwaranta) do odpowiedzialno$ci karnej bytaby realizacja przez nie-
go znamion pomocnictwa!® okreslonych wlasnie artykutem 18 § 3 k.k."

Artykul 51 ust. 1 o.d.os. przewiduje, iz ,,Kto administrujac zbiorem
danych lub bedac obowiazany do ochrony danych osobowych udostepnia je
lub umozliwia dostep do nich osobom nieupowaznionym podlega grzywnie,
karze ograniczenia wolnosci lub pozbawienia wolnosci do lat 2”. Zgodnie
z art. 51 ust. 2 o.d.os., odpowiedzialno$¢ karna grozi réwniez sprawcy
w przypadku nieumyslnej realizacji przez niego znamion tego konkretnego
przestepstwa.

Realizacja znamion typu czynu zabronionego opisanego w art. 51 ust. 1
0.d.os. musi nastapi¢ w jednej z dwoch form: przez udostepnienie danych
osobowych lub umozliwienie dostepu do nich osobom nieupowaznionym.
Wiagnie pierwsza z wymienionych form, tj. ,,udost¢pnianie danych”, kon-
stytuuje typ przestepstwa materialnego'?. Udostepnianie moze by¢ zreali-

10" Musiatoby doj$¢ do realizacji znamion zaréwno podmiotowych pomocnictwa, czyli po
stronie sprawcy musiatby wystapi¢ zamiar realizacji znamion pomocnictwa, jak i zna-
mion przedmiotowych — w tym przynajmniej jednej z form czasownikowych przewi-
dzianych w art. 18 § 3 k.k.

1" Zob. szerzej P. Kardas, w: G. Bogdan, Z. Cwiakalski, P. Kardas [i in],

op. cit., tezy 157, 164 do art. 18 § 3 k.k.

Za przyjeciem materialnego charakteru znamienia czasownikowego ,,udostgpniac” opo-

wiadaja si¢ J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobo-

wych. Komentarz, Krakéw 2004, s. 739; H. Dwulat, Odpowiedzialnos¢ karna ad-
ministratora danych z art. 51 ustawy o ochronie danych osobowych, ,,Radca Prawny”

2003, z. 5, s. 55. Za odmiennym podejsciem i przyjeciem formalnego charakteru prze-

stegpstwa opowiada si¢ A. Adamski, Prawo karne komputerowe, Warszawa 2000,

s.164;R. Zakrzewski, M. Organisciak, Ochrona danych osobowych — prze-

pisy karne, ,,Przeglad Ustawodawstwa Gospodarczego” 2002, z. 8,s. 19;B.Kurzgpa,
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zowane w roznych formach. Nalezy zauwazy¢, iz pojeciem ,,udostepniac”
postuguje si¢ rowniez ustawa o dostepie do informacji publicznej's.

Skutek — rozumiany jako taka zmiana w §wiecie zewngtrznym, ktéra
da si¢ oddzieli¢ od samego zachowania si¢ sprawcy* — w postaci udo-
stgpnienia mozna rozumie¢ jako taki stan rzeczywistosci, w ktorym dane
zostaty obiektywnie udostepnione i nastapilo zapoznanie si¢ z danymi oso-
bowymi przez co najmniej jednego ,,nieupowaznionego odbiorcg”'®. Autor
niniejszego opracowania stoi na stanowisku, iz skutek w postaci udostep-
nienia zachodzi réwniez wtedy, gdy nie doszto do zapoznania si¢ z danym
przez podmiot nieupowazniony, ale udostgpnienie przybralo taka forme,
ze zapoznanie si¢ z trescig danych nie napotyka najmniejszych przeszkod.
Faktycznie, skutkiem w postaci udostepnienia bytoby juz samo wreczenie
nos$nika zawierajacego dane osobowe, gdyby dostep do nich nie wymagat
dodatkowych czynnosci np. odkodowania zabezpieczonego pliku. Natomiast
znami¢ czasownikowe ,,umozliwia dostgp”, nalezy rozumie¢ jako stworze-
nie potencjalnej mozliwosci zapoznania si¢ z danymi np. niezabezpiecze-
nie sprzetu informatycznego przed nieupowaznionym dostepem do danych.
Innymi stowy, np. wreczenie nosnika z danymi jest ich udostgpnieniem
1 stanowi samo w sobie skutek przestepny, natomiast brak stosownych za-
bezpieczen jest jedynie stworzeniem pewnych mozliwosci dostepu do da-
nych osobowych. Obie formy ,,udost¢pniaé¢” i ,,umozliwia¢ dostep” roznia
si¢ tez forma realizacji czynu zabronionego'S. Przyjecie, iz typ czynu zabro-
nionego okreslony w art. 51 ust. 1 o.d.os. konstytuuje typ materialny prze-
stepstwa, prowadzi — zgodnie z tym, co powiedziano juz wczesniej] — do
mozliwo$ci pociggnigcia — przy spetnieniu warunkow przypisywalnosci
skutku w przypadku zaniechania — na gruncie art. 2 k.k. administratora
danych jako gwaranta nienastapienia skutku do odpowiedzialno$ci karnej
za skutek spowodowany przez podmiot trzeci, tj. procesora.

Przestepstwa z ustawy o ochronie danych osobowych, PiP 1999, z. 6, s. 51; por. réwniez
postanowienie SN z 11 XII 2000 r., II KKN 438/2000, OSNKW 2001, nr 3/4, poz. 33.
13 Ustawa z dn. 6 IX 2001 r. o dostgpie do informacji publicznej, Dz.U. 2001, Nr 112,
poz. 1198 ze zm. Zgodnie z art. 7 w zw. art. 10 1 11 tejze ustawy udostgpnienie informacji
publicznej moze nastapi¢ w drodze:
a) ogloszenia informacji publicznej np. w Biuletynie Informacji Publicznej,
b) udostegpnienia w formie pisemnej lub ustnej,
¢) w drodze wytozenia lub wywieszenia,
d) przez zainstalowanie urzadzenia umozliwiajacego zapoznanie si¢ z ta informacja.
4 K.Buchata, A. Zoll, Polskie prawo karne, Warszawa 1995, s. 152 i n.
J.Barta,P.Fajgielski,R.Markiewicz, op. cit, s. 739.
16 Zob. A. Adamski, op. cit., s. 164.
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Odpowiedzialno$¢ za przestepstwa materialne popetnione przez zanie-
chanie podlega ograniczeniu zaréwno od strony podmiotowe;j, jak i przed-
miotowej. Ograniczenia podmiotowe normy statuujacej obowiazek gwaranta
sprowadzaja si¢ do stwierdzenia, ze odpowiedzialno$ci karnej za przestep-
stwo skutkowe popelnione przez zaniechanie bgdzie podlegat jedynie ten
podmiot, na ktéorym ciazyl prawny, szczegolny obowiazek zapobiegnigcia
skutkowi, czyli tzw. gwarant nienastapienia skutku'’. Ograniczenia przed-
miotowe stuza przede wszystkim ustaleniu wymaganych w danej sytu-
acji od podmiotu regut ostroznosci w postgpowaniu z okreslonym dobrem
prawnym. Reguty ostroznosci to okreslone normy postgpowania z takim
dobrem, ktore maja charakter techniczny i jako oparte na wiedzy i doswiad-
czeniu nakazuja w okre$lonych sytuacjach podjecie okreslonych ruchow
w celu zapobiegniecia okreslonemu skutkowi'®. Ograniczenia przedmio-
towe zawezaja odpowiedzialnos¢ ze wzgledu na rodzaj dobr, ktore gwa-
rant zobowiazany jest chroni¢ i ze wzgledu na charakter grozacego dobru
niebezpieczenstwa®. Obiektywne przypisanie skutku przy przestepstwach
materialnych z zaniechania charakteryzuje si¢ odmiennoscia w stosunku
do przestgpstw materialnych z dziatania®’. Odrzucajac koncepcje przyczy-
nowosci zaniechania®', nalezy przyjac, ze przypisanie skutku w przypadku
zaniechania moze zosta¢ oparte wylacznie na ptaszczyznie normatywne;j,
inaczej powiazaniu normatywnym?2,

Koniecznym warunkiem przyjecia odpowiedzialnosci okreslonego pod-

J. Majewski, Prawnokarne przypisanie skutku przy zaniechaniu, Krakow 1997,
s.62in;A.Zoll,w: G.Bogdan, Z. Cwiakalski,P.Kardas [iin.], op. cit.,
tezy 11, 13, 14 do art. 2.

8 A Zoll,w: G.Bogdan, Z. Cwiakalski, P. Kardas [i in], op. cit., teza 9 do
art. 2.

9 Ibid., teza 12 i 19 do art. 2.

Zob. w szczegblnosci J. Majewski, op. cit, s. 68 in.; A. Zoll, w: G. Bogdan,

Z.Cwiakalski, P.Kardas[iin], op. cit., teza 2 do art. 2. Chodzi w szczegélnosci

o fakt, iz przypisanie skutku przy przestgpstwach materialnych popetnionych przez

zaniechanie nie wymaga ustalenia powiazania przyczynowego, ktoérego ustalenie jest

elementem koniecznym w przypadku przestgpstw materialnych popelnionych z dzia-
lania, a jedynie powiazania normatywnego pomigdzy naruszeniem regul ostroznosci

a skutkiem, ktory wystapit.

2 A Zoll, w: G. Bogdan, Z. Cwiakalski, P. Kardas [i in], op. cit., teza 2,
718 doart. 2; W. Wolter, O tzw. przyczynowosci zaniechania, PiP 1954, z. 10/11;
J.Majewski, op. cit, s. 56 in.; A. Zoll, Odpowiedzialnosé..., op. cit., s. 46.

2 A Zoll,w:G.Bogdan,Z. Cwiakalski,P.Kardas/[iinl], op. cit., teza 2 i 8 do

art. 2; A. Z o 11, Odpowiedzialnosc..., op. cit., s. 48; W. Wo l ter, O tzw. przyczynowosci

zaniechania, PiP 1954, z. 10/11,s. 521 in. J. Majewsk 1, op. cit., s. 48 i n.
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miotu za skutek przestepny powstaly przez zaniechanie jest ustalenie, iz
(i) rzeczony podmiot jest gwarantem nienastapienia skutku, tzn. spoczy-
wa na podmiocie prawny, szczegolny obowiazek zapobiegnigcia skutkowi,
(i) doszlo do aktualizacji obowiazku gwaranta, (iii) doszto do zanie-
chania przez gwaranta wymaganych od niego w danych okoliczno$ciach
dziatan, mogacych obiektywnie rzecz biorac zapobiec wystapieniu skutku
o charakterze przestepnym, (iv) ze zaniechanie owych wymaganych dziatan
byto jednoczesnie naruszeniem regut ostroznosci, czyli regut postgpowania
z danym dobrem, ktore to reguly miaty za zadanie chroni¢ okreslone dobro
prawne przed wystapieniem skutku przestepnego na tej drodze, na ktorej
skutek si¢ zrealizowat, (v) niezbedne jest ustalenie, ze to wlasnie zaniecha-
nie okreslonego w danych okoliczno$ciach dziatania, do ktérego podjecia
podmiot byl zobowiazany, zapobiegtoby wystapieniu skutku przestepnego.
Poza powyzszym, gwarant musi mie¢ obiektywna mozliwos¢ przewidzenia
wystapienia skutku oraz musi posiada¢ mozliwos$¢ podjecia — oceniang ex
ante — wymaganego od gwaranta dzialania.

Zgodnie z tym, co juz napisano powyzej, mozliwo$¢ odpowiedzialno-
$ci na gruncie art. 2 k.k. moze dotyczy¢ jedynie gwaranta nienastapienia
skutku. Ustalenie zrédta takiego obowiazku nie jest czgstokro¢ oczywi-
ste. Obowiazek statuujacy pozycje gwaranta musi mie¢ charakter prawny.
W przypadku ustalenia zrédta obowiazku odpowiedzialno$ci prawnokarnej
administratora danych za spowodowanie skutku przez procesora jest ewi-
dentne. W art. 31 ust. 4 o.d.os. daje bowiem wyrazna podstawe do przyjgcia,
iz administrator danych w przypadku powierzenia przetwarzania danych
procesorowi nadal pozostaje odpowiedzialny za zgodne z ustawa o ochro-
nie danych osobowych przetwarzanie danych osobowych: ,,w przypadkach,
o ktorych mowa w ust. 1-3%, odpowiedzialno$¢ za przestrzeganie przepi-
SOW niniejszej ustawy spoczywa na administratorze danych, co nie wytacza
odpowiedzialno$ci podmiotu, ktory zawart umowe, za przetwarzane danych
niezgodnie z ta umowa”. Powyzszy artykut statuuje prawny obowiazek po
stronie administratora pieczy nad zgodnym z prawem przetwarzaniem da-

23 Art. 31 ust. 1 o.d.os. stanowi ,,Administrator danych moze powierzy¢ innemu podmio-
towi, w drodze umowy zawartej na piSmie, przetwarzanie danych”. Ust. 2: ,,Podmiot,
o ktérym mowa w ust. 1, moze przetwarza¢ dane wytacznie w zakresie i celu przewidzia-
nym w umowie. Ust. 3: ,,Podmiot, o ktorym mowa w ust.1, jest obowiazany przed roz-
poczgciem przetwarzania danych podjac srodki zabezpieczajace zbidr danych, o ktérych
mowa w art. 3639, oraz spetni¢ wymagania okreslone w przepisach, o ktorych mowa
w art. 39a. W zakresie przestrzegania tych przepiséw podmiot ponosi odpowiedzialno$é¢
jak administrator danych”.
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nych osobowych przez procesora, ktoremu powierzyt on ich przetwarzanie.
Prawny obowiazek musi posiada¢ charakter szczeg6lny, tzn. norma prawna
naktada go nie na kazdego, lecz na osoby charakteryzujace si¢ wskazanymi
przez nia cechami, wyrézniajacymi je z uwagi na stosunek do dobra chro-
nionego norma prawna*. Taki szczegdlny obowiazek spoczywa na konkret-
nym administratorze powierzajacym przetwarzanie danych okreslonemu
procesorowi. Oczywiscie dyspozycja cytowanego powyzej przepisu in fine
nie wyklucza odpowiedzialno$ci samego procesora za niezgodne z prawem
dziatania.

Tre$¢ obowiazku gwaranta (administratora danych) w przypadku po-
wierzenia przetwarzania danych, sprowadza si¢ do podjecia takich dziatan
przez administratora, aby doprowadzity one do zneutralizowania niebez-
pieczenstwa, ewentualnie jego zmniejszenia grozacego dobru prawnemu,
jakim w tym przypadku jest poufnos¢ danych osobowych w granicach
wyznaczonych przez zasadg celowosci i zasade bezpieczenstwa danych?.
Inaczej méwiac administrator danych powinien podja¢ takie dzialania, aby
nie doszto do niedozwolonego przetwarzania (wywotania skutku w postaci
udostgpnienia danych osobom nieupowaznionym) danych osobowych przez
procesora. Nalezy pamigtaé, iz nie chodzi tutaj o zapewnienie catkowi-
tego bezpieczenstwa, ale raczej o takie, ktore jest na tyle powazne, ze
nalezatoby je wzia¢ pod uwage w okre§lonym stanie faktycznym. Nor-
ma statuujaca obowigzki gwaranta nie nakazuje jakiego§ postgpowania
samego przez si¢, jakiego§ postepowania w sposob formalny, ale naka-
zuje spowodowanie okre§lonego stanu rzeczy — zapewnienie stanu bez-
pieczenstwa dobru prawnemu, nad ktorym gwarant ma piecze?®. Takim
dziataniom musi towarzyszy¢ wiedza adresata normy o tym, co powinien
czynié, aby zapewni¢ bezpieczenstwo chronionemu dobru. W kontekscie
odpowiedzialno$ci administratora danych nie ulega watpliwosci, iz jed-
nym z podstawowych dziatan, majacym za zadanie wtasciwie zabezpieczy¢
dane osobowe przed ich niewlasciwym udostepnieniem, jest zawarcie przez
administratora umowy powierzenia przetwarzania danych, ktora naklada-
jac na procesora zobowiazania zgodnego z prawem przetwarzania danych,
swiadczy jednoczesnie, iz administrator doktada nalezytej starannos$ci, by
zabezpieczy¢ w odpowiedni sposéb procesy przetwarzania danych. Celem

2 A Zoll,w: G.Bogdan, Z. Cwiakalski, P.Kardas [i in], op. cit., s. 81 i n.

% J. Barta, P. Fajgielski, R. Markiewicz, op. cit, s. 737, A. Adamski,
op. cit., s. 163.

26 J.Majewski, op. cit., s. 74.
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— jak shusznie podkresla si¢ w literaturze — natozenia na administratora
danych obowigzku zawarcia umowy powierzenia przetwarzania danych,
jest zapobiezenie sytuacjom, w ktérych powierzenie przez administratora
danych procesorowi prowadziloby do ostabienia ich ochrony oraz mogto-
by uszczuplaé uprawnienia osob, ktorych dane dotycza?’. Zawarcie takiej
umowy wydaje si¢ by¢ swoista regula ostrozno$ciowa, reguta techniczna,
ktorej zachowanie ma wyeliminowac lub relatywnie zmniejszy¢ zagrozenie
niezgodnego z prawem przetwarzania danych osobowych, w tym ich udo-
stgpnienia podmiotom nieupowaznionym. Umowa zgodnie z art. 31 ust. 1
powinna by¢ zawarta w formie pisemnej*®, powinna okresla¢ dozwolony cel
i zakres przetwarzania powierzonych danych oraz zobowiazywac procesora
do odpowiedniego zabezpieczenia przetwarzanych danych. Uznaje sig, ze
sa to essentialia negotii umowy powierzenia przetwarzania danych, bez
ktoérych okreslenia zawarta umowa nie moze by¢ traktowana jako umowa
powierzenia przetwarzania danych. Uznanie, iz mimo zawarcia umowy nie
doszto do zawarcia umowy powierzenia przetwarzania danych prowadzi
do bezposredniego wniosku, iz jeden z gtdéwnych obowiazkéw spoczywa-
jacych na administratorze danych powierzajacym przetwarzania danych nie
zostal przez niego dopetniony?. Administrator danych jest zobowiazany,
co do zasady, do przetwarzania danych osobowych jedynie w celach, dla
ktoérych je pozyskat i nie jest uprawniony do ich dalszego przetwarzania
wykraczajacego poza pierwotny cel przetwarzania danych osobowych. Obo-
wiazek dochowania celu przetwarzania danych osobowych przez samego
administratora oraz podmioty, ktérym powierza on przetwarzania danych
osobowych zostat wyraznie okreslony art. 26 ust. 1 pkt 2 o.d.os. W zwiazku
z powyzszym stusznie mozna zalozy¢, iz z ustawy o ochronie danych oso-
bowych wynika obowiazek zawierania stosunkow powierzenia przetwarza-

27 J.Barta, P.Fajgielski,R.Markiewicz, op. cit., s. 614.

28 7 punktu widzenia prawa cywilnego umowa o powierzenie przetwarzania danych za-
warta w formie ustnej bedzie wazna. Ustawa bowiem nie zastrzega formy pisemnej pod
rygorem jej niewaznosci. Niemniej jednak, w przypadku zawarcia umowy w formie
ustnej byloby bardzo trudno udowodni¢ administratorowi danych, iz umownie zobo-
wiazal procesora do przetwarzania danych w taki sposob, aby nie naruszalo to praw
0s0b, ktorych dane podlegaja przetwarzaniu. Dodatkowo, nalezy pamigtac, iz przepisy
ustawy o ochronie danych osobowych maja charakter przepisow administracyjnych,
a wigc proste przetozenie skuteczno$¢ zawarcia umowy np. w formie ustnej nie moze by¢
réwnoznaczne z realizacja wymogu zawarcia umowy we wlasciwej formie, tj. pisemne;j,
jaka naktada na administratora danych art. 31 o.d.os.

A.Drozd, Ustawa o ochronie danych osobowych. Komentarz. Wzory pism i przepisy,
Warszawa 2004, s. 197.

29
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nia danych osobowych w taki sposédb, aby administrator danych osobowych
mogt zagwarantowaé poprawnos¢ przetwarzania danych osobowych przez
procesora w zakresie celu przetwarzania®. Innymi stowy administrator
moze powierzy¢ przetwarzanie danych procesorowi tylko w tym celu, do
jakiego jest sam umocowany. Podobnie rzecz si¢ ma z zakresem przetwa-
rzania danych osobowych. Zawarcie umowy precyzujacej cel, zakres oraz
naktadajacej obowiazek zabezpieczenia danych jest realizacja obowiazku
spoczywajacego na administratorze jako gwarancie nienastapienia skutku.
Wydaje sig, iz co do zasady, zawarcie umowy zobowiazujacej podmiot do
podejmowania okreslonych dziatan na danych osobowych jedynie w celu
1 zakresie wyznaczonym taka umowa zabezpiecza przed odpowiedzialno-
$cia karng administratora danych za skutek. Gdyby bowiem procesor doko-
nat udostgpnienia danych osobom nieupowaznionym wbrew umowie, wtedy
trudno bytoby administratorowi, co do zasady, zarzuci¢ naruszenie regut
ostrozno$ci i w konsekwencji przekroczenie normy statuujacej obowiazki
gwaranta. W pewnych stanach faktycznych, wydaje si¢ jednak, iz skutek
w postaci udostgpnienia danych moglby zostaé przypisany administratoro-
winawet w przypadku zawarcia umowy powierzenia danych, np. przy swia-
domos$ci gwaranta, ze procesor nie spetnia warunkéw wilasciwego zabez-
pieczenia danych przed ich udostgpnieniem osobom nieupowaznionym, np.
pracodawca powierza przetwarzanie danych pracownikéow innemu podmio-
towi zdajac sobie sprawe, ze taki podmiot nie jest w stanie ich nalezycie za-
bezpieczy¢ lub wiasciciel serwisu internetowego powierza przechowywanie
tresci hosting providerowi, w sytuacji, gdy ten ostatni nie spetnia warunkow
ich bezpiecznego przechowywania. W takiej sytuacji administrator narusza
reguty ostroznosci postgpowania z okreslonym dobrem pomimo realizacji
jednej z naczelnych regut ostrozno$ciowych, mianowicie zawarcia umowy
powierzenia danych. Nie ulega watpliwosci, iz administrator jako gwarant
powinien dotozy¢ nalezytej staranno$ci celem wiasciwego zabezpieczenia
danych przed ich udostgpnieniem, co powinno przejawiac si¢ w pierwszej
kolejnosci z wlasciwym zobowiazaniem procesora do zgodnego z prawem
(podstawami przetwarzania) przetwarzania danych osobowych. Zawarcie
samej umowy w przypadku powierzenia, cho¢ jest elementem podstawo-
wym, nie wyczerpuje obowiazkow spoczywajacych na administratorze da-
nych powierzajacym dane do przetwarzania procesorowi.

Artykut 31 ust. 3 o.d.os. statuuje po stronie procesora zobowigzanie do

3 A.Krasuski,D. Skolimowska, Dane osobowe w przedsiebiorstwie, Warszawa
2007, s. 148.
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realizacji wielu obowiazkéw majacych zapewni¢ bezpieczenstwo przetwa-
rzanych danych osobowych, w szczego6lnosci procesor powinien, jeszcze
przed rozpoczeciem przetwarzania danych podja¢ §rodki zabezpieczajace
zbidr danych opisane w art. 36—39 o.d.os., a wigc m.in. wdrozy¢ $rodki
techniczne i1 organizacyjne zapewniajace ochron¢ przetwarzanych danych
osobowych odpowiednia do kategorii zagrozen oraz kategorii danych ob-
jetych ochrona. W kolejnosci, procesor powinien prowadzi¢ réwniez doku-
mentacje dotyczaca przetwarzania danych, czyli polityke bezpieczenstwa
ochrony danych oraz instrukcje zarzadzania systemem informatycznym,
w ktérym przetwarza si¢ dane osobowe, o ile, w ostatnim przypadku, dane
przetwarzane sa metodami informatycznymi. Poza powyzszym, procesor
jest zobowiazany do wyznaczenia administratora bezpieczenstwa informa-
cji, dopuszczenia do przetwarzania danych osobowych jedynie 0séb upo-
waznionych, prowadzi¢ ewidencje takich oséb oraz sprawowac¢ kontrole nad
tym, jakie dane, przez kogo i kiedy zostaly do zbioru wprowadzone. Inne
obowiazki, ktore powinien spetni¢ administrator oraz procesor wynikaja
z aktow podustawowych?!. Szeroki zakres obowiazkéw spoczywajacy na
procesorze nie jest jednak tozsamy z zakresem obowiazkéw, ktoremu pod-
lega administrator danych. Procesor nie jest zobowiazany, co do zasady, do
rejestracji zbioru danych, cho¢ taki obowiazek moze w drodze umowy na-
lozy¢ na niego administrator danych. Procesor roéwniez nie musi dopetniac¢
obowiazkéw informacyjnych wzgledem oséb, ktorych dane dotycza. Ten
obowiazek spoczywa na administratorze danych. Oczywiscie, w sytuaciji,
gdy procesor zbiera w imieniu administratora dane osobowe bezposrednio
od os6b, ktorych one dotycza, umowa powierzenia danych powinna natozy¢
na procesora dopetnienie takiegoz obowiazku, tym bardziej, ze jego aktu-
alizacja nastepuje przed rozpoczeciem zbierania danych®.

W $wietle powyzszego nie mozna ogranicza¢ roli administratora da-
nych jako gwaranta li tylko do zawarcia umowy powierzenia przetwarza-
nia danych, lecz nalezy ja utozsamia¢ rowniez z do$¢ szeroko pojetym
obowiazkiem kontroli procesora, tj. czy wypetnia on obowiazki opisane
powyzej. Obowiazek zabezpieczenia danych przez administratora trwa bo-
wiem tak dhugo, jak wzgledem danych okreslony podmiot pozostaje wlasnie
ich administratorem. Wiasciwie utozone relacje na plaszczyznie kontrakto-

31 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dn. 29 IV 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych, Dz.U. Nr 100, poz. 1024.

32 A.Drozd, op. cit., s. 133.
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wej poprzez zawarcie stosownej umowy przez administratora, pozwalaja,
w bardzo duzym zakresie ograniczy¢ jego potencjalna odpowiedzialno$¢
za skutek w postaci udostgpnienia danych spowodowany przez proceso-
ra, lecz jej nie wykluczaja. Innymi slowy na administratorze spoczywa
obowiazek statej kontroli procesow przetwarzania danych przez procesora.
Gwarant, ktérym w tym przypadku jest administrator danych zobowiazany
jest do racjonalnego wykorzystania wszystkich dostgpnych metod i sSrodkow
w celu odwrdcenia grozacego dobru prawnemu ryzyka?. Ocena racjonalno-
$ci zachowania si¢ gwaranta powinna nastapi¢ poprzez porownanie z wzor-
cem racjonalnie dziatajacego gwaranta, ktorym w tym przypadku bylby
racjonalnie dziatajacy administrator danych*. Ustalenie przez administra-
tora, ze doszto do naruszen np. zasad bezpieczenstwa przez procesora, po-
winno skutkowa¢ zobowiazaniem procesora do natychmiastowej poprawy
stosowanych zabezpieczef lub ich wdrozenia. Brak podjecia okreslonych
dziatan przez administratora wzgledem procesora w sytuacji naruszenia
zasad bezpieczenstwa przez tegoz ostatniego, moze prowadzi¢ do uznania,
ze to wlasnie administrator narusza reguty ostroznosci w postaci braku
kontroli proceséw przetwarzania danych przez procesora. Jezeli w ocenie
administratora przetwarzanie danych przez procesora niesie za soba ryzyko
zaniedban w sferze zabezpieczenia danych, ktére moze skutkowaé w dalszej
kolejnosci ich udostgpnieniem osobom nieupowaznionym, powinien on do-
kona¢ stosownych dzialan prowadzacych bezposrednio do wyeliminowania
lub znacznego ograniczenia niebezpieczenstwa dla dobra prawnego, inaczej
ryzyka wystapienia skutku przestgpnego. Stuszne wydaje si¢ przyjecie —
znow powotujac si¢ na analogie wypracowanych konstrukeji odpowiedzial-
nosci za pracg w zespole — w podobnych sytuacjach tzw. zasady ograni-
czonego zaufania do innego cztonka zespotu, a wigc ze 6w inny cztonek
zespohu bedzie postepowat zgodnie z obiektywnymi regutami ostroznos$ci
tak dhugo, jak dtugo w jego zachowaniu nie wystapia cechy wskazujace na
to, Ze moze on ten obowiazek naruszy¢®. Innymi stowy, dopdki procesor
swoim zachowaniem nie zdradza, ze jego dzialania/zaniechania moga za-
graza¢ dobru prawnemu, tak dtugo specjalna aktywnos$¢ ze strony admi-
nistratora nie jest wymagana. W innym wypadku, gdyby skutek w postaci
udostepnienia danych wystapit, a byt on obiektywnie dla administratora

¥ A.Zoll,w:G.Bogdan, Z. Cwiakalski,P.Kardas [i in], op. cit., teza 25 do
art. 2.

3 Szerzej na ten temat M. Rodzynkiewicz Modelowanie poje¢ w prawie karnym,
Krakow 1998, s. 87 i n.

35 A. Z oll, Odpowiedzialnosé..., op. cit., s. 88.
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danych przewidywalny (procesor podejmowal/nie podejmowal pewnych
czynnosci, ktére obiektywnie wskazywaly na mozliwos¢ spowodowania
zagrozenia dla dobra prawnego), wtedy przypisanie mu tego skutku na
plaszczyznie art. 2 k.k. wydaje sie by¢ prawdopodobne’®. Stuszne jest, po-
shugujac si¢ pewnymi wnioskami przedstawionymi wcze$niej w kontekscie
ustalenia odpowiedzialnosci za skutek w ramach pracy w zespole, przyjecie,
ze na administratorze ciazy obowiazek wiasciwego zorganizowania prze-
twarzania danych osobowych, co powinno przejawiac si¢ przede wszystkim
we wlasciwym doborze podmiotu majacego przetwarzac takie dane (ocenie,
czy procesor zapewnia wiasciwy poziom realizacji zadan, w tym zabez-
pieczenia danych przed ich udostgpnieniem), zawarciem stosownej umowy
wlasciwie okreslajacej rolg procesora w procesie przetwarzania danych (tzn.
w jakich celach i zakresie moze on przetwarza¢ dane) oraz generalnego
czuwania nad prawidlowym przetwarzaniem danych, w tym zapewnieniem
im stosownego bezpieczenstwa. Niedochowanie powyzszych regut, ktore
powinny by¢ traktowane jako dyrektywy techniczne postgpowania z do-
brem prawnym, prowadziloby do uznania, iz zostaly naruszone okreslone
reguly ostrozno$ci przez administratora danych majace chroni¢ dobro praw-
ne przed niebezpieczenstwem. Dochowanie powyzszych regut, a wigc, gdy
doszto do nalezytego podziatu wykonywania okre§lonych czynnosci, tj.
przetwarzanie danych zostato powierzone podmiotowi dajacemu rekojmie
wlasciwego przetwarzania danych, w tym ich bezpieczenstwa (procesor
realizuje wszystkie obowiazki nalozone przez niego przepisami prawa),
zostata zawarta umowa powierzenia przetwarzania danych wtasciwie okre-
slajaca cel i zakres dozwolonego przetwarzania danych, ktéra jednoczesnie
zobowiazuje procesora do odpowiedniego zabezpieczenia danych oraz nie
wystepuja inne okolicznos$ci, ktére mogtyby §wiadczy¢, ze bezpieczenstwo
danych jest zagrozone, wtedy odpowiedzialno$¢ administratora jako gwa-
ranta za skutek, ktéry pomimo przestrzegania powyzszych regul ostrozno-
$ci wystapil, bytaby bardzo trudna do przypisania. Innymi stowy dziatania
administratora danych powinny by¢ optymalne, tzn. takie, ktére w sposob
najpetniejszy zabezpieczatyby dane osobowe przed ich udostepnieniem

36 W zwiazku z ryzykiem odpowiedzialno$ci za skutek spowodowany przez procesora,
administrator powinien zagwarantowa¢ w umowie mozliwo$¢ przeprowadzania czyn-
nos$ci kontrolnych. Natomiast w sytuacji, gdy procesor nie chce wspotpracowaé z admi-
nistratorem danych, a ten ostatni ma uzasadnione podejrzenia niezgodnego z prawem
przetwarzania powierzonych procesorowi danych, powinien poinformowac o tym fakcie
albo Generalnego Inspektora Ochrony Danych Osobowych, albo odpowiednie organy
$cigania, o ile zachodzi podejrzenie popelnienia przestgpstwa.



224 Gerard Karp

podmiotom nieupowaznionym. Przyjecie, iz postegpowanie administratora
danych byto w okreslonych warunkach optymalne (sytuacja oceniana ex
ante) prowadzi do przyjecia wniosku, ze nie przekroczyt on normy statu-
ujacej obowiazki gwaranta, jezeli natomiast stwierdzimy, ze postgpowanie
to nie byto optymalne, to tym samym uznamy, ze wspomniana norma praw-
na zostata przez administratora naruszona®’. Warto rowniez podkresli¢, iz
nie jest wystarczajace podjgcie jakichkolwiek dziatan przez gwaranta, lecz
dziatan racjonalnych, ktore w danej sytuacji zapewniaja przeciwdzialanie
wystapieniu okreslonego skutku®®. W sytuacji, w ktorej pomimo nastapienia
przestepnego skutku w postaci udostgpnienia danych osobom nieupowaz-
nionym zachowanie administratora byto zgodne z regutami ostroznosci, nie
moze by¢ mowy o naruszeniu normy statuujacej obowiazki gwaranta. Trud-
no bytoby w takiej sytuacji administratorowi przypisa¢ skutek przestepny
w postaci udostepnienia danych podmiotom nieupowaznionym, ktory zostat
bezposrednio spowodowany przez procesora.

Nie mozna wykluczy¢, iz w sytuacji powierzenia, to procesor, w za-
kresie zobowiazania umownego, moglby stac si¢ gwarantem nienastapienia
skutku przestepnego®. Przyjecie roli gwaranta na podstawie umowy nie jest
w tym zakresie kwestionowane*’. W tym miejscu warto zauwazy¢, iz prze-
stepny skutek w postaci udostepnienia danych moze by¢ rezultatem naru-
szenia regul ostroznos$ci jednocze$nie przez administratora oraz procesora.
W takiej sytuacji moze pojawic si¢ bardzo interesujace zagadnienie przy-
pisywalnosci skutku, gdy do jego zaistnienia konieczne jest skumulowanie
si¢ bezprawnego zachowania si¢ co najmniej dwoch osob, z ktérych kazde

37 J.Majewski, op. cit., s. 76.

¥ K.Buchata, A. Zoll, op. cit., s. 193.

3 Zob. w szczegblnosci postanowienie SN z 11 XI1 2000 r., IT KKN 438/2000, OSNKW
2001, nr 3/4, poz. 33. Na gruncie tegoz postanowienia, SN przyjal odpowiedzialno$é¢
karna procesora za skutek w postaci udostgpnienia danych podmiotom nieupowaznio-
nym, w sytuacji gdy przekazal on je kolejnemu podmiotowi celem ich zniszczenia. Sad
Najwyzszy zauwazyt: ,,[...] i nie mozna przyjac, izby przez przekazanie jej [makulatury
— przyp. moje, G.K.] owym zaktadom jako makulatury tajnej uwolnit si¢ [oskarzony —
przyp. moje, G.K.] automatycznie od odpowiedzialnosci karnej z art. 51 ustawy ochronie
danych osobowych. To on bowiem w pierwszej kolejnosci byt odpowiedzialny za ochro-
ng danych zakresie okreslonym w tym przepisie, a samo przekazanie tych danych do
zniszczenia innemu podmiotowi nie gwarantuje ich zniszczenia bez dostgpu do danych
0s0b nieupowaznionych, nie moze oznacza¢ uwolnienia si¢ obowiazanego do ochrony
danych od odpowiedzialnosci za t¢ ochrong”.

40 A Zoll,w:G.Bogdan,Z. Cwiakalski, P.Kardas [i in], op. cit., teza 20 do
art. 2; G. Rejman, w: Kodeks..., op. cit., teza 11 do art. 2; L. Gardocki, Prawo
karne, Warszawa 2001, s. 67.
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bedzie normatywnie powiazane ze skutkiem, tzw. kolizja odpowiedzialno-
$ci za skutek*.

Nalezy rowniez zwroci¢ uwage, ze umowa powierzenia przetwarza-
nia danych zabezpiecza nie tylko administratora danych przed przestep-
nymi dziataniami procesora, lecz rowniez chroni samego procesora przed
zarzutem niezgodnego z prawem przetwarzania danych. Umowa bowiem
precyzuje cel i zakres dozwolonego przetwarzania danych przez procesora.
Tym samym, jezeli procesor zostal umocowany umowa do przetwarzania
danych w zakresie/celu szerszym niz do tego miat prawo administrator,
a fakt ten pozostal jedynie w sferze §wiadomosci administratora, procesor
nie bedzie ponosit odpowiedzialno$ci za niezgodne z prawem przetwarzanie
danych. Jezeli wigc administrator danych dysponujacy baza danych oséb,
ktora faktycznie jest powierzona do przetwarzania procesorowi, zobowig-
zuje procesora do — na jego zadanie — sprzedazy (licencjonowania) bazy
danych pomimo braku podstaw prawnych do takiego udost¢pniania np.
braku zgdéd osob, ktorych dane dotycza, wtedy procesor bedzie dziatat
w ramach umocowania umownego i nie narazi si¢ na odpowiedzialno$¢
karna za tego typu dziatania, chyba ze w powyzszej sytuacji mozna by pro-
cesorowi udowodni¢ realizacje znamion wspdlsprawstwa lub pomocnictwa
do takiego czynu. Z powyzszych wzgledow zawarcie umowy powierzenia
przetwarzania danych przede wszystkim zabezpiecza administratora da-
nych, lecz réwniez w pewnych sytuacjach zabezpiecza procesora przed
potencjalng jego odpowiedzialno$cia.

By moéc przypisac¢ skutek administratorowi danych musi zachodzi¢ row-
niez jego obiektywna mozliwo$¢ przewidzenia. W sytuacji, gdy obiektywnie
ujmujac, mimo istnienia jakiego$ skonkretyzowanego niebezpieczenstwa dla
dobra prawnego, kontekst sytuacyjny nie dostarcza odpowiedniego zakresu
informacji, wystarczajacego do jego rozpoznania, skierowany do gwaranta
nakaz zadna miara nie moze by¢ zrealizowany*?. Oczywiscie, nie chodzi
w tym momencie o indywidualistycznie pojmowana mozliwos$¢ przewi-
dzenia nastapienia skutku odnoszona do konkretnego administratora, lecz
o taka obiektywna mozliwos$¢ przewidzenia wystapienia skutku, ktora be-
dziemy oceniali przez pryzmat wzorcowego (modelowego) administratora
danych®. W sytuacji, gdy administrator danych podjat wszelkie niezbedne

4 M. Bielski, Obiektywne przypisanie skutku przestepnego w przypadku kolizji odpo-
wiedzialnosci za skutek, PiP 2005, z. 10, s. 82.

2 . Majewski, op. cit., s. 68.

% M.Rodzynkiewicz, op. cit.,s. 120 i 135.
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kroki dla zapobiezenia naruszeniu regut postgpowania dotyczacych danych
osobowych i1 obiektywnie rzecz biorac mozliwo$¢ przewidzenia wystapienia
skutku byta wykluczona, a mimo wszystko taki skutek w postaci udostep-
nienia danych osobowych wystapil, przypisanie go administratorowi nie
bedzie mozliwe.

Administrator danych, aby moc mu przypisa¢ skutek, musi réwniez
mie¢ mozliwo$¢ podjecia okreslonych dziatan mogacych obiektywnie za-
pobiec wystapieniu skutku przestgpnego. Mozliwos¢ dziatania powinna
zawsze by¢ odnoszona do konkretnych okolicznosci, w ktorych przyszto
dziata¢ administratorowi. Nie ulega watpliwos$ci, iz status administratora
danych jako podmiotu decydujacego o celach i $srodkach przetwarzania
danych osobowych uprawnia go do podejmowania decyzji, co do przetwa-
rzania danych. Do decyzji administratora danych jest zobowiazany stoso-
wac¢ si¢ kazdorazowo procesor. Trudno sobie wyobrazi¢ sytuacje, w ktorej
administrator bylby pozbawiony jakiejkolwiek mozliwo$ci dziatania wzgle-
dem procesora w przypadku lamania przez tego ostatniego postanowien
umowy powierzenia przetwarzania danych i/lub regulacji ustawowych lub
wykonawczych do ustawy o ochronie danych osobowych*.

Ostatnim warunkiem, ktéry musi zaistnie¢, by moc pociagna¢ admini-
stratora danych do odpowiedzialno$ci karnej jest ustalenie, ze zachowaniu
sprawcy mozna przypisa¢ na plaszczyznie normatywnej skutek. Inaczej
moéwiac nalezy dowiezé, ze zachodzi normatywne powiazanie pomigdzy
skutkiem wywolanym przez procesora a zachowaniem administratora, po-
legajacym na braku po jego stronie dziatan nakierowanych na usunigcie/
istotne zmniejszenie grozacego dobru prawnemu niebezpieczenstwa. Usta-
lenie, iz w przypadku podjgcia przez administratora danych odpowiednich
1 stosownych do okolicznosci dziatan prowadzitoby do wykluczenia wysta-
pienia skutku przest¢pnego, umozliwialoby jego przypisanie administra-
torowi i w oparciu o konstrukcje art. 2 k.k. pociagnigcie administratora
danych do odpowiedzialnos$ci karnej za ten skutek. Nalezy podkresli¢, ze
nie chodzi tutaj bynajmniej, o takie zatozenie, iz ustawowo stypizowany
skutek moglby zosta¢ przypisany sprawcy tylko wtedy, gdyby ustalenia
prowadzity do przyjecia, ze wykonanie przez sprawcg nakazanego czynu,
z pewnoscia lub z prawdopodobienstwem graniczacym z pewnos$cia zapo-

4 W szczegolnosci chodzi tutaj o regulacje przewidziane rozporzadzeniem Ministra Spraw
Wewngtrznych i Administracji z dn. 29 IV 2004 r. w sprawie dokumentacji przetwarza-
nia danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych oso-
bowych, Dz.U. Nr 100, poz. 1024.
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biegloby urzeczywistnieniu si¢ tego skutku. Wydaje si¢, ze chodzi raczej
0 przyjecie, iz przypisanie ustawowo stypizowanego skutku jest mozli-
we wtedy, gdy wykonanie czynu faktycznie zaniechanego poprawiatoby
szanse uniknigcia skutku, inaczej w sposob znaczny zmniejszatoby ryzyko
wystapienia takiego skutku®. Na koniec warto réwniez podkresli¢, ze nie
mozna wykluczy¢, iz nawet w przypadku naruszenia przez administratora
normy statuujacej obowiazki gwaranta poprzez naruszenie stosownych re-
gut ostrozno$ci postgpowania z dobrem, stypizowany skutek nie zostanie
mu przypisany, gdyby doszto do ustalenia, ze w analizowanym przypadku
skutek wystapitby pomimo zrealizowania rzeczonej normy.

Nalezy pamigtaé, iz pociagnigcie do odpowiedzialnosci karnej admi-
nistratora danych nie wyklucza odpowiedzialnosci samego procesora za
skutek przez niego wywotany*°.

Reasumujac, przy zatozeniu, iz znami¢ czasownikowe ,,udost¢pniaé”
typu czynu zabronionego okreslonego w art. 51 ust. 1 o.d.os. konstytuuje
typ przestgpstwa materialnego i przy jednoczesnym spetnieniu wszystkich
przestanek przypisania odpowiedzialnosci za przestgpstwo materialne po-
petnione przez zaniechanie, istnieje mozliwo$¢ pociagnigcia do prawnokar-
nej odpowiedzialno$ci administratora danych — na gruncie art. 2 k.k. —
za wywotanie skutku w postaci przestgpnego udostepnienia danych przez
procesora, ktoremu administrator powierzyl przetwarzanie danych.

% K.Buchata, A. Zoll, op. cit., s. 188; szerzej na ten temat J. Majewski, op. cit.,
s. 88in.

46 Zob. w szczegblnosci orzeczenie SN z 11 XII 2000 r., II KKN 438/00, OSNKW 2001,
nr 3/4, poz. 33; B. Kurzg¢pa, op. cit.,, s. 47.






