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sit 1 $rodkéw, umozliwiajacego zlikwidowanie tej przewagi, ktora posiadaja
cyberprzestgpey.

Z kazdym dniem, z kazda chwila w sieci znajduje sig coraz wiecej uzyt-
kownikéw. Co za tym idzie, zwieksza si¢ liczba przestepstw i liczba ofiar.
Z cala pewnoscia uregulowanie kwestii prawa cybernetycznego stanowi naj-
wigksze wyzwanie dla prawa karnego w XXI wieku.
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I. UWAGI WPROWADZAJACE

1. Rozw6j nowoczesnych technologii w dziedzinie gromadzenia i prze-
twarzania danych, wykorzystywanych coraz powszechniej we wszystkich
prawie sferach zycia, sprawia, iz w coraz wigkszym stopniu funkcjonowanie

jednostki w spoleczenstwie ,,rewolucji informacyjnej”! uzaleznione jest od

' W literaturze prawniczej, politologicznej, ekonomicznej i socjologicznej wspotczesne spoteczen-
stwo okresla sig czgsto mianem ,,globalnego spoleczenstwa informatycznego” — zob. m.in.
A, Toffler, H. Toffler, Budowa nowej cywilizacji. Polityka trzeciej fali, Poznan 1996, s. 29 in;
A. Pawtowska, Wiadza i uczestnictwo polityczne w spoleczenstwie informacyjnym, Lublin 1995,
s. 12 i n.; AM. Wilk, Paristwo w dobie spoleczeristwa informacyjnego — perspektywa strate-
gicznych przemian (w:) Internet 2000. Prawo—ekonomia—kultura, red. R. Skubisz, Lublin 2000,
s. 185 in.; A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 16 i n.; W. Cwalina,
Marketing polityczny w Internecie (w:) Internet 2000. Prawo—ekonomia—kultura, red. R. Sku-
bisz, Lublin 2000, s. 309 1 n.; R. Skubisz, Internet — ku spoleczenstwu przyszlosci (w:) Internet
2000. Prawo—ekonomia—kultura, red. R. Skubisz, Lublin 2000, s. 11 in.; S. Stanistawska—Kloc,
Przedmiot prawa autorskiego (w:) Prawo autorskie a postep techniczny, red. J. Barta, R. Mar-
kiewicz, Krakow 1999, s. 15 in.; J. Barta, R. Markiewicz, Internet a prawo, Krakdw 1998, s. 15
in.; U. Sieber, Przestepczo$é komputerowa i prawnokarna ochrona prawa do informacji w mie-
dzynarodowej spolecznosci informacji i ryzyka (w:) Prawo karne i proces karny wobec nowych
SJorm i technik przestepczosci, red. H.~J. Hirsch, P. Hofmanski, E.W. Ptywaczewski, C. Roxin,
Biatystok 1997, s. 223 in.
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dostepu do informacji gromadzonej w specjalnych systemach. We wspolczes-
nym $wiecie informacja staje si¢ dobrem nader istotnym, za$ mozliwo$¢ jej
uzyskania oraz wykorzystywania jest z jednej strony warunkiem funkcjono-
wania jednostki w zbiorowosci, z drugiej strony za$ stwarza mozliwos¢ osig-
gania wymiernych korzysci, porownywalnych do tych, jakie w spoteczenstwie
tradycyjnym uzyskiwano z praw majatkowych.? W ostatnich kilkunastu la-
tach dokonata si¢ zasadnicza zmiana statusu informacji, potaczona z niezwy-
kle dynamicznym wzrostem jej gospodarczego znaczenia.’ Informacja coraz
czesciej traktowana jest jako produkt, specyficzny towar, do ktérego znajduja
zastosowanie wypracowane przez stulecia zasady wymiany. Zarazem jed-
nak nie stracita ona swojej klasycznej funkcji. Zycie zawodowe i prywatne
czlowieka staje sig coraz bardziej uzaleznione od dostgpu do informacji, gro-
madzonej, przetwarzanej 1 przesyltanej przy pomocy nowoczesnych technolo-
gii cyfrowych. To uzaleznienie jednostki od nowoczesnych zrodet informacji
stanowi konsekwencje postepu technicznego, jego przyczyny zdajg si¢ jed-
nak tkwic gieboko w samej strukturze spotecznej.* Jak podkresla M. Safjan,
.jednostka uwiktana jest we wspotczesnym $wiecie w aktywnosci, ktore per
se stwarzaja konieczno$¢ gromadzenia (informacji) danych osobowych. Bez
tworzenia baz informatycznych funkcjonowanie jednostki staje pod znakiem
zapytania — dotyczy to wszystkich sfer aktywnosci: od urodzenia po $mier¢,
od przedszkola do zaktadu pracy. Bez danych dotyczacych stanu cywilnego,
miejsca zamieszkania, wyksztatcenia, konta bankowego, polisy ubezpiecze-
niowej, numeru ewidencji podatkowej i ewidencji ludnoéci — jednostka nie
istnieje jako podmiot felacji spotecznych poddanych prawnej reglamentacji”.?
Rozwdj nowoczesnych technologii gromadzenia i przetwarzania danych spra-

> Por. W. Wrébel, Uwagi wprowadzajqce do Rozdzialu XXXIII Kodeksu karnego ,, Przestepstwa
przeciwko ochronie informacji” (w:) G. Bogdan, K. Buchata, Z. Cwiakalski, M. Dabrowska-Kardas,
P. Kardas, J. Majewski, M. Rodzynkiewicz, M. Szewczyk, W. Wrobel, A. Zoll, Kodeks karny.
Cze$é szezegolna. Komentarz, t. 2, Krakéw—Zakamycze 1999, s. 968-969.

* Zob. szerzej R. Skubisz, Internet..., s. 11; R. Warner, Web Contracting (w:) Internet 2000. Pra-
wo—ekonomia—kultura, red. R. Skubisz, Lublin 2000, s. 125-140; G. Wiaderek, Internetowe
czynnosci bankowe a forma pisemna czynno$ci prawnych (w:) Internet 2000. Prawo-—ekono-
mia—kultura, red. R. Skubisz, Lublin 2000, s. 141-150; M. Chajda, Prowadzenie dzialalnosci
bankowej z wykorzystaniem systemdéw informatycznych (w:) Internet 2000. Prawo—ekonomia—
kultura, red. R. Skubisz, Lublin 2000, s. 151-161; T. Obal, Wplyw bankowosci elektronicznej na
ryzyko bankowe, Bezpieczny Bank 1998, nr 4, s. 85-91; M. Kondrat, Handel elektroniczny —
regulacje europejskie (w:) Internet 2000. Prawo—ekonomia—kultura, red. R. Skubisz, Lublin 2000,
s. 171-184; J. Pobierajto, Bankowosé elektroniczna, Bank 1999, nr 5, s. 49-54.

¢ Zob. szerzej S. Stanistawska-Kloc, Przedmiot prawa autorskiego..., s. 15 in.

> M. Safjan, Ochrona danych osobowych — granice autonomii informacyjnej. Paradoks towa-
rzyszqcy rozwojowi wspotczesnych technik informatycznych (w:) Ochrona danych osobowych,
red. M. Wyrzykowski, Warszawa 1999, s. 11-12.
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wia, ze informacja uzyskuje niezwykly warto$¢, w wielu przypadkach za$
staje sig towarem, takim samym jak wszelkie inne towary majace materialng
postaé. Zasoby informacyjne stanowia dobro o duzej wartosci ekonomicznej
w sferze dziatalnodei gospodarczej,® sq niezwykle istotnym instrumentem
w sferze polityki i wiadzy publicznej,” decydujacym czesto o efektywnym spra-
wowaniu wladzy politycznej;® stanowig istotny element skutecznego stoso-
wania procedur kontroli spotecznej.” Zarazem jednak informacja, uzyskujac
status dobra o istotnej warto$ci spotecznej, tym samym narazona jest na roz-
nego rodzaju ataki i manipulacje, ktérych celem jest uzyskanie przewagi in-

¢ Na ten element informacji zwraca uwagg A. Bier¢, Ochrona prawna danych osobowych w sferze
dzialalnoSci gospodarczej w Polsce — aspekty cywilnoprawne. Przeslanki oraz Srodki prawne
ochrony danych osobowych przedsiebiorcy i konsumenta (w:) Ochrona danych osobowych, red.
M. Wyrzykowski, Warszawa 1999, s. 111 in. Truizmem wrecz bedzie stwierdzenie, ze systema-
tycznie wzrasta rola wykorzystywania nowoczesnych technologii gromadzenia, przetwarzania
iprzesylania danych w sferze gospodarki. Zdematerializowany zostal w duzym stopniu obrot
papierami warto§ciowymi, w coraz szerszym zakresie Internet wykorzystywany jest do dziatal-
noéci handlowej (tzw. sklepy internetowe) oraz publicystycznej, staje sie istotnym $rodkiem
komunikacji spolecznej. Zob. szerzej K.J. Jakubski, Przestepczosé komputerowa — proba zde-
finiowania zjawiska (w:) Internet — problemy prawne, red. R. Skubisz, Lublin 1999, s. 281;
J. Preussner-Zamorska, Zakres prawnie chronionej tajemnicy w postepowaniu cywilnym, Kwar-
talnik Prawa Prywatnego 1998, z. 2, s. 287 in.; S. Sottysiaski (w:) S. Sottysinski, A. Szwaja
(red.), A. Szajkowski, Ustawa o zwalczaniu nieuczciwej konkurencji, Warszawa 1994, s. 97 ing;
R. Zakrzewski, Ochrona informacji w nowym kodeksie karnym, Przeglad Ustawodawstwa Go-
spodarczego 1998, Nr 10, s. 10 i n.; R.P. Skiba, Tajemnica bankowa a ochrona danych osobo-
wych, Biuletyn Bankowy 2000, nr 2, s. I in.

Jak podkresla W. Cwalina, ,,glownym motorem rewolucji informacyjnej lat 90-tych jest Inter-
net. (...) Nic wige dziwnego, ze potencjal Internetu zostat takze dostrzezony przez politykow.
Wigkszos§¢ agend rzadowych na catym $wiecie posiada wlasne strony internetowe (...). Coraz
czgdciej pojawiaja si¢ rowniez proby wykorzystywania taczy elektronicznych w celu wlgczenia
spotecznosci lokalnych w procesy sprawowania wladzy. Wyraznie podkreslane sa takze mozli-
wosci Internetu w dyplomacji (...). Jednak najbardziej obiecujace i zdobywajace coraz wigkszg
popularnos¢ jest uzycie Internetu jako kolejnego z narzedzi marketingu politycznego” (Marke-
ting..., s. 312-313). Zob. tez A. Pawlowska, Wladza..., s. 35 in.

Trafnie wskazuje M. Safjan, ze ,czlowiek zawsze dazyt do wiladzy i kontroli nad informacjg”
czynigc zasoby informacyjne niezwykle skutecznym instrumentem walki politycznej (Ochrona
danych...), s. 9 in. Podobnie zagadnienie to ujmuje W. Wrébel, Uwagi wprowadzajqce...,
s. 968 in.

O wzajemnych relacjach procesowego prawa karnego i regulacji prawnych odnoszacych sig do
nowoczesnych technik gromadzenia i przetwarzania informacji w kontekscie jurydycznych
formut stuzacych ochronie informacji pisza szeroko: R. Hamm, Ochrona danych osobowych
a prawo karne (w:) Ochrona danych osobowych, red. M. Wyrzykowski, Warszawa 1999, s. 73
in; 8. Zidtkowski, Nowoczesne technologie przetwarzania informacji a projektowane zmiany
procedury karnej (w:) Prawne aspekty naduzyé popelnianych z wykorzystaniem nowoczesnych
technologii przetwarzania informacji, red. A. Adamski, Torun 1994, s. 193 i n. oraz W. Kulesza,
Ochrona danych osobowych a nowa kodyfikacja prawa karnego w Polsce (w:) Ochrona da-
nych osobowych, red. M. Wyrzykowski, Warszawa 1999, s. 89 i n.: R. Kmiecik, Prawnodowo-
dowe aspekty ochrony programéw komputerowych w postepowaniu karnym (problematyka
wszczecia postgpowania), Prokuratura i Prawo 1997, nr 6, s. 7 i n.
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formacyjnej $rodkami nie zawsze dozwolonymi, stwarzajacej przestanki do
zdobycia lub utrzymania wiadzy politycznej, uzyskania lub utrzymania prze-
wagi ekonomicznej czy tez uzyskania odpowiedniej efektywnosci procedur
kontroli spotecznej, ktéra przejawia si¢ m.in. w stworzeniu specjalnych pro-
cedur dowodowych,'* ograniczeniu prawa oskarzonego do ochrony informa-
cji'' lub ograniczeniu zakresu ochrony tajemnicy w postepowaniu cywilnym. 2
Mozliwos¢ dokonywania roznego rodzaju naduzy¢ w sferze automatycznego
gromadzenia i przetwarzania zasobow informacyjnych jest tym wieksza, ze
korzystajac ze zdobyczy nowoczesnej technologii informacje mozna przetwa-
rza¢, powiela¢, kompilowac, przeszukiwac, przesytaé, rozpowszechniaé i mo-
dyfikowac¢ z niezwyklg szybkoscia i dokladnoscia. Co wigeej, wszystkie wy-
mienione wyzej jedynie przykltadowo dzialania, jakie dokonywane by¢ moga
na zasobach informacyjnych, ze wzglgdu na wykorzystywanie nowoczesnych
technologii cyfrowych charakteryzuja sig tak daleko idaca specyfika, iz nie
sposob do ich regulacji wykorzystywacé tradycyjnych konstrukcji prawnych.
Nowoczesne metody gromadzenia i przetwarzania danych wymykaja sie wiec
tradycyjnym metodom kontroli i przyjmowanym w tradycyjnych ustawodaw-
stwach sposobom regulacji, stuzacym zapewnieniu bezpieczenstwa i ochrony

' W pi$miennictwie wskazuje sie na potrzebe szybkiego uregulowania zagadnien dotyczacych spo-
sobow pozyskiwania i zabezpieczenia dowodéw zwiazanych z dzialalno$cig oparta na nowocze-
snych technologiach informatycznych. Zob. szerzej J. Dzierzanowska, M. Wasek—Wiaderek,
Prawo karne a Internet — wybrane zagadnienia (w:) Internet — problemy prawne, red. R. Sku-
bisz, Lublin 1999, s. 259-260; K.J. Jakubski, Przestepczosé komputerowa..., s. 283 in.

"' Zob. szerzej R. Hamm, Qchrona danych..., s. 80-81; S. Zidtkowski, Nowoczesne technologie...,
s. 195 in.; K. Dudka, Podstuch komputerowy w polskim procesie karnym — wybrane zagadnie-
nia, Prokuratura i Prawo 1999, nr 1, s. 69 in.; tejze, Kontrola korespondencji i podstuch w pol-
skim procesie karnym, Lublin 1998, s. 10 i n.; tejze, Zatrzymanie korespondencji w projekcie
kodeksu postepowania karnego z 1995 r. na tle przepiséw obowigzujqcych, Prokuratura i Pra-
wo 1996, Nr 4, s. 26 in.; B. Kurzgpa, Kontrola i utrwalanie rozméw telefonicznych wedtug
kodeksu postepowania karnego, Prokuratura i Prawo 1999, nr 3, s. 77 in.

Zob. szerzej J. Preussner—Zamorska, Zakres..., s. 287 in.

¥ Zob. szerzej w tej kwestii J. Barta, R. Markiewicz, Gidwne problemy prawa komputerowego,
Warszawa 1993, s. 23 i n.; A. Nowacka, Prawnoautorska i patentowa ochrona programéw kom-
puterowych, Warszawa 1995, s. 12 i n.; J. Barta, R. Markiewicz, Internet a prawo..., s. 11 in,
K. Golat, R. Golat, Prawo komputerowe — zagadnienia podstawowe, Warszawa 1998, s. 22 i n.;
A. Adamski, Przestepstwa komputerowe w nowym kodeksie karnym. Nowa kodyfikacja karna.
Kodeks karny. Krétkie komentarze, z. 17, Ministerstwo Sprawiedliwosci. Departament Kadr i Szko-
lenia, Warszawa 1998, s. 9 in.; K. Paradowski, Metody zabezpieczenia danych z komputero-
wych nosnikéw informacji (w:) Internet — problemy prawne, red. R. Skubisz, Lublin 1999, s. 35
in.; M. Skérzewska~Amberg, Ochrona prawna danych i systeméw komputerowych — wybrane
zagadnienia (w:) Materialy konferencyjne InterSec’96, s. 18 in.; J. Dzierzanowska, Karnopro-
cesowa problematyka przestepczosci komputerowej (w:) Internet 2000. Prawo—ekonomia—kul-
tura, red. R. Skubisz, Lublin 2000, s. 286-296.
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danych." Wraz ze wzrostem liczby podmiotow uzyskujacych dostep do cy-
bernetycznych systeméw gromadzacych i przetwarzajacych informacje, kto-
rych symbolem jest obecnie sie¢ internetowa umozliwiajaca praktycznie kaz-
demu dostep do informacji oraz mozliwo$c¢ jej kreatywnego ksztattowania,'s
pojawia sig coraz wigcej pél potencjalnych konfliktow,'e u podtoza ktérych
lezy dostgpnos¢ do zrodet informacji, a takze mozliwo$¢ ich wykorzystywa-
nia oraz wptywania na ich ksztatt. W zaleznosci od sfery spolecznej, w jakiej
okre$lonego rodzaju informacje s gromadzone i wykorzystywane, mozliwe

jest wystgpowanie owych konfliktéw na réznych pietrach i poziomach. W ob-

szarze relacji jednostka—panstwo spostrzec mozna przestanki istnienia kon-
fliktu wertykalnego migdzy jednostka (interesem prywatnym) a panstwem
(interesem publicznym), w obszarze relacji podmiot—podmiot mozliwy jest
konflikt horyzontalny pomigdzy poszczegdlnymi jednostkami, i to zardwno ta-
kimi, ktore zajmuja si¢ prowadzeniem dziatalno$ci gospodarczej, jak i takimi,
ktére nie pozostaja w zadnych, poza konsumenckimi," relacjach z wyspecja-

" O nieadekwatnoscei tradycyjnych instrumentéw prawnych do realiéw spoleczenstwa informa-

tycznego pisza szeroko na przyktadzie Internetu J. Barta i R. Markiewicz (Internet a prawo...,

passim, oraz Glowne problemy..., passim). Zob. tez K. Buchala, Computer Crimes and Other

Crimes against Information Technology in Poland (w:) Ius Informationis. European Series on

Information Law, volume 6, Information Technology Crime. National Legislations and Inter-

national Initiatives, ed. U. Sieber, Wiirzburg 1994, s. 377 i n.; U. Sieber, Przestepczosé kompu-

terowa..., s. 223 in.; tenze, Informationstechnologie und Strafrechtsreform, Berlin 1985, s. 23

in.; K. Tiedemann, Die Bekimpfung der Wirtschaftskriminalitit durch den Gesetzgeber, Juri-

stenzeitung 1986, s. 865 in.; L. Biihler, Ein Versuch, Computerkriminellen das Handwerk zu
legen, Das Zweite Gesetz zur Bekdmpfung der Wirtschaftskriminalitit, Monatsschrift fiir deu-
tsches Recht 1987, s. 448; K.J. Jakubski, Przestepczos¢ komputerowa i jej sciganie — wybrane
zagadnienia (w:) Materialy konferencyjne InterSec’96, s. 28 in.; E. Buduj, Falszerstwa doku-
mentéw stanowiqcych wydruki komputerowe (w:) Prawne aspekty naduzyé popetnianych z wy-

korzystaniem nowoczesnych technologii przetwarzania informacji, red. A. Adamski, Torun 1994,

s. 64 in.; B. Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno—krymi-

nalistyczne, Krakow—Zakamycze 1999, s. 172 in.

Postugujac sig sformutowaniem ,,mozliwos$¢ kreatywnego przeksztatcania informacji”, mam na

mysli przede wszystkim dostgpna dla kazdego uzytkownika Internetu (internauty) mozliwosé

dowolnej segregacji, taczenia, kompilowania, rozdzielania itp. réznego rodzaju informacji zgro-
madzonych w dostgpnych bazach danych. Podkre$lié nalezy, iz z uwagi na globalny charakter

Internetu jego uzytkownicy maja dostgp do informacji zgromadzonych w bazach na catym §wie-

cie. Szerzej o interaktywnosci Internetu pisze M. Majewski, Interaktywnosé Internetu (w:) In-

ternet 2000. Prawo—~ekonomia—kultura, red. R. Skubisz, Lublin 2000, s. 297-308. W kwestii
wzajemnych relacji regulacji prawnych i Internetu zob. szerzej J. Barta, R. Markiewicz, Internet

aprawo..., s. 28 i n.

' W pierwszej kolejnosci wskaza¢ nalezy na konflikty miedzy dysponentami baz danych a pod-
miotami, ktérych dotycza zgromadzone tam informacje. Zob. szerzej A. Mednis, Ustawa o ochro-
nie danych osobowych. Komentarz, Warszawa 1999, s. 25 i n.

"7 O znaczeniu istnienia szczegdlnych regulacji prawnych dotyczacych gromadzenia i przetwarza-
nia danych w sferze obrotu konsumenckiego pisze B. Fischer, Gospodarka elektroniczna, Prawo
i Zycie 2000, nr 1, s. 58-63.
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lizowanym obrotem gospodarczym. Wreszcie nie sposob wykluczy¢ konfliktu
czystych praw podmiotowych: pomigdzy prawem do prywatnosci a prawem
do informacji.'* Informacja stajac sig¢ warto$cia rynkowa wymusza tym sa-
mym stworzenie odpowiednich prawnych regulacji, ktére okreslatyby sposoby
Jjej wykorzystywania przy zastosowaniu nowoczesnych technologii. Dokonu-
jaca si¢ lawinowo komputeryzacja, ktora oznacza jako$ciowe zmiany w pro-
cesach gromadzenia i przekazywania informacji, rodzi nowe problemy zwia-
zane z jej prawng ochrona, za$ brak catosciowej 1 zupelnej regulacji prawnej
w tej sferze stwarza trudne do wyobrazenia mozliwosci naduzy¢ i w istocie
hamuje rozwdj racjonalnej gospodarki komputerowej.'* W powyzszym kon-
tekscie jako oczywista jawi si¢ konieczno$¢ wypracowania takich rozwigzan
prawnych, aby stworzy¢ podstawy zapewnienia odpowiedniej rOwnowagi
miedzy ochrong interesu jednostek, ktorych dotycza gromadzone i przetwa-
rzane dane (prawem do prywatno$ci) a swobodg przeptywu tych danych
w spoleczenstwie (prawo do informacji), przy zatozeniu, ze poszczegdlne pod-
mioty bardzo czgsto wystepuja w roéznych rolach spotecznych, niejednokrot-
nie przeciwstawnych.?* Konieczno$¢ wprowadzenia zmian w wewngtrznym
porzadku prawnym oraz potrzeba stworzenia nowych regulacji prawnych,
dostosowanych do wymogow wspotczesnego $wiata byly wielokrotnie przed-
miotem raportéw oraz roznego rodzaju rezolucji i uchwat organizacji ponadna-
rodowych.?!

" Identyczng typologie mozliwych konfliktow przedstawia M. Safjan, Ochrona danych..., s. 9-11.
Zob. tez W. Wrébel, Uwdgi wprowadzajqce..., s. 969~970; M. Safjan, Prawo do ochrony zycia
prywatnego (w:) Podstawowe prawa jednostki i ich sqdowa ochrona, red. L. Wisniewski, War-
szawa 1997, s. 127 i n.; P. Hofmanski, Konwencja europejska a prawo karne, Torun 1995, s. 21
in. oraz s. 319 in.; tenze, Prawo do poszanowania prywatnosci (art. 17 Paktu i art. 8 Europej-
skiej Konwencji Praw Czlowieka) a rozwiqzania polskiego prawa karnego materialnego i pro-
cesowego (w:) Standardy praw czlowieka a polskie prawo karne, red. J. Skupinski, J. Jakubow-
ska—Hara, Warszawa 1995, s. 253 in.; M.A. Nowicki, Europejska Konwencja Praw Czlowieka.
Wybor orzecznictwa, wyd. 2, Warszawa 1999, s. 327-386 1 570-572.

¥ Por. K. Dudka, Podstuch komputerowy..., s. 69.

Zob. A. Bier¢, Ochrona prawna..., s. 111.

* Zagadnienie wykorzystywania nowoczesnych technologii cyfrowych dla gromadzenia, przetwa-
rzania i przesytania informacji oraz problem tzw. przestgpstw komputerowych (a wiec pewien
fragment problematyki zwigzanej z nowoczesnymi technologiami w sferze gromadzenia i prze-
twarzania danych) byto w latach 80-tych przedmiotem licznych raportéw, zalecen i rezolucji
kierowanych do rzadow poszczegolnych pafstw przez organizacje migdzynarodowe takie, jak:
OECD, Rada Europy, Zgromadzenie Ogolne Narodéw Zjednoczonych. Konkretne postulaty
rozwigzan prawnych zawierajg m.in. Konwencja Nr 108 z dnia 28 stycznia 1981 r. dotyczaca
ochrony 0séb w zwigzku z automatycznym przetwarzaniem danych osobowych oraz Dyrekty-
wa Nr 95/46/CE w sprawie ochrony o0sob fizycznych ze wzgledu na przetwarzanie danych o cha-
rakterze osobowym oraz swobodnego przeptywu tych danych, rekomendacja Komitetu Mini-
stréw Rady Europy Nr R (89) 9 w sprawie przestepstw komputerowych, Zalecenie Nr R (95) 13
Komitetu Ministréw Rady Europy dotyczace probleméw przepisdw postepowania karnego zwia-
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2. Wprowadzenie do systemu prawa wewngtrznego prawnych regula-
cji, ktore stuzytyby ochronie informacji gromadzonych w nowoczesnych sys-
temach komputerowych moze przybiera¢ rézne formy prawne wykorzystu-
jace tradycyjne mechanizmy wypracowane w poszczego6lnych dziedzinach
prawa. Skuteczne instrumenty ochrony mozna budowaé, wykorzystujac jako
podstawe regulacji konstrukcje cywilistyczne, prawnoautorskie, prawnoad-
ministracyjne oraz prawnokarne. Model regulacji, w tym zwlaszcza powiaza-
nie go z instrumentami charakterystycznymi dla danej dziedziny prawa, uza-
lezniony jest od charakteru operacji majacych podlega¢ ochronie, a dokony-
wanych na komputerowych bazach danych, od istoty praw zwigzanych
z informacjami zawartymi w tych bazach, wreszcie od zakresu i rodzaju nie-
bezpieczenstw zwigzanych z niedozwolonymi zamachami na te bazy.” Nie-
zaleznie od obranej przez ustawodawcg normatywnej formy ochrony, w pew-
nym zakresie konieczne jest jednak uzupeinienie jej regulacjami wiasciwymi
dla prawa karnego. Czgs¢ zjawisk patologicznych wystepujacych w obsza-
rze cybernetycznego gromadzenia, przetwarzania i przesylania informacji cha-
rakteryzuje sig tak wysoka spoteczng szkodliwoscig, iZ wprowadzenie w tym
obszarze kryminalizacji jest w pelni uzasadnione.” Zagrozenie kara krymi-

zanych z technologia informatyczna oraz zatacznik do Zalecenia Nr R (95) 13 odnoszacy sig do
problematyki dowodowej zwiazanej z technologia informatyczna; Dyrektywa Unii Europejskiej
Nr 95/46/CE z 24 pazdziernika 1995 r. w sprawie ochrony o0séb fizycznych ze wzgledu na prze-
twarzanie danych o charakterze osobowym oraz swobodnego przeptywu tych danych. Zob. sze-
rzej A. Adamski, Przestepstwa komputerowe..., s. 9, zwlaszcza przypis nr 3; tenze, Prawo karne
komputerowe..., s. 219-263; A. Mednis, Ochrona danych osobowych w konwencji rady Euro-
py i dyrektywie Unii Europejskiej, Pafistwo 1 Prawo 1997, nr 6, s. 26 i n.; tenze, Prawna ochrona
danych osobowych, Warszawa 1995, s. 16 in.; P. Hofmanski, Konwencja europejska..., s. 319
in; S. Redo, Prevention and control of compuier crime from the United Nations perspective
(w:) Prawne aspekty naduzy¢ popelnianych z wykorzystaniem nowoczesnych technologii prze-
twarzania informacji, red. A. Adamski, Torun 1994, s. 71 i n.; B. Fischer, Przestepstwa kompu-
terowe..., s. 237-245 (autor ten w Aneksie opracowania zamieszcza polski tekst Zalecenia Nr
R (89) 9 i Zalecenia Nr R (95) 13 wraz z zatacznikiem); J. Dzierzanowska, M. Wasek—Wiaderek,
Prawo karne a Internet..., s. 257-258; K.J. Jakubski, Przestepczosé¢ komputerowa..., s. 266 in.
Wskazanie na wielo§¢ dziatéw prawa, w ktérych mozliwe jest wprowadzenie specjalnych regula-
cji odnoszacych sig do cyfrowych technologii gromadzenia i przetwarzania danych pozostaje
w zwigzku z prezentowanymi w pi$miennictwie pogladami, wedle ktérych wprowadzanie nowych
rozwigzan prawnych odnoszacych sig do cyberprzestrzeni uwzgledniaé musi tradycyjne zasady
prawa oraz prowadzi¢ do modyfikacji istnicjacego stanu prawnego tylko w takim zakresie, w ja-
kim jest to niezbedne. Zob. tez R. Skubisz, lnternet..., s. 13.

Co do spo%ecznej szkodliwo$ci poszczegolnych kategorii zachowan jako konstytucyjnej prze-
stanki wprowadzenia karalnosci zob. szerzej: M. Dabrowska-Kardas, O dwéch znaczeniach po-
Jecia spolecznego niebezpieczeristwa czynu, Czasopismo Prawa Karnego i Nauk Penalnych 1997,
nr 1, s. 19-38; A. Zoll, Nowa kodyfikacja karna w $wietle Konstytucji, Czasopismo Prawa Kar-
nego i Nauk Penalnych 1997, nr 2, s. 97-110; tenze, Zasady prawa karnego w projekcie Kon-
stytucji, Panstwo i Prawo 1997, nr 3, s. 72 i n.; tenze, Materialne okreslenie przestepstwa, Pro-
kuratura i Prawo 1997, nr 2, s. 7 i n.; L. Gardocki, Zagadnienia teorii kryminalizacji, Warszawa
1990, s. 66 in.
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nalng pewnej kategorii przekroczen, dokonywanych w sferze gromadzenia
1 przetwarzania informacji przy wykorzystaniu nowoczesnych technologii cyf-
rowych, stuzy¢ ma, z jednej strony, wzmocnieniu uregulowan wlasciwych dla
danej sfery prawa, z drugiej zas — stwarza¢ instrumenty prawne pozwalaja-
ce na stosowanie sankcji karnej tam, gdzie mechanizmy charakterystyczne
dla innych dziedzin prawa nie sa wystarczajace.”® W tej perspektywie, takze
w sferze naduzy¢ zwiazanych z wykorzystywaniem nowoczesnych techno-
logii cyfrowych, prawo kame jawi sie jako ultima ratio,” instrument, ktory
wspomaga¢ ma regulacje zawarte w innych dziatach prawa.?® Konstrukcje
prawnokarne, ktdre stuza kryminalizacji bezprawnych zachowan godzacych
w informacje gromadzone, przetwarzane i przesylane za pomocg nowoczes-
nych technologii cyfrowych okresla si¢ czasami mianem ,,przestgpczosci kom-
puterowej”.”” Aby jednak prawidlowo postrzegac istotg¢ prawnokarnych
regulacji odnoszacych sie do przestgpczosci komputerowej, nie sposdb pomi-
nac kilku kwestii zwigzanych z geneza tej specyficznej sfery zachowan pod-
legajacych karze oraz jej zwigzkow z rozwigzaniami przyjmowanymi w in-
nych dziatach prawa.

% Zob. A. Adamski, Karalnosé¢ hackingu na podstawie przepisow kodeksu karnego z 1997 r., Prze-
glad Sadowy 1998, nr 11-12, s. 149 in. .
® ldentycznie zagadnienie to ujmuja J. Dzierzanowska, M. Wasek—Wiaderek, Prawo karne a In-
ternet..., s. 239.

% Co do zasady subsydiarnoéci prawa karnego zob. szerzej: K. Buchata, A. Zoll, Polskie prawo karne,
Warszawa 1995, s. 14 in.; A. Marek, Prawo karne. Zagadnienia teorii i praktyki, Warszawa
2000, s. 14 in. A. Zoll, Q normie prawnej z punktu widzenia prawa karnego, Krakowskie Stu-
dia Prawnicze 1990, s. 69 in.; tenze, Zasady prawa karnego w projekcie Konstytucji, Panstwo
i Prawo 1997, nr 3, s. 35 in.; H-H. Jescheck, T. Weigend, Lehrbuch des Strafrechts. Allgemeiner
Teil, 5. Auflage, Berlin 1996, s. 52-54; A. Kaufmann, Subsidiarititsprinzip und Strafrecht (w:)
Festschrift fiir H. Henkel, Berlin 1974, s. 89 in.; tenze, Tendenzen im Rechtsdenken der Gegen-
wart, Miinchen 1976, passim; W. Kiiper, Die ,, Sache mit den Tieren”, Juristenzeitung 1993,
s. 435 i n.; W. Maiwald, Zum fragmentarischen Charakter des Strafrechts (w:) Festschrift fiir
R. Maurach, Berlin 1972, s. 9 in.

Pojecie ,,przestepczo$é komputerowa” lub ,,przestgpstwa komputerowe” nie ma jednak, jak do-
tad, w miarg precyzyjnie oznaczonego zakresu znaczeniowego i wykorzystywane jest, w zalez-
nosci od potrzeb, dla okreslania réznorodnych przejawdw przestgpczosci powiazanych z nowo-
czesnymi technologiami gromadzenia i przetwarzania danych. Kwestia zakresu znaczeniowego
tego pojgcia i jego roli w analizach dogmatycznych bedzie przedmiotem rozwazan w dalszej czgsci
niniejszego opracowania. Zob. szerzej K.J. Jakubski, Przestgpczosé komputerowa — zarys prob-
lematyki, Prokuratura i Prawo 1996, nr 12, s. 34 in.; tenze, Przestepczosé komputerowa...,
s. 263 in.; A. Adamski, Przestepstwa komputerowe..., s. 15 in.; tenze, Prawo karne kompute-
rowe..., s. 30 in.; W. Jasinski, Wykorzystanie elektronicznych przelewow funduszy do prania
pieniedzy, Prokuratura i Prawo 1998, nr 4, s. 57 i n.; R. Kmiecik, Prawnodowodowe aspekty...,
s.7in.
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II. GENEZA TZW. PRZESTEPCZOSCI KOMPUTEROWE]

3. Punktem wyjscia w procesie dostosowywania regulacji prawnych do
wymogow spoleczenstwa informacyjnego byty wprowadzane w wielu kra-
jach na poczatku lat siedemdziesiatych szczegblne rozwigzania, majace na
celu ochrong danych osobowych gromadzonych na komputerowych nosni-
kach informacji.?® Dane osobowe (innymi stowy — informacje dotyczace
podmiotu) jako pierwsze doczekaly sig wige wyspecjalizowanej reakcji ustawo-
dawcy w postaci wyodrgbnionych aktéw prawnych zawierajacych komplek-
sowe regulacje, majace na celu zapewnienie bezpieczenstwa bazom danych
osobowych zgromadzonych na elektronicznych no$nikach.? Juz w 1970 r.
uchwalona zostata pierwsza ustawa o ochronie danych osobowych w He-
sji,** w roku 1973 Szwecja wprowadzita specjalng ustawe shuzgca ochronie
danych osobowych przed zagrozeniami ptynacymi z mozliwosci wykorzysty-
wania nowoczesnych technologii.’® W krotkim okresie wzorzec niemiecki
i skandynawski zostal wykorzystany w regulacjach wielu krajow $wiata,*
w tym takze — ponad dwadzie$cia lat pdzniej — w Polsce.*

# W pismiennictwie wskazuje sig, ze rzeczywiste poczatki tzw. przestgpczo$ci komputerowej sig-
gaja pierwszej polowy lat pigédziesiatych, tj. okresu pojawienia sig na amerykanskim rynku
komputerdéw tzw. drugiej generacji. Upowszechnienie sig tej specyficznej kategorii przestgpstw
nastapilo jednak kilkanascie lat pozniej, gdy pojawily si¢ powszechnie dostgpne komputery tzw.
trzeciej generacji. Zob. szerzej S. Frey, Computerkriminalitit in eigentums- und vermdgensstra-
frechtlicher Sicht, Minchen 1987, s. 5 in.; W. Rupp, Computersoftware und Strafrecht. Ein
Beitrag unter besonderer Beriicksichtigung des sttrafrechtlichen Vermdgensschutzes, Tiibingen
1985, s. 29 in.; T. Lenckner, Computerkriminalitit und Vermdégensdelikte, Heidelberg—Karlsruhe
1981, s. 19 in.; A. Adamski, Prawo karne komputerowe..., s. 1 in.; R. Czachowski, P. Sienkie-
wicz, Przestepcze oblicza komputeréw..., s. 53—-54; K.J. Jakubski, Przestepczosé komputerowa...,
s. 263 1 n.; M. Kolecki, Przestepstwa komputerowe w ustawodawstwie federalnym Stanow Zjed-
noczonych A.P., Palestra 1992, nr 4, s. 52 in.

» Zob. szerzej A. Mednis, Prawna ochrona..., Warszawa 1995, s. 12 i n.

% Zob. U. Sieber, Przestgpczosé¢ komputerowa..., s. 232 in.

31 Zob. szerzej w tej kwestii J. Michael, Privacy and Human Rights. An International and Compa-
rative Study with Special Reference to Developments in Information Technology, UNESCO
Publishing, Darmouth 1994, s. 3 i n.; A. Adamski, Przestgpstwa komputerowe..., s. 9.

% Szczegbdlne ustawy dotyczace problematyki ochrony danych osobowych posiadaja m.in., Dania,

Francja, Norwegia, Austria (wszystkie uchwalone w 1978), Luksemburg, Islandia, Izrael (pocho-

dzace z 1981 r.), Wielka Brytania (1984), Kanada (1985), Finlandia (1987), Irlandia, Japonia,

Holandia (1988), Portugalia (1991), Belgia, Szwajcaria, Hiszpania, Stowacja, Czechy, Wegry

(1992 r.); zob. B. Fischer, Przestepstwa komputerowe..., s. 174; U. Sieber, Przestgpczosé kompu-

terowa..., s. 20 in.

Zagadnienie ochrony danych osobowych reguluje kompleksowo ustawa z dnia 29 sierpnia 1997 r.

o ochronie danych osobowych (Dz.U. z 1997 r. Nr 133, poz. 883). Zob. szerzej: A. Mednis,

Ustawa..., s. 7 in.; A. Adamski, Prawo karne komputerowe..., s. 1411 in.
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Obok samej ochrony danych osobowych, wkrétce pojawil sie problem
innego rodzaju naduzy¢ popetnianych z wykorzystaniem systemow kompute-
rowych. Automatyzacja gromadzenia i przetwarzania danych dokonywana
przy pomocy nowoczesnych systemoéw komputerowych, w tym zwlaszcza
danych i informacji niezbednych dla prawidtowego funkcjonowania obrotu
gospodarczego, stworzyta niezwykle wrgez mozliwosci naduzy¢ za posred-
nictwem tych systeméw. Szczegélnym przedmiotem zainteresowania staty
si¢ w tym obszarze tego rodzaju dane i informacje, ktére stanowity odzwier-
ciedlenie okreslonych praw majatkowych lub niemajatkowych. Nowoczesna
formuta ataku skierowanego na dobra materialne (majatkowe), wyrazone
w postaci niematerialnej przyjmujacej forme zapisu cyfrowego na odpowied-
nim no$niku informacji, okazata si¢ na tyle atrakcyjna, ze znaczna cze$¢ za-
chowan patologicznych, wymierzonych w okreslone warto$ci, przybrata nowa
postac polegajaca na wykorzystywaniu nowoczesnych technologii zwigza-
nych z komputerowym gromadzeniem, przeksztatcaniem i przekazywaniem
danych. Wiele klasycznych rodzajéw zamachéw na prawa majatkowe od
chwili upowszechnienia komputerowych systemoéw gromadzacych, przetwa-
rzajacych i przesylajacych dane zastgpionych zostato wyrafinowanymi tech-
nikami atakow na dobro prawne, ktérych dokonywano przy wykorzystaniu
komputera. Obok tego zamachy skierowano na same bazy danych i informa-
cje zgromadzone w odpowiednich systemach, poniewaz takze one stanowié¢
zaczely wartos¢ — po pierwsze, z tego powodu, iz z okre$lonymi zapisami
cyfrowymi potaczone byty bezposrednio prawa o charakterze majatkowym,
po drugie — gdyz samo bezawaryjne funkcjonowanie systemu informatycz-
nego w wielu sferach stalo si¢ autonomiczna wartoscid. Wszelkie formy za-
machow dokonywanych przy wykorzystaniu nowych technik gromadzenia
i przetwarzania danych, zaréwno te skierowane na dobra wyrazane jedynie
poprzez odpowiednie zapisy w systemie, jak i te godzace jedynie w sam sys-
tem, z ogromnym trudem pozwalaty si¢ kwalifikowac na podstawie tradycyj-
nych instytucji prawnej ochrony.* Stad tez juz na poczatku lat osiemdziesiatych
zaczgto wprowadza¢ nowe regulacje prawne, dostosowane do nowoczesnych
form atakéw na dobra prawne dokonywanych z pomoca nowoczesnych tech-

* Zob. szerzej F. Haft, Das Zweite Gesetz zur Bekimpfung der Wirtschafiskriminalitit (Computer-
delikte), Neue Zeitschrift fiir Strafrecht, 1987, s. 6 i n.; K. Leicht, Computerspionage — Die
. besondere Sicherung gegen ungerechtigten Zugang” (§ 202a StGB), Informatik und Recht
1987, s. 45 i n.; P. Cramer (w:) Schénke/Schroder, Strafgesetzbuch. Kommentar, 25., Neube-
arbeitete Auflage von T. Lenckner, P. Cramer, A. Eser, W. Stree, Miinchen 1998, s. 1755—
1765; R. Engelhard, Computerkriminalitit und deren Bekimpfung durch strafrechtliche Refor-
men, Datenverarbeitung im Recht 1985, s. 165 i n.; K. Lampe, Die strafrechtliche Behandlung
der sog. Computerkriminalitét, Goltdammer’s Archiv fiir Strafrecht 1975, s. 1 in.
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nik cybernetycznych.*® Wiele krajow wprowadzito specjalne przepisy stuza-
ce zwalczaniu przestgpcezosci zwiazanej z wykorzystaniem komputeréw o cha-
rakterze ekonomicznym.*

Ostatnim etapem rozwoju szczegdlnego ustawodawstwa zwigzanego
z ochrong informacji w nowoczesnych systemach cybernetycznych byto wpro-
wadzenie specjalnych regut prawnych, ktére zwigkszaly ochrong samych pro-
gramdw obstugujacych nowoczesne systemy informatyczne oraz programow
wykorzystywanych w komputerach i systemach komputerowych. Najpierw,
w latach siedemdziesiatych, konstrukcje prawne chronigce programy kom-
puterowe tworzono z wykorzystaniem modelu ochrony patentowej.’” P6z-

' niej, uznajac nieskutecznos¢ tego modelu, modyfikowano system prawne;j

ochrony poprzez objgcie programéw komputerowych zakresem prawa au-
torskiego.3®

Wreszcie catkiem juz wspoétczesnie, w latach dziewigédziesiatych, poja-
wit si¢ problem zwigzany z ochrong danych i informacji wykorzystywanych
w sieciach informatycznych. Naruszanie réznego rodzaju dobr, w tym takze
dobra, jakim jest informacja, zaczglo nastgpowac poprzez systemy i sieci kom-
puterowe, sieci teleinformatyczne (np. Internet).* Internet — w zalozeniu
instrument stuzacy do nieograniczonego wrecz przekazywania roznorodnych
informacji — stal sie jednoczes$nie zrodtem niespotykanych dotad zagrozen
dla jego uzytkownikéw. Wykorzystujac ten niezwykty $rodek komunikowania

* Regulacje prawnokarne stuzace ochronie obrotu gospodarczego przed zamachami dokonywany-
mi przy wykorzystaniu nowoczesnych technologii cyfrowych do tego stopnia zdominowaty li-
teratur¢ prawnicza, iz w pewnym okresie przestepstwa komputerowe utozsamiane byly ze spe-
cjalng kategoria przestgpstw gospodarczych. Tak np. S. Frey jeszcze w 1985 r. jeden z rozdzialéow
swojego opracowania po$wigconego przestgpstwom komputerowym zatytutowata , Computer-
kriminalitit als Teil der Wirtschaftskriminalitdt?” (Computerkriminalitit in eigentums- und
vermdégensstrafrechtlicher Sicht..., s. 10~15). Zob. tez K. Tiedemann, Erscheinungsformen der
Wirtschaftskriminalitdt und Moglichkeiten ihrer strafrechtlichen Bekdmpfung, ZStW 1976,
s. 231-260.
Jak podaje A. Adamski, (Przestepstwa komputerowe..., s. 10), specjalne ustawy stuzace zwalcza-
niu komputerowej przestgpczos$ci o charakterze ekonomicznym wprowadzily jako pierwsze USA
w 1976 r., nastgpnie podobne rozwigzania przyjgto we Wloszech (1978), Wielkiej Brytanii
(1981), Australii (1983), Kanadzie i Danii (1985), REN, Szwecji i Chile (1986), Austrii, Japonii
i Norwegii (1987) oraz Francji, NRD, Grecji (1988). Zob. tez U. Sieber, Przestepstwa kompu-
terowe..., s. 20 in.; B. Fischer, Przestgpstwa komputerowe..., s. 179 in.
¥ Zob. A. Nowacka, Prawnoautorska..., s. 12 in.; J. Barta, R. Markiewicz, Giéwne problemy...,
s. 54 in.; S. Sottysinski (w:) System prawa wlasnosci intelektualnej, t. 111, Prawo wynalazcze,
Wroctaw—Warszawa~Krakow-Gdansk-£.0dz 1990, s, 29 i n.
* Na tym modelu oparte sa rozwiazania przyjete w polskiej ustawie o prawie autorskim i prawach
pokrewnych. Zob. szerzej A. Nowacka, Prawnoautorska..., s. 9 in.
¥ Zob. szerzej: J. Barta, R. Markiewicz, Internet a prawo..., passim; J. Dzierzanowska, M. Wa-
sek-Wiaderek, Prawo karne a Internet..., s. 239 in.; K.J. Jakubski, Przestepczosé¢ komputero-
wa..., 8. 263 in.

w
-3



36 Piotr Kardas

$i¢, mozna w sposob praktycznie pozbawiony jakiejkolwiek kontroli TOZpo-
wszechnia¢ informacje objete Scistymi zakazami, w swej istocie niedozwolo-
ne, takie jak np. tre$ci pornograficzne, propagujace przemoc, poglady rasi-
stowskie itp.*” Takze ta sfera wykorzystywania nowoczesnych technologii
cyfrowych wymaga w miare szybkiego uregulowania.*!

4. Przedstawione wyzej skrotowe uwagi dotyczace sfer i mozliwosci
zwiazanych z wykorzystywaniem nowoczesnych technologii cyfrowych do
gromadzenia, przetwarzania i przesylania informacji zdaja sie wskazywag, ze
stworzenie kompleksowych nowoczesnych regulacji prawnych, ktére okres-
latyby reguty i zasady postugiwania sig tymi technologiami, stanowi jedno z istot-
niejszych wyzwan wspotezesnoéei.*? Niezaleznie od tego, z jakg galezig pra-
wa mamy do czynienia, tradycyjne instrumentarium prawnicze okazuje si¢
catkowicie nieprzydatne w konfrontacji z cybernetyczna rzeczywistoécia.
Powszechno$¢ zastosowania nowoczesnej techniki komputerowej we WSsZyst-
kich dziedzinach Zycia sprawia, iz nowoczesne regulacje prawne zwiazane ze
statusem, ochrong oraz zasadami obrotu danymi musza uzupehia¢ wszystkie
tradycyjne dziaty prawa. Majac na wzgledzie specyfike unormowan zwiaza-

:’ Zob. szerze,j J. D;ierianowska, M. Wasek-Wiaderek, Prawo karne a Internet..., s. 240 i n.
Zob. szerzej U. Sieber, Kontrollmiglichkeiten zur Verhinderung rechtswidriger Inhalte in Com-
puterneize, Computer und Recht 1998, s. 581 i n; Kinderpornographie, Jugendschutz und Pro-
viderverantwortlichkeit im Internet. Eine strafrechisvergleichende Untersuchung, red. U. Sieber,
Bonn 1999; M. Maj, K. Silicki, Klasyfikacja i terminologia incydentéw naruszajgcych bezpie-
czeiistwo sieci (w:) Internet 2000. Prawo—ekonomia—kultura, red. R. Skubisz, Lublin 2000,
8. 239 in.; K.J. Jakubski, Wytudzanie towarow i ustug na podstawie numerdéw kart kredytowych
przez Internet (w:) Internet 2000. Prawo—ekonomia~kultura, red. R. Skubisz, Lublin 2000,
S. 249 in.

“ 7 uwagi na transgraniczny charakter zamachéw skierowanych na cybernetyczne systemy infor-
matyczne, konieczne jest nie tylko stworzenie odpowiednich prawnych podstaw ochrony w usta-
wodawstwie poszczegdlnych krajow, lecz takze okreslenie wspdlnego standardu miedzynarodo-
wego stanowiacego podstawg zwalczania tego rodzaju zamachow. Zob. szerzej J. Dzierzanowska,
M. Wasek~Wiaderek, Prawo karne a Internet..., s. 241 in.; K. I. Jakubski, Przestepczosé kom-

N pzfterowa..., 8. 282 in,; tenze, Przestepczos¢ komputerowa — zarys..., s. 34 in.
Nleadelfwatnoéé tradycyjnych konstrukeji prawnych stuzacych ochronie okreslonych débr w kon-
frontz.lqi z zamachami dokonywanymi przy wykorzystaniu nowoczesnych technologii infor-
macyj'nych dobrze ukazuje podawany przez A. Adamskiego przyklad z Hongkongu, ktéry doty-
czy .meuprawnionego dostepu do korespondencji elektronicznej znajdujacej sig w komputerze
innej Qsoby. Sprawca przypadkowo wszed! w posiadanie zabezpieczajacego hasta i postugujac sie
nim ‘uzyska} zawartg w komputerze informacj¢. Ze wzgledu na brak szczegélnych przepisow re-
gulujacych tego rodzaju bezprawne uzyskanie informacji, sad orzekajacy w sprawie przyjal kon-
strukcj¢ kradziezy energii elektrycznej, uznajac sprawce za winnego popelnienia tego przestgp-
stwa (zob. szerzej A. Adamski, Przestepstwa komputerowe..., s. 14). Podobnie na nieskutecznoéé
tradycyjnych mechanizméw ochrony prywatnosci postrzeganej w kontekscie ochrony danych
osobowych wskazuje takze M. Safjan (Ochrona danych..., s. 13).

Prawnokarna ochrona informacji w polskim prawie karnym... 37

nych z wykorzystywaniem nowoczesnych technologii cyfrowego przetwa-
rzania informacji, w pi$miennictwie dostrzega si¢ wrecz potrzebg stworzenia
nowej dyscypliny prawniczej, ktorej cecha charakterystyczng bedzie to, ze
podstawowym punktem odniesienia stanie si¢ w niej zagadnienie ochrony da-
nych i informacji gromadzonych i przetwarzanych przy wykorzystaniu nowo-
czesnych technologii. T¢ nowa dyscypling prawniczg okresla sig jako ,,prawo
informatyczne”, ,,prawo komputerowe”, ,,prawo informacyjne”, ,,prawo tech-
nologii informacyjnych” lub ,,prawo ochrony informacji”.** NiezaleZnie od
tego, jaka konwencjg terminologiczng przyjmie si¢ dla zbiorczego okreslenia
tej nowej dziedziny prawa,* jedna kwestia wydaje sig nie budzi¢ wsréd praw-
nikéw wiekszych watpliwosci: celem stworzenia odpowiednich regulacji praw-
nych, dostosowanych do standardow obowiazujacych w ,$wiecie informa-
cyjnym”, jest zapewnienie informacji jako takiej statusu autonomicznego do-
bra prawnego,* zaslugujacego na co najmniej takq sama ochrong jak ta, ktéra
prawo zapewnia dobrom o charakterze materialnym.”’ Z drugiej strony, z uwagi
na ogoélnos$wiatowy charakter zjawiska, regulacje prawne odnoszace sig do
sfery automatycznego gromadzenia, przetwarzania i przesylania informacji

“ Zob. szerzej: J. Barta, R. Markiewicz, Giowne problemy..., s. 166 in.; A. Adamski, Przestepstwa
komputerowe..., s. 8; tenze, Prawo karne komputerowe..., s. 30 i n.; U. Sieber, Przestepczos¢
komputerowa i prawnokarna ochrona informacji w miedzynarodowej spolecznosci informacji
i ryzyka, Przeglad Policyjny 1995, nr 3 (39), s. 17 i n.; K~M. Betzl, Computerkriminalitit —
viel Lirm um Nichts? Eine Richtigstellung, DSWR 1971/72, nr 1, s. 475 i n.; E.—J. Lampe, Die
strafrechtliche Behandlung der sog. Computer—Kriminalitdt, GA 1975, s. 1 in.; W. Milller, Aktuelle
Probleme des § 263 a StGB, Frankfurt am Main-Berlin-Bern-New York—Paris-Wien 1999,
s. 17 in.; S. Frey, Computerkriminalitit in eigentums- und vermdégensstrafiechtlicher Sicht,
Miinchen 1987, s. 5 i n.; G. Dannecker, Neuere Entwicklungen im Bereich der Computerkrimi-
nalitdt, BB 1996, s. 1285 in.

Zagadnienia terminologiczne wydaja si¢ o tyle nie odgrywa¢ decydujacej roli, Ze — jak trafnie
wskazuja J. Barta i R. Markiewicz — poszukiwanie nazwy dla tego nowego dziatu prawa dokony-
wane jest nieco na wyrost. Zdaniem tych Autoréw, ,w istocie w calym systemie prawa nie istnie-
je wyodrebniona galaz prawa (taka, jaka jest np. prawo cywilne czy prawo karne), majaca za
przedmiot komputery oraz programy, nie istnieje tez w tej materii wyodregbniony zespot norm
prawnych” (Giéwne problemy..., s. 15).

% Trafnie podkre$la U. Sieber, ze niematerialna ze swej natury informacja potrzebuje nadania jej
statusu autonomicznego dobra prawnego, ktére zastuguje na taka sama ochrong jak materia i ener-
gia. Zob. szerzej na ten temat: U. Sieber, Przestepczo$é komputerowa a prawo karne informa-
tyczne w miedzynarodowym spoleczenstwie informacji i ryzyka, Przeglad Policyjny 1995, nr 3(39),
s. 27 i n.; tenze, Computerkriminalitit und Informationsstrafrecht, Computer und Recht 1995,
s. 100 i n.; tenze, Computerkriminalitit und andere Delikte im Bereich der Informationstechnik,
ZStW 1992 (104), s. 697 in.; tenze, Informationstechnologie..., s. 51 in.; T. Lenckner (w:)
Schénke/Schroder, Strafgesetzbuch. Kommentar..., s. 135 in.; W. Miiller, Aktuelle Probleme...,
s. 20 i n.; J. Dzierzanowska, M. Wasek-Wiaderek, Prawo karne a Internet..., s. 252 i n.

Takie stanowisko prezentujg takze m.in. J. Barta, R. Markiewicz, Glowne problemy..., s. 25 in.;
A. Adamski, Przestepstwa komputerowe..., s. 8 in.; tenze, Prawo karne komputerowe..., s. 24
in.; W. Wrobel, Przestepstwa..., s. 968 in.
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wymagajg stworzenia ponadnarodowego standardu w zakresie regulacji tych
kwestii, w tym zwlaszcza w sferze penalizaciji okreslonych zjawisk.*

Regulacje dotyczace sfery nowoczesnych technologii gromadzenia, prze-
twarzania i przekazywania danych powinny z oczywistych powodéw uzupet-
nia¢ wszystkie tradycyjnie wyodrebniane w dogmatyce dziedziny prawa. Jed-
nak szczegdlne znaczenie maja te obszary regulacji prawnej, ktére odnosza
sig bezposrednio do ochrony informacji jako dobra prawnego, stuzac stwo-
rzeniu ram prawnych, wewnatrz ktorych dokonywaé sig moze legalny obrét
danymi i informacja. W tym kontekscie cztery sfery wydaja si¢ mie¢ szcze-
g0lne znaczenie, a mianowicie: sfera konstytucyjnych podstaw ochrony in-
formacji i danych osobowych w kontekscie nowoczesnych technik groma-
dzenia i przetwarzania danych, sfera cywilistycznej ochrony prywatnoéci
w kontekscie ochrony danych osobowych i informacji,* sfera ochrony baz
danych oraz programéw komputerowych i twérczosci komputerowej, jako
szczegolnego przedmiotu prawa autorskiego,” i wreszcie najistotniejsza z punk-
tu widzenia niniejszych rozwazan sfera prawa karnego, zwiazana z ochrong
informacji i danych osobowych oraz kryminalizacja zamachéw dokonywa-
nych przy wykorzystaniu nowoczesnych technologii gromadzenia, przetwa-
rzania i przesylania informacji.

S. Wszystkie wymienione wyzej obszary, w jakich dochodzi¢ moze do
naruszen prawa do informacji oraz zasad jej wykorzystywania, zostaty objete
szczegolna regulacja przez polskiego ustawodawce. Specjalna ochrone za-
pewnia sig w polskim systemie prawnym danym osobowym, bazom danych,
programom komputerowym oraz tworczo$ci komputerowej; wreszcie stwo-
rzone zostaly specjalne regulacje stanowiace podstawe karnoprawnej ochrony

* Takie stanowisko zajmuja réwniez U. Sieber, Przestepczo$¢ komputerowa i prawnokarna ochrona
prawa do informacji w miedzynarodowej spolecznosci informacji i ryzyka..., s. 224 i n.; J. Dzier-
zanowska, M. Wasek-Wiaderek, Prawo karne a Interner..., s. 241 in.; K.J. Jakubski, Przestep-
czos¢ komputerowa — zarys..., s. 36 in.

Chodzi tutaj o mozliwo$é wykorzystywania do ochrony danych osobowych konstrukcji wyra-
zonych w art. 23 i art. 24 k.c., stuzacych do ochrony klasycznych dobr osobistych. W pismien-
nictwie podkresla sig, ze ochrona danych osobowych postrzegana by¢ winna jako wyspecjalizo-
wana posta¢ prawa do prywatnosci; zob. szerzej M. Safjan, Ochrona danych..., s. 10 in. Por. tez
B. Ga\ylik, Dobra osobiste. Zbiér orzeczen Sqdu Apelacyjnego w Krakowie, Krakow-Zakamy-
cze 1999, s. 282 in.

Szerzej na ten temat pisze S. Stanistawska-Kloc, Przedmiot prawa autorskiego..., s. 41-57 oraz
J. Barta, R. Markiewicz, Ochrona baz danych w systemie prawa autorskiego — stan obecny
i perspekiywy. Materialy konferencyjne , Infobazy” '97. Bazy danych dla nauki, s. 20 in;
J. Barta, R. Markiewicz, Gldwne problemy..., s. 54 in.; A. Nowacka, Prawnoautorska i paten-
towa ochrona programéw komputerowych, Warszawa 1995, s. 13 in.
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informacji, baz danych, programéw komputerowych, twoérczosci komputero-
wej oraz innych dobr wyrazanych przy pomocy zapisu cyfrowego, na ktore
ataki dokonywane sg przy wykorzystaniu nowoczesnych technik gromadze-
nia i przetwarzania informacji. Przygladajac si¢ wprowadzanym do polskiego
systemu prawnego rozwigzaniom, zauwazy¢ mozna tendencjg do zwigksza-
nia roli $rodkéw publicznoprawnych (administracyjnoprawnych) jako podsta-
wy ochrony instytucjonalnej w sferze ochrony informacji, wyraznie akcentu-
jacej jej aspekty prewencyjne.”! Regulacje dotyczace ochrony réznorodnych
doébr prawnych, zawarte w wymienionych wyzej dziatach prawa, maja swe
zakorzenienie w postanowieniach Konstytucji Rzeczypospolitej Polskiej z dnia
2 kwietnia 1997 r. Rozwiazania prawne przyjete w Konstytucji maja szcze-
gblne znaczenie dla prawnokarnych konstrukcji stuzacych ochronie prawa do
informacji oraz innych débr prawnych, zagrozonych atakami dokonywanymi
przy wykorzystaniu nowoczesnych technologii cybernetycznych, wyznaczaja
bowiem konstytucyjny standard, w perspektywie ktorego rozstrzygane powinny
by¢ wszelkie konflikty, jakie towarzysza ochronie poszczegdlnych wartosei.™

1II. OCHRONA INFORMACIJI W POLSKIM SYSTEMIE PRAWA

6. Konstytucyjne fundamenty ochrony informacji zawarte zostaty w kil-
ku przepisach Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 1.
Na konstytucyjny standard prawa do prywatno$ci oraz ochrony informacji
sktadaja sig cztery grupy przepisow, a mianowicie przepisy: odnoszace si¢ do
ochrony prywatnosci, zwigzane z ochrong informacji, dotyczace praw i wol-
no$ci ekonomicznych, socjalnych i kulturalnych oraz okreslajace konstytucyj-
ne podstawy odpowiedzialnoséci karnej. Wérod przepisoéw konstytucyjnych
wyznaczajacych standard ochrony prywatno$ci wymieni¢ nalezy w pierw-
szej kolejnosci art. 47, ktéry po raz pierwszy w dziejach polskiego konstytu-
cjonalizmu okresla jednoznaczng konstytucyjna podstaweg ochrony prywatno-
$ci. Zgodnie z jego brzmieniem: ,,Kazdy ma prawo do ochrony prawnej zycia
prywatnego, rodzinnego, czci, dobrego imienia oraz do decydowania o swoim

St Zob. M. Safjan, Ochrona danych..., s. 13.

2 Zob. M. Safjan, Ochrona danych..., s. 9 i n.; tenze, Prawo do obrony Zycia prywatnego. Szkola
praw cziowieka, red. M.A. Nowicki, Warszawa 1996, s. 212 i n.; M. Wyrzykowski, Ochrona da-
nych osobowych — zagadnienia konstytucyjne (w:} Ochrona danych osobowych, red. M. Wy-
rzykowski, Warszawa 1999, s. 23 i n.; W. Wrébel, Uwagi wprowadzajqgce..., s. 969.
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zyciu osobistym”.” Powotany przepis okresla, jak stwierdza M. Safjan, ,naj-

bardziej pojemna i odnoszaca si¢ do wszelkich dziedzin aktywnoéci jednost-
ki” ochrong sfery prywatno$ci.* Wyrazona w nim norma konstytucyjna wpro-
wadza zasade zupetnej i bezwyjatkowej ochrony sfery prywatnosci jednostki,
w tym takze w zakresie informacji dotyczacych samej jednostki, nie przewi-
dujae zadnych wytaczen i ograniczen w zakresie ochrony.” Swoistym dopet-
nieniem rozwiazania przyjgtego w art. 47 Konstytucji jest tre$¢ przepisu jej
art. 49, ktory gwarantuje wolnos¢ i ochrong komunikowania sie. Konstytucja
dopuszcza ograniczenia swobody komunikowania sie jednostek, wprowadza-

Jac jednak warunek okreslenia tych ograniczen w ustawie, uzupetniony o wy-

mog sprecyzowania przez ustawodawce dopuszczalnych sposobow i form
stosowania tych ograniczen. Wéréd przepiséw odnoszacych sie do sfery ochro-
ny informacji wskazaé nalezy przepis art. 51 Konstytucji, ktéry zawiera spe-
cjalng regulacje dotyczaca zagadnienia ochrony danych osobowych. Zgodnie
z jego brzmieniem: ,,1. Nikt nie moze by¢ obowiazany inaczej niz na podsta-
wie ustawy do ujawniania informacji dotyczacych jego osoby. 2. Wiadze pu-
bliczne nie moga pozyskiwaé, gromadzi¢ i udostepnia¢ innych informacji o oby-
watelach niz niezbedne w demokratycznym panstwie prawnym. 3. Kazdy
ma prawo dostgpu do dotyczacych go urzedowych dokumentéw i zbiorow

¥ Podobne gwarancje zawicraja przepisy art. 17 Migdzynarodowego Paktu Praw Obywatelskich
i Politycznych oraz art. 8 Europejskiej Konwencji Praw Czlowieka i Podstawowych WolnoSci.
Zobd. szerzej: P. Hofmatiski, Prawo do poszanowania prywatnosci (art. 17 Paktu i art. 8 Euro-
pejskiej Konwencji Praw Czlowieka) a rozwiqzania polskiego prawa karnego materialnego i pro-
cesowego (w:) Standardy praw czlowieka a polskie prawo karne, red. J. Skupinski i J. Jakubow-
ska-Hara, Warszawa 1995, s. 253 in.; tenze, Konwencja europejska..., s. 309-318; ML.A. Nowicki,
Europejska Konwencja..., s. 327-357; tenze, Wokél Konwencji Europejskiej, Warszawa 1992,
s. 77-89. Co do cywilistycznej ochrony prywatnosci w prawie polskim w kontekécie nowocze-
snych technologii informacyjnych zob. szerzej E. Woch, Sfera zycia prywatnego i jej ochrona
przed naruszeniami w Cyberprzestrzeni (w:) Internet 2000. Prawo—-ekonomia—kultura, red.
R. Skubisz, Lublin 2000, s. 71-86.

¥ M. Safjan, Ochrona danych..., s. 15.

% Przepis art. 47 Konstytucji ma swoje odpowiedniki w aktach prawa miedzynarodowego. Tak
m.in. art. 12 Powszechnej Deklaracji Praw Czlowieka stanowi: ,,Nikt nie bedzie podlegaé arbi-
tralnemu wkraczaniu w jego Zycie prywatne, rodzinne lub korespondencje, ani tez zamachom na
jego honor lub reputacje (...)”; art. 17 ust. 1 Migdzynarodowego Paktu Praw Obywatelskich
i Politycznych stanowi: ,Nikt nie bedzie poddany arbitralnej lub bezprawnej ingerencji w jego
zycie prywatne, rodzinne, mir domowy czy korespondencje, ani tez zamachom na jego czesé
i dobre imig”; wreszcie art. 8 ust. 1 Europejskiej Konwencji o Ochronie Praw Czlowieka i Podsta-
wowych Wolnosei stanowi: , Kazdy ma prawo do poszanowania swojego Zycia prywatnego i ro-
dzinnego, swojego mieszkania i swojej korespondencji”. Zob. szerzej w tej kwestii M.A. Nowic-
ki, Europejska Konwencja..., s. 327-386; P. Hofmanski, Konwencja europejska ..., s. 309~325;
tenze, Wprowadzenie (w:) Europejska Konwencji Praw Czlowieka, Krakéw—Zakamycze 2000,
s. 5-42.
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danych. Ograniczenie tego prawa moze okresli¢ ustawa. 4. Kazdy ma prawo
do zadania sprostowania oraz usunigcia informacji nieprawdziwych, niepet-
nych lub zebranych w sposéb sprzeczny z ustawa. 5. Zasady i tryb groma-
dzenia oraz udostgpniania informacji okresla ustawa.” Przytoczony przepis
konstytucyjny zawiera kompleksowa regulacje odnoszaca sig do sfery ochro-
ny danych osobowych. Z punktu widzenia karnoprawnej problematyki ochrony
informacji, na szczegdlne podkreslenie zastuguje wyrazone w ust. 1 powota-
nego wyzej przepisu konstytucyjnego prawo obywatela do nieujawniania in-
formacji dotyczacych jego osoby. Powyzszy przepis zakresla stosunkowo
szerokie ramy konstytucyjnych gwarancji prawa do prywatnosci, od ktérych
odstgpstwo okresla¢ moga jedynie przepisy o randze ustawy. Na plaszczyz-
nie konstytucyjnej obowiazuje zasada swobodnego dysponowania przez dana
osobg informacjami, ktére jej dotycza. Ponadto przepis art. 51 Konstytucji
okresla podstawy i granice pozyskiwania, gromadzenia i udostepniania przez
wladze publiczne informacji o obywatelach, stanowiac, iz gromadzeniu pod-
lega¢ moga tylko takie informacje dotyczace obywateli, ktore sa niezbedne
w demokratycznym panstwie prawa. Zasada ograniczonego prawa do pozy-
skiwania, gromadzenia i udostgpniania przez whadze publiczne informacji o oby-
watelach koresponduje z wymienionym powyzej konstytucyjnym prawem do
prywatnosci, stanowigc jego negatywne normatywne dopelnienie.’® Regula-
cja zawarta w art. 51 Konstytucji ustanawia prawo dostepu obywatela do
urzedowych dokumentdw i zbioréw danych, ktdre zawieraja informacje do-
tyczace danej osoby. Konstytucja ustanawia takze prawo zadania sprosto-
wania oraz usunigcia informacji nieprawdziwych, niepetnych lub zebranych
W Sposob sprzeczny z ustawa. Wreszcie wskazac nalezy na tres$¢ artykutu 54
Konstytucji, ktéry stanowi gwarancj¢ wolnoéci wyrazania pogladdw oraz po-
zyskiwania i rozpowszechniania informacji. Wér6d przepisoéw odnoszacych
sig do sfery wolnosci i praw ekonomicznych, socjalnych i kulturalnych, jako
istotny z punktu widzenia ochrony informacji wymieni¢ wypada art. 76 Kon-
stytucji, naktadajacy na wtadze publiczne obowiazek ochrony konsumentow,
uzytkownikow i najemcow przed dziataniami zagrazajacymi ich prywatnoéci
oraz przed nieuczciwymi praktykami rynkowymi.’” Wreszcie w rozwazaniach
poswigconych zagadnieniom odpowiedzialno$ci karnej nie sposéb pominaé
art. 42 ust. 1 Konstytucji, okreslajacego konstytucyjne standardy odpowie-

* Zob. szerzej M. Wyrzykowski, Ochrona danych osobowych..., s. 24-25.
7 Zob. szerzej A. Bieré, Ochrona danych..., s. 113 in.
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dzialnoéci karnej, oraz przepisu art. 2, wyrazajacego zasadg demokratyczne-
go panstwa prawa.’®

7. Rozwiniecie generalnych regut dotyczacych ochrony informacji, za-
mieszczonych w Konstytucji, zawieraja przepisy ustaw zwyktych nalezacych
do r6éznych dziatow prawa. Regulacje odnoszace sig do sfery ochrony infor-
macji znajduja sie w stosunkowo rozwinigtej formie w ustawie z dnia 4 lute-
go 1994 r. o prawie autorskim i prawach pokrewnych,” w ustawie z dnia
28 wrzesnia 1994 r. o rachunkowo$ci,® w ustawie z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych®! oraz w ustawie z dnia 16 kwietnia 1993 r.
o zwalczaniu nieuczciwej konkurencji.® W kazdej z nich zawarte sa przepisy
karne okreslajace podstawy odpowiedzialnosci za zamachy skierowane prze-
ciwko informacji.

Wymienione wyzej regulacje konstytucyjne petnia w odniesieniu do za-
wartych w ustawach zwyktych szczegdlnych rozwiazan, ktére maja na celu
ochrong informacji postrzeganej w kontekscie nowoczesnych technologii cyf-
rowych, trzy istotne funkcje. Po pierwsze, wyznaczajq fundamenty prawnej
ochrony prywatno$ci oraz ochrony informacji. Po drugie, wyznaczaja nie-
przekraczalne granice owej ochrony oraz wskazujg przestanki, jakie musza
zosta¢ spetnione, aby dopuszczalna byta ingerencja w sferg prywatnosci
i ochrony informacji. Po trzecie wreszcie, okreslaja standard konstytucyjny,
jako podstawowy punkt odniesienia w przypadkach konfliktéw migdzy po-
szczegblnymi chrnignymi prawnie warto$ciami.®

% O znaczeniu zasady demokratycznego pafistwa prawa w plaszczyZznie odpowiedzialnosci karnej
zob. szerzej A. Zoll, Zasady prawa karnego w projekcie konstytucji, Panstwo i Prawo 1997,
nr 3, s. 36 i n; tenze, Nowa kodyfikacja karna..., s. 45 i n.; M. Dabrowska—Kardas, O dwdch
znaczeniach..., s. 19 in.; L. Kubicki, Nowa kodyfikacja karna a Konstytucja RP, Panstwo i Prawo
1998, nr 9-10, s. 24-29.

Dz.U. z 1994 r. Nr 24, poz. 83.

9 Dz.U. 21994 r. Nr 121, poz. 591.

8 Dz.U. z 1997 r. Nr 133, poz. 883.

# Dz.U. z 1993 . Nr 47, poz. 211.

& Por. W. Wrobel, Uwagi wprowadzajqce..., s. 969-970.
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IV. KARNOPRAWNA OCHRONA INFORMACIJI ORAZ INNYCH
DOBR PRAWNYCH PRZED ZAMACHAMI DOKONYWANYMI
PRZY WYKORZYSTANIU NOWOCZESNYCH TECHNOLOGII

GROMADZENIA, PRZETWARZANIA 1 PRZESYLANIA DANYCH

8. Kazda z wymienionych wyzej ustaw szczegdlnych chroniacych in-
formacje zawiera przepisy karne, ktére maja na celu ochrone réznego rodzaju
dobr przed naruszeniami skierowanymi na zasoby informacyjne zgromadzo-
ne na no$nikach komputerowych oraz przed zamachami na inne niz informa-
cja dobra dokonywanymi przy wykorzystaniu nowoczesnych technik groma-
dzenia i przetwarzania informacji. Niejako niezaleznie od tej partykularnej
kryminalizacji, karnoprawnej ochronie informacji shuzg przede wszystkim prze-
pisy zawarte w nowym polskim Kodeksie karnym z 1997 r. Nawiazujac do
dyrektyw organizacji ponadnarodowych oraz wskazan Unii Europejskiej, w kil-
ku rozdziatach zawiera on przepisy, ktore kryminalizuja ataki na informacje
gromadzong i przetwarzang na komputerowych no$nikach oraz zamachy na
inne dobra prawne dokonywane przy wykorzystaniu nowoczesnych techno-
logii komputerowych. Zamieszczone w nowym Kodeksie karnym przepisy
okreslajace zasady odpowiedzialnosci za tzw. przestepstwa komputerowe funk-
cjonuja w polskim ustawodawstwie obok przepiséw karnych zawartych w po-
zakodeksowych ustawach szczegélnych. Ta dwoisto$¢ regulacji powoduje,
ze w kilku co najmniej przypadkach zakresy zastosowania przepiséw kar-
nych zawartych w ustawach szczegoélnych i odpowiednich przepiséw Kodeksu
karnego krzyzuja sig, co sprawia, iz trudno jest jednoznacznie wskazaé pod-
stawg prawnokarnej ochrony konkretnego dobra prawnego oraz rozstrzygaé
zagadnienia kolizyjne. W powyzszym kontekscie dwie kwestie wymagaja
szczegblnego zaakcentowania.

Pierwsza dotyczy przedmiotowego zakresu ochrony. Zaréwno przepisy
karne zawarte w wymienionych wyzej ustawach szczeg6lnych, jak i przepisy
Kodeksu karmnego stuza ochronie informacji gromadzonej, przetwarzanej i prze-
sylanej przez systemy komputerowe.* Co do zasady przepisy te chronia przy
tym nie tyle sama informacje oraz jej cyfrowe zapisy, ile raczej tre$¢ informacji
wyrazajacej okre$lone wartosci i dobra prawne, na ktére zamachy moga by¢
dokonywane przy wykorzystaniu nowoczesnych technologii informatycznych.

% O szczegblnym powiazaniu informacji z innymi dobrami prawnymi, ktorych odzwierciedleniem
sg okreslone zapisy informacyjne zgromadzone w cyfrowych urzadzeniach gromadzacych, prze-
twarzajacych i przesylajacych informacje bedzie mowa w dalszej czgéei niniejszego opracowania.
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Druga kwestia dotyczy immanentnego powigzania znamion okre$lonych
w tych przepisach typéw czynu zabronionego z nowoczesnymi technikami gro-
madzenia i przetwarzania informacji w ten sposob, ze albo charakterystyczne
dla technologii cyfrowej zapisy informacji w postaci komputerowych baz da-
nych lub programéw komputerowych stuzacych do obstugi systemoéw kompute-
rowych stanowia przedmiot bezpo$redniego oddziatywania danego przestep-
stwa rodzajowego, albo nowoczesna technologia cybernetyczna stanowi spo-
s6b lub narzedzie ataku na inne dobra prawne podlegajace karnoprawnej ochronie.

Te dwa elementy, a wiec charakterystyczny przedmiot ochrony karno-
prawnej oraz specyficzny sposob lub narzedzie ataku, stanowiace podstawe
kryminalizacji, stwarzaja przestanki do wyodrebnienia wzmiankowanej juz
wczesniej kategorii przestepstw, charakteryzujacych sie jednym lub oboma
wymienionymi elementami, jako specyficznej grupy deliktow.

9. W odniesieniu do tych przestgpstw, stanowiacych podstawe krymi-
nalizacji zachowan zwiazanych z informacja zgromadzona w nowoczesnych
systemach komputerowych, od pewnego czasu w polskim pismiennictwie
karnistycznym oraz w siatce pojeciowe;j, ktora postuguja sig praktycy stoso-
wania prawa, coraz czesciej wykorzystywane s terminy ,,przestepstwa kom-
puterowe”, ,,przestepczos¢ komputerowa” czy ,,przestepstwa z wykorzysta-
niem komputera”.®* Analogiczne terminy wystgpuja w pismiennictwie obco-
jezycznym, w ktérym takze poszukuje sig kryteriow wyodrebnienia specjalne;j
kategorii deliktéw powigzanych z nowoczesnymi technologiami gromadzenia,
przetwarzania i przesytania informacji.® Pojgcia te w zasadniczej wigkszosci

® Zob. szerzej A. Adamski, Przestepstwa komputerowe..., s. 15-24; tenze, Prawo karne kompu-
terowe..., s. 30 i n.; R. Czechowski, P. Sienkiewicz, Przestepcze oblicza komputeréw, Warszawa
1993, 5. 51 ing;

% W pismiennictwie niemieckim wystepuja terminy , Computerkriminalitit”, , Computerstraf-
recht”, w literaturze angielskiej natomiast termin ,, computer crime”. Zob. w szczegdlno$ci
L. Biihler, Ein Versuch..., s. 448 in.; K. Leicht, Computerspionage..., s. 45 i n.; T. Lenckner,
M. Winkelbauer, Computerkrominalitit — Mdglichkeiten und Grenzen des 2. WiKG (1), Com-
puter und Recht 1986, s. 483 in. K. Mohrenschlager, Das neue Computerstraftecht, Zeitschrift
flir Wirtschaft, Steuer, Strafrecht 1986, s. 128 in.; tenze, Neue gesetzliche Regelungen zur
Computerkriminalitit in den USA, Zeitschrift fiir Wirtschaft, Steuer, Strafrecht 1985, s. 63 in.;
tenze, Neue bundesstrafrechtliche Regelungen gegen die Féilschung und den Missbrauch von
Kreditkarten u.a. in den USA, Zeitschrift fiir Wirtschaft, Steuer, Strafrecht 1985, s. 216 in.; ten-
ze, Das neue Computerstrafrecht, Datenverarbeitung; Steuer, Wirtschaft, Recht. Zeitschrift fiir
den Praxis des EDV (DSWR) 1986, s. 128 i n.; K. Tiedemann, Computerkriminalitit und Miss-
brauch von Bankomaten, Wertpapier—Mitteilungen 1983, s. 1326 i n.; G. Stratenwerth, Com-
puterbetrug, Schweizerische Zeitschrift fiir Strafrecht 1981, s. 229 in.; P. Cramer (w:) Schénke/
Schroder, Strafgesetzbuch. Kommentar..., s. 1756 in.; J.N. Gilbert, Criminal Investigation, New
York-Toronto 1993, s. 419 in.; P.A. Colier, B.J. Spaul, Forensic sicence against computer
crime in the United Kingdom, Journal of the Forensic Science Society 1992, t. 32,
or 1, s. 27 i n.; D.B. Francis, Computer Crime, New York 1987, s. 14 in.
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przypadkéw uzywane sa, jak podkresla A. Adamski, w znaczeniu operacyj-
nym*® — jako zbiorczy termin okreslajacy krag patologicznych zjawisk ZWig-
zanych z powszechna w chwili obecnej komputeryzacja zycia.®® W literatu-
rze polskiej brak jest do dzisiaj opracowania porzadkujacego kwestie termi-
nologiczne w tym zakresie, ktére zawieratoby propozycje w miare
Jednoznacznego zdefiniowania przytoczonych wyzej pojeé oraz wynikajace-
80 z przyjetej definicji zakre$lenia kregu desygnatow okreslonych terminéw.
Tym samym, zar6wno w pismiennictwie teoretycznym, jak i wéréd prakty-
kow stosowania prawa, terminom ,,przestepstwa komputerowe”, »przestep-
czo$¢ komputerowa” oraz ,,przestepstwa popelniane z wykorzystaniem kom-
puterOw” przypisywane sa rézne tresci, przy czym co do zasady przyjmowa-
ny ad hoc sposéb definiowania i rozumienia okre$lonego pojecia wynika
bezposrednio z zatozonych przez autora celéw i potrzeb badawczych oraz
zadan, jakie spelnia¢ ma dana publikacja lub z kontekstu, w jakim terminy te
wystepuja w praktyce.®® Ow deficyt w sferze definiowania pojec uzywanych
dla opisu przestepczo$ci powiazanej z wykorzystywaniem nowoczesnych tech-
nologii gromadzenia i przetwarzania informacji nie jest bynajmniej zjawiskiem
wytacznie polskim.” W pismiennictwie krajow, ktére znacznie wezeéniej niz
Polska zetknety sig z problemem patologicznych zjawisk w sferze nowoczes-
nych technologii informatycznych réwniez nie udato si¢ wypracowaé jedno-
znacznej i precyzyjnej siatki terminologicznej.” Luki pojeciowej nie wypel-
niaja takze ustawodawcy, ktorzy wprowadzaja caly szereg, nierzadko bardzo
szczegOlowych i detalicznych regulacji odnoszacych sie do sfery przestep-

% A. Adamski, Przestepstwa komputerowe..., s. 15. Na nieokreslonosé pojecia ,,przestgpstwa kom-
puterowe” wskazujg takze inni autorzy. Zob. m.in. B. Fischer, Przestepstwa komputerowe...,
s. 13-31; K.J. Jakubski, Przestepczosé komputerowa — zarys..., s. 28 in.

® Zob. B. Michalski, Przestepstwa przeciwko mieniu. Rozdzial XXXV Kodeksu karnego. Komen-
tarz, Warszawa 1999, s. 218-219.

® Podobnie zagadnienie kwestii terminologicznych w obszarze przestepezosci zwiazanej z auto-
matycznym gromadzeniem, katalogowaniem, przetwarzaniem i przesylaniem danych oraz in-
formacji ujmuje A. Adamski, Przestepstwa komputerowe..., s. 15. Zdaniem K.J. Jakubskiego,
pojgcie ,przestepstwa komputerowe” oraz jego odpowiedniki traktowane by¢ winny raczej jako
hasta wywolawcze, nie za$ jako terminy okreslajace zdefiniowane i okreslone zjawisko (Prze-
stepczosé komputerowa..., s. 34). Zob. tez U. Sieber, Przestepczosé komputerowa i prawnokar-
na ochrona prawa do informacji..., s. 223 in.; R. Czechowski, P. Sienkiewicz, Przestepcze oblicza
komputeréw, Warszawa 1993, s. 26 in.; B. Fischer, Przestepstwa komputerowe..., s. 23 in.;
M. Trybus, O tzw. przestepstwach komputerowych w kodeksie karnym z 1997 r., Rzeszowskie
Zeszyty Naukowe 1999, nr 27, s. 54-71.

% Zob. U. Sieber, Computerkriminalitit und Strafrecht, Berlin 1980, s. 27 i n.

Zob. szerzej w tej kwestii U. Sieber, Computerkriminalitit..., s. 27 i n.; tenze, Informationstech-

nologie und Strafrechtsreform..., s. 25 in.; R. Sieg, Strafrechtlicher Schutz gegen Computerkri-

minalitdt, Juristische Ausbildung 1986, s. 352 in. Por. tez R. Czechowski, P. Sienkiewicz, Prze-

stepcze oblicza komputeréw..., s. 51 in.; A. Adamski, Przestepstwa komputerowe..., s. 15-16.
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czo$ci zwiazanej z nowoczesnymi technologiami informatycznymi, nie defi-
niuja jednak ustawowo takich pojg¢, jak ,,przestepstwo komputerowe”, ,,prze-
stepstwo zwiazane z wykorzystaniem komputera” czy wreszcie ,,przestgp-
czo$¢ komputerowa”.”” Powody trudnoséci zwigzanych z jednoznacznym
zdefiniowaniem analizowanych pojec¢ zdaja si¢ z jednej strony tkwic¢ w za-
korzenieniu analizowanych terminéw w kilku dyscyplinach naukowych pra-
woznawstwa, z drugiej za§ — wynika¢ z charakteru przedmiotu regulacji,
ktory jest trudny do precyzyjnego okreslenia oraz ulega permanentnym zmia-
nom. Analizowane pojecia przynaleza do co najmniej trzech dziatoéw wyrédz-
nianych w obrebie szeroko rozumianej karnistyki: prawa karnego materialne-
go, prawa karnego procesowego” oraz kryminologii;’* wykorzystywane sa
takze przez kryminalistyke.” Genetycznie pojecia ,,przestgpczosé kompute-
rowa” oraz ,,przestepstwa komputerowe” wywodza si¢ z kregu kryminologii
amerykanskiej, gdzie juz w latach sze§¢dziesiatych zaczgto wykorzystywaé
te terminy jako zbiorcza nazwe dla okreslenia fenomenu przestgpezosci zwia-
zanej integralnie z technologia cyfrowa.” Pojgcie ,,przestgpstwa komputero-
we” zostato wprowadzone do literatury kryminologicznej dla opisu nowego
zjawiska zwiazanego z formami przestgpnego dzialania, ktore nakierowane
byly na urzadzenia zawierajace zbiory danych zakodowanych i uporzadko-
wanych cyfrowo. Przestgpczo$é komputerowa stata sig stosunkowo szybko
modnym tematem badawczym kryminologii, w ktérym przedmiotem analizy
uczyniono fenomen przestepczos$ci popetianej na styku z nowoczesnymi tech-
nologiami gromadzenia i przetwarzania informacji jako zjawiska spoteczne-
go. SzczegoOtowej analizie poddawano zwlaszcza kwestie rozmiaréw tego ro-

” Badacz zagadnienia przestepczosci komputerowej w Polsce, A. Adamski, stwierdza w tym kon-
tek$cie, ze ,,na stworzenie ogoélnej definicji tych pojgé nie zdecydowat sig tez zaden ze wspodtezes-
nych ustawodawcow” (Przestepstwa komputerowe..., s. 16).

? Zob. R. Kmiecik, Prawnodowodowe aspekty..., s. 7 in.

™ Zob. A. Adamski, Przestepstwa komputerowe..., s. 15.

® Zob. T. Tomaszewski, Kryminalistyczna problematyka przestepczosci komputerowej, Problemy

Kryminalistyki 1980, nr 143, s. 68 in.; Z. Czeczot, T. Tomaszewski, Kryminalistyka ogdlna,

Toruh 1996, s. 437-438; B. Holyst, Kryminalistyka, Warszawa 1996, s. 242 i n.; K.J. Jakubski,

Przestepczosé komputerowa..., s. 265 in.; B. Fischer, Przestgpstwa komputerowe..., s. 13 in.;

R. Czachowski, P. Sienkiewicz, Przestgpcze oblicza komputerow..., s. 52 in.; W. Budzisz, Bada-

nia kryminalistyczne na tle rozwoju przestepczosci komputerowej w Polsce, Problemy Krymina-

listyki 1997, nr 214, s. 35-46.

Opisujac historig pojecia ,,przestepstwa komputerowe” E.—J. Lampe stwierdza: ,, Mit dem Be-

griff «Computer—Kriminalitity — er ist dem amerikanischen Begriff «computer—crime» nach-

gebildet — bezeichnet die heute in der kriminologischen Literatur vorherrschende Auffasung
dasjenige Kriminelle (d.h. strafbare oder zumindest strafwiirdige) Verhalten, dessen Mittel oder

Zweck die Einwirkung oder pflichtwidrige Nichtwirkung auf die elektronische Datenverarbei-

tung (EDV) ist” (Die strafrechtliche Behandlung der sog. Computer-Kriminalitdt..., s. 1). Zob.

tez G. Kaiser, Kriminologie. Ein Lehrbuch, 2. Auflage, Heidelberg 1995, 5. 782 in.
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dzaju przestepczoscei, jej nasilenia, dynamiki oraz struktury.” Mimo iz to na-
uce kryminologii zawdzigczamy wprowadzenie do obiegu naukowego pojecia
»przestgpstwa komputerowe”, nie sposob zaprzeczy¢, ze terminy ,,przestep-
stwo komputerowe”, ,,przestgpstwo popelione z wykorzystaniem kompute-
ra” czy ,,przestgpczos¢ komputerowa” sa niejako naturalnie, immanentnie
wrgcz powigzane z prawem karnym materialnym. Pojecia te przynaleza do
sfery prawa karnego materialnego, poniewaz wlasnie ten dziat prawa opisuje
poszczegblne przejawy zachowan jako przestepne. Zarazem pojecia te maja
swoja konotacjg karnoprocesowa — wszak nowoczesne systemy automa-
tycznego gromadzenia i przetwarzania danych bezpo$rednio zwiazane sa z prob-
lematyka dowodowa w procesie karnym,” zagadnieniem gwarancji proce-
sowych, problematyka dozwolonych form i metod prowadzenia postepowa-
nia przygotowawczego, czynnosci operacyjnych itp. Wreszcie problematyka
przestepstw komputerowych stanowi istotny fragment badan wspotczesne;
kryminalistyki, poddajacej je analizom w kontekscie probleméw zwigzanych
z rozpoznawaniem, wykrywaniem, dowodzeniem i zapobieganiem tego rodzaju
przestgpezosei.” W kazdym z tych dzialow prawa fenomen przestepczosci
komputerowej postrzegany jest w innej perspektywie, podlega porzadkowa-
niu dla innych celéw, wreszcie determinowany jest przez inne elementy rozni-
cujace. Wszystko to sprawia, ze wystgpujace w literaturze definicje istotnie
r6znig si¢ miedzy soba. Owe odmiennosci poteguje ogromna réznorodnosé
postaci zjawiskowych przestgpczosci komputerowej, ktéra sprawia, ze wedle
niektorych autoréw nie sposob dzisiaj wyodrebni¢ , jednej — homogenicznej
z punktu widzenia fenomenologii — przestepczoscei komputerowej” 8 W pis-
miennictwie wyrazane sa wrecz watpliwosci co do mozliwosci stworzenia
prawniczej charakterystyki pojecia ,,przestgpstwa komputerowe”, gdyz ter-

7 Zob. szerzej C.K. Nicholson, R. Cunningham, Computer crime, American Criminal Law Review

1991, Nr 28, s. 393-406; D. Davies, The nature of computer crime, Computer and Law 1991,
nr 2, s. 8-13; M. Wasik, The Computer Misuse Act 1990, Criminal Law Review 1990, s. 767—
779; Co do zakresu badan kryminologicznych zob. szerzej J. Blachut, A. Gaberle, K. Krajewski,
Kryminologia, Gdansk 1999, s. 18-23.

Zob. K.J. Jakubski, Komputerowy nosnik informacji jako dokument w polskim procesie karnym,
Przeglad Policyjny 1997, nr 3 (47), s. 5-18; R. Kmiecik, Prawnodowodowe aspekty..., s. 7 in.;
J. Dzierzanowska, M. Wasek—Wiaderek, Prawo karne a Internet..., s. 259-261. P. Hofmanski,
E. Sadzik, K. Zgryzek, Kodeks postepowania karnego, t. I, Komentarz, Warszawa 1999, s. 855—
867; K. Dudka, Kontrola korespondencji i podstuch w polskim procesie karnym, Lublin 1998,
s. 26 in.; T. Grzegorczyk, Kodeks postgpowania karnego. Komentarz, Krakéw~Zakamycze 1998,
s. 472 in.

Por. T. Tomaszewski, Kryminalistyczna..., s. 68 in.; Z. Czeczot, T. Tomaszewski, Kryminalisty-
ka ogélna..., s. 437-438; B. Holyst, Kryminalistyka..., s. 242 in.; B. Fischer, Przestepstwa
komputerowe..., s. 32 in.; K.J. Jakubski, Przestgpczosé komputerowa — zarys..., s. 35 i n.

® U. Sieber, Przestepczosé komputerowa..., s. 39.
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min ten wydaje sie zarezerwowany wylacznie dla badan kryminologicznych
lub kryminalistycznych.®' W radykalnym ujgciu wskazuje sig, iz pojgcie ,,prze-
stgpstwa komputerowe” jest raczej hastem, nie za$ nazwa, ktora okresla ist-
niejace realnie oraz dajace sie zdefiniowac i opisaé zjawisko normatywne,*
caly za$ spor naukowy toczony wokot tej postaci przestgpczosci uznaje sig za
przejaw swoistej mody, w istocie sprowadzajacej si¢ do czynienia wiele hata-
su o nic.®

Podkreslono juz powyzej, Ze termin ,,przestgpstwa komputerowe’ stat
si¢ ostatnio niezwykle popularny takze w Polsce, przebojowo wrecz wkra-
czajac do literatury karnistycznej. Ostatnie lata obfituja w opracowania, kto-
re juz w tytule zawieraja okreslenie stanowiace potaczenie rzeczownika ,,prze-
stepstwo” oraz przymiotnika ,,komputerowe” .3 Wida¢ w tym niewatpliwie
z jednej strony probe nadazania karnistow za wyzwaniami wspolczesnosci;
wszak komputery, a zwlaszcza sieci komputerowe zawladngly znaczna czgscia
zycia spotecznego. Z drugiej jednak strony, z uwagi na brak odpowiednich
regulacji prawnych, rozwazania po§wigcone przestepczosci komputerowe;j
wigeej majg wspolnego z analizg fenomenu przestgpczosei jako zjawiska,
a takze z analiza metody popelniania oraz wykrywania okre§lonego rodzaju
przestepczosci niz z dogmatyka.

Wskazujac na powigzania pojgcia ,,przestgpstwa komputerowe” z czte-
rema dzialami szeroko rozumianej karnistyki, zaznaczono zarazem, ze w kaz-
dej z wymienionych dyscyplin problematyke przestgpczo$ci komputerowe;j

8 Takie stanowisko prezeﬁtuje K.J. Jakubski, stwierdzajac, ze: ,,pojgcie przestgpstwo komputero-
we nie moze staé si¢ pojeciem prawnym. (...) Dlatego tez przestgpczo$é komputerowa nalezy
uwazaé za zjawisko kryminologiczne obejmujace wszelkie zachowania przest¢pne zwigzane
z funkcjonowaniem elektronicznego przetwarzania danych, godzace bezposrednio w przetwa-
rzang informacje, jej no$niki i obieg w komputerze oraz calym systemie potaczefi komputero-
wych, a takze w sam sprzet komputerowy oraz prawa do programu komputerowego” (Przestep-
czo$¢ komputerowa..., s. 282).

& Tak np. R. Sieg, Strafrechtlicher Schutz gegen Computerkriminalitdt, Jura 1986, s. 352 in.

® Prezentujacy takie stanowisko K.—M. Betzl jeden z pierwszych tekstow po$wigconych prze-

stgpstwom komputerowym opatrzy!t charakterystycznym tytulem ,,Przestgpczosé komputero-

wa — wiele hatasu o nic?”(Computerkriminalitit — viel Lédrum Nichts? Eine Richtig — Stel-
lung), DSWR 1971/72, nr 1, s. 475 in.

Zob. w szczegdlno$ci: A. Adamski, Prawne podstawy Scigania przestepstw komputerowych

w Polsce, Postepy Kryminalistyki 1997, nr 1, s. 44-56; tenze, Karalnos¢ hackingu na podsta-

wie przepisow kodeksu karnego z 1997 r., Przeglad Sadowy 1998, nr 11-12, s. 149-158; tenze,

Prawo karne komputerowe, Warszawa 2000; K.J. Jakubski, Przestepczos¢ komputerowa: po-

dzial, definicja, mozliwo$é jej $cigania i zapobiegania, Postgpy Kryminalistyki 1997, nr 1,

s. 6-43; tenze, Przestepczosé komputerowa — podzial i definicja, Problemy Kryminalistyki

1997, nr 217, s. 31-38; M.T. Kolecki, Przestepstwa komputerowe w USA w ujeciu prawa

stanowego, Palestra 1992, nr 5-6, s. 52-63; P. Sikora, Przestepstwa komputerowe w wjeciu

nowego kodeksu karnego, Acta Uniwersitatis Wratislaviensis, Prawo CCLXVI, Wroctaw 1999,

s. 347-355.
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analizuje si¢ pod innym katem, wykorzystujac inne metody badawcze, oraz
zmierza sie do odmiennych celéw. Stad tez uniformizacja siatki terminolo-
gicznej, jej petne ujednolicenie, stanowi na razie jedynie idealizacyjny postu-
lat. W kontekécie powyzsze] niejednorodnoéci podejscia do zagadnienia prze-
stepczosci komputerowej oraz daleko idacej nieprecyzyjnosci pojeé wyko-
rzystywanych dla opisu badanego zjawiska, ktora stanowi jej konsekwencje,
konieczne jest dokonanie na wstepie zabiegu porzadkujacego. Sposob patrze-
nia na przestepczo$¢ komputerowa, a w konsekwencji — metoda definiowa-
nia podstawowych pojeé w tym zakresie, uzaleznione sa w znacznej mierze
od tego, na obszarze jakiej dyscypliny naukowej kwestia ta poddawana ma
by¢ analizie. W niniejszym opracowaniu podstawowym punktem odniesienia
beda odpowiednie przepisy obowiazujacych aktéw prawnych, okreslajace
odmiany przestgpstw powigzanych z nowoczesnymi technologiami cyfrowy-
mi, tre$¢ za$ wywodu stanowic¢ bedzie ich dogmatyczna analiza. Takie zakre$-
lenie pola badawczego wyraznie wskazuje na pierwszenstwo tych ujec ter-
minologicznych, ktére wypracowane zostaly w pi$miennictwie po§wigconym
zagadnieniom prawa karnego materialnego. Ujgcia karnoprocesowe, krymi-
nalistyczne oraz kryminologiczne stanowi¢ beda w powyzszym kontekscie
co najwyzej podstawe pewnych dopelnien.

Przyjecie za podstawowy punkt odniesienia sposobéw rozumienia pojg-
cia ,,przestepstwa komputerowe” w prawie karnym materialnym, ogranicza-
jac nieco zakres mozliwych rozbieznosci terminologicznych poprzez usunig-
cie z pola badan kwestii karnoprocesowych, kryminalistycznych i kryminolo-
gicznych, bynajmniej nie oznacza automatycznego rozwiazania wszelkich
zagadnien kwestii spornych. W samym obszarze prawa karnego materialnego
istnieje bowiem kilka alternatywnych sposobow rozumienia pojgcia ,,przestep-
stwa komputerowe”. Poszczegolne koncepcje terminologiczne, prowadzace
do wyznaczenia zakresu zjawiska okres$lanego jako ,,przestgpstwa kompute-
rowe”, zwigzane sq nierozerwalnie ze stadiami rozwoju tej sfery karnistyki.

Fenomen przestepczosci komputerowej swymi korzeniami sigga naru-
szeh zbioréw danych osobowych, gromadzonych na nowoczesnych nosni-
kach informacji. Juz we wezesnych latach szes¢dziesiatych w zwiazku z po-
jawieniem si¢ na szeroka skalg komputerowych zbioréw danych osobowych
zaczeto obserwowac nasilajace sig zjawisko naruszania prawa do informacji
oraz prywatnos$ci przy wykorzystaniu nowoczesnych technik komputerowych.
Wprowadzone do ustawodawstwa specjalne typy przestgpstw, stanowigce

- podstawe kryminalizacji tego rodzaju atakow na dane osobowe (chronione

zasoby informacji), zaczgto wowczas okre§la¢ mianem przestgpczosci kom-
puterowej. Przestepstwa te okresla sig w pismiennictwie jako tzw. klasyczne
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przestgpstwa komputerowe.® Pierwotnie pojgcie ,,przestepstwa komputero-
we” stuzyto wigc do oznaczania przestepstw skierowanych przeciwko da-
nym osobowym zgromadzonym na specyficznych, komputerowych nognikach
informacji.* W niewiele lat poZniej, bo juz w potowie lat siedemdziesiatych
tak wasko rozumiang grupe przestgpstw komputerowych zaczeto w pismien-
nictwie karnistycznym gwattownie rozszerza¢. Powodem owej ekspansji po-
Jjecia ,,przestgpstwa komputerowe” na zachowania niestanowiace naruszen
prawa do informacji i danych osobowych by? fakt rozpowszechnienia techni-
kikomputerowej w sferze obrotu gospodarczego, a w konsekwencji powstania
nowej kategorii zamachéw na klasyczne dobra prawne chronione przez tzw.
przestgpstwa gospodarcze, dokonywanych za pomoca nowoczesnej techniki
komputerowej.” W tej grupie przestgpstw umieszczano z reguly zamachy
przyjmujace posta¢ roéznego rodzaju manipulacji komputerowych, sabotazu,
szantazu, hackingu komputerowego, szpiegostwa oraz kradzieze programéw
komputerowych, a z biegiem czasu takze i inne formy piractwa towarowe-
£0.% W ostatnim okresie pojecie ,,przestgpstwa komputerowe” wykorzysty-
wane jest coraz czeéciej dla zbiorczego okre$lenia nie tylko dwéch wymie-
nionych wyzej kategorii przestepstw, lecz takze jako nazwa nadrzedna dla
przestepstw stanowigcych zamachy na wszelkie tradycyjne dobra prawne,
dokonywane przy pomocy nowoczesnej techniki komputerowej.® Zastana-
wiajaca jest skala rozpieto$ci pojecia ,,przestepstwa komputerowe”, ktore
obecnie obejmuje zardwno ataki na zbiory informacji zgromadzone na odpo-
wiednich nosnikach, ataki na tradycyjne dobra prawne w sferze obrotu go-
spodarczego dokonywanych przy pomocy nowoczesnych technologii kompu-
terowych oraz ataki na dobra prawne najbardziej juz typowe dla prawa karnego,
takie jak wolno$¢ lub czesé, dokonywane przy wykorzystaniu nowoczesnych
technologii komputerowych.®® Podkresli¢ wypada, Ze rozszerzaniu zakresu
pojecia ,,przestepstwa komputerowe” towarzyszy rozmywanie sig lub wrecz
zanik ustawowych cech stanowigcych o specyfice tego rodzaju deliktéw.

¥ Zob. A. Adamski, Karalnos¢ hackingu..., s. 149.

% Zob. szerzej U. Sieber, Przestepczo$é komputerowa..., s. 224; tenze, Computerkriminalitit ...,
s.391in.

U. Sieber podkresla, ze delikty gospodarcze popetiane przy wykorzystaniu komputerdw, ucho-
dza dzisiaj za rdzen tzw. przestepcezo$ci komputerowej. Zob. szerzej U. Sieber, Przestepczosé
komputerowa..., s. 225.

Por. U. Sieber, Przestgpczo$é komputerowa..., s. 225.

Tak m.in. B. Fischer okresla przestepstwa komputerowe jako ,,czyny skierowane zaréwno prze-
ciwko systemowi komputerowemu (komputer—cel), jak i popelniane przy jego uzyciu (kompu-
ter-narzedzie)” (Przestepstwa komputerowe..., s. 24). Zob. tez podobne ujecie K.J. Jakubski,
Przestepczosé komputerowa — zarys problematyki..., s. 34.

Zob. U. Sieber, Przestepczosé komputerowa..., s. 225.
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W kontekscie przedstawionych wyzej uwag terminologicznych mozna
stwierdzié, iz obecnie grupa przestgpstw komputerowych jest niezwykle r6z-
norodna, a pojgciem ,,przestgpstwa komputerowe” w obszarze prawa karne-
go materialnego obejmuje si¢ roznorodne odmiany deliktow, dajace sig pogru-
powac¢ w trzy zasadnicze kategorie.

Pierwsza obejmuje zamachy skierowane na specyficzne dobro prawne,
jakim jest informacja, powigzana immanentnie z nowoczesnymi technologia-
mi gromadzenia, przetwarzania i przesytania informacji. W tej grupie podsta-
wowym przedmiotem ochrony jest wlasnie informacja, natomiast przedmiot
oddzialywania, na ktory skierowane sg czynnosci sprawcy stanowia: kompu-
ter, systemy komputerowe, komputerowe bazy danych, procesy cyfrowego
gromadzenia, przetwarzania i przesytania informacji. W pewnych sytuacjach
komputer lub elementy konieczne do jego prawidtowego funkcjonowania albo
komputerowe bazy danych stanowia podlegajace ochronie dobro prawne i za-
zem przedmiot zamachu. Ta czg$¢ przestgpstw komputerowych stypizowana
zostata w rozdziale XXXIII Kodeksu karmnego z 1997 r. pt. ,,Przestgpstwa
przeciwko ochronie informacji”. Rozdziat ten grupuje w szczegoélnosci: hac-
king komputerowy (art. 267 § 1 k.k.); nielegalny podstuch i inwigilacje przy
uzyciu urzadzen technicznych (art. 267 § 2 k.k.); naruszenie integralno$ci
zapisu informacji (art. 268 § 2 k.k.); sabotaz komputerowy (art. 269 § 112
k.k.).° Ponadto czg$¢ przestgpstw o charakterze zblizonym do typéw zgro-
madzonych w rozdziale XXXIII k.k. zawarta jest w rozdziale XXXV k.k.
z 1997 r. pt. ,,Przestepstwa przeciwko mieniu”. Typy okreslone w tym roz-
dziale nie chronia, co prawda, informacji jako podstawowego dobra prawne-
g0, lecz okreslaja przedmiot ochrony w taki sposob, iz obejmuje on elementy
konieczne dla prawidlowego funkcjonowania komputerdéw. Do tych prze-
stepstw zaliczy¢ nalezy: nielegalne uzyskanie programu komputerowego (art.
278 § 2 k.k.) oraz paserstwo komputerowe (art. 293 § 1 w zw. z art. 291 k.k.
lub w zw. z art. 292 k.k.). Te kategorie przestepstw okresla sie¢ w pismien-
nictwie czasami jako ,,przestgpstwa stricte komputerowe”.%

Druga kategoria obejmuje delikty, w ktérych przedmiotem zamachu nie
jest informacja podlegajaca cyfrowemu przetworzeniu poprzez system kom-
puterowy, lecz tradycyjne dobra prawne chronione przez przepisy prawa kar-
nego, ktorych naruszenie dokonuje sig przy wykorzystaniu nowoczesnych tech-

% Rozdzial grupujacy podobna kategorig przestgpstw znajduje si¢ takze m.in. w nowym rosyjskim
kodeksie karnym z 1996 r., noszac tytut ,,Przestgpstwa w dziedzinie informacji komputerowe;j”;
zob. szerzej A. Adamski, Przestepstwa komputerowe..., s. 17 in.

2 Ty konwencjg terminologiczna postuguje sig w polskiej literaturze przede wszystkim A. Adam-
ski (Przestepstwa komputerowe..., s. 17).



52 Piotr Kardas

nik gromadzenia i przetwarzania informacji. Komputer stanowi zatem w od-
niesieniu do tej kategorii przestepstw narzedzie popetnienia czynu zabronio-
nego; przy czym komputer, a nieco szerzej — elektroniczne technologie gro-
madgenia 1 przetwarzania danych — stanowia w tej grupie narzedzie popet-
nienia przestepstwa, precyzyjnie okreSlone w ustawowym opisie danego
rod;aju przestepstwa rodzajowego.” Do tej kategorii przestepstw zaliczy¢
mozna przestgpstwo oszustwa komputerowego (art. 287 k.k.); oszustwo te-
lekomugikacyjne (art. 285 k k.); szpiegostwo komputerowe (art. 130 §3kk.).
V4 u'wag,l na przyjeta w art. 115 § 14 k k. definicje dokumentu,* do tej grupy
Zahcz.yc mozna takze przestepstwo zniszczenia lub pozbawienia mocy dowo-
dowej fiokumentu elektronicznego (art. 276 k.k.); fatszerstwo komputerowe-
80 zapisu informacji stanowiacego dokument (art. 270 § 1 k.k.); nierzetelne
prowadzenie dokumentacji dziatalno$ci gospodarczej (art. 303 k.k.); fatszer-
stwo kart platniczych (art. 310 k.k.).%

.Wreszcie trzecia kategoria obejmuje delikty stanowiace zamachy na tra-
dy,cyjne dobra prawne dokonywane przy pomocy nowoczesnych urzadzen
1.<tore stuzg do cyfrowego gromadzenia i przetwarzania danych, z tym j ednak:
ze spogéb popetnienia przestepstwa przy wykorzystaniu tych technologii nie
Znaj dl.ue odzwierciedlenia w ustawowym opisie danej odmiany przestepstwa
I‘(?dZ?._] owego.” Do tej grupy przestepstw zaliczy¢ mozna m.in. rozpowszech-
nianie tresei pornograficznych poprzez sie¢ Internet (art. 202 k.k.); zniesta-
wienie (art. 212 k k.); zniewagg (art. 216 k.k.); grozbe karalng (art. 190 k k.).%7

:z Por..A.. .Adamski, Prawo karne komputerowe..., s. 31,
.Defmlclja dokumentu obejmuje takze »Zapis na komputerowym nosniku informacji, z ktérym
Jest zwiazane okreslone prawo, albo ktéry ze wzgledu na zawarta w nim tresé stanc;wi dowod
prawa, stosunku prawnego lub okolicznosci majacej znaczenie prawne”. Zob. szerzej w tej kwe-
stit A. Wasek (w:) M. Kalitowski, Z. Sienkiewicz, J. Szumski, L. Tyszkiewicz, A. Wasek, Kodeks
. karny. Kom.entarz., t. 11, Gdansk 1999, s. 406-409. |
A. Adamski wymienione wyzej w grupie trzeciej przestepstwa zalicza do kregu przestepstw kom-
puterowych, przydajac im zbiorcza nazwe »przestepstwa komputerowe przeciwko wiarygodnosci
dokume.ntéw, obrotowi gospodarczemu i pienieznemu” (Przestepstwa komputerowe..., s. 90-107)
w Zob. tez ].'Dzi.erz‘anowska, M. Wasek~Wiaderek, Prawo karne a Internet..., s. 253 in. '
Tak s?equle ujgeie przestepstw komputerowych prezentowane jest w opracowaniach z zakresu
kryminalistyki. Tak np. wedle T. Tomaszewskiego, przestepstwem komputerowym jest ,kaz-
dy czyn przestepny, w ktérym komputer jest albo narzedziem, albo przedmiotem przestcp;twa”
— Z.. Cze'czot, T, Tomaszewski, Kryminalistyka ogélna..., s. 437-438. Dla R. Czechowskiego
1 P Sienkiewicza przestepstwa komputerowe to ,,wszelkie bezprawne, nieetyczne i nie upowasz-
nione zachowanie odnoszace sig do procesu przetwarzania i (lub) przekazywania danych” (Prze-
stepn? oblicza komputeréw..., s. 52). Wreszcie, wedle B. Hotysta, przestgpstwo komputerowe
to kazdy akt przynoszacy strate, szkode lub uszkodzenia, do ktérych dokonania wykorzystano
systemy przetwarzania danych (Kryminalistyka..., s. 242).
A. Adamski, Przestepstwa komputerowe..., s. 18 i n.; J. Dzierzanowska, M. Wasek-Wiaderek
Prawo karne a Internet..., s. 248 in. , ,
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Poszukujac cech charakteryzujacych kategorig przestepstw kompute-
rowych podnies$¢ nalezy, iz samo wskazanie na nowoczesne techniki kompu-
terowe jako $rodek lub narzedzie popelnienia przestgpstwa sprawia, ze ten
element — stanowiacy charakterystyczng ceche przestgpstwa komputero-
wego — daleki jest od jednoznacznosci. Jak podkresla A. Adamski, elektro-
niczne sposoby przetwarzania danych moga by¢ wykorzystywane jako na-
rzedzie popetniania bardzo wielu przestgpstw, w tym takze takich, ktérych
opis zachowania przestepnego nie wyszczegélnia postaci czynno$ci spraw-
czej polegajacej na wykorzystaniu nowoczesnych technik gromadzenia i prze-
twarzania informacji.”® Z punktu widzenia specyficznej kategorii deliktow, jaka
tworza przestepstwa komputerowe, sama mozliwo§¢ wypelnienia znamion
danego typu czynu zabronionego przy wykorzystaniu nowoczesnej techniki
komputerowej nie wydaje si¢ wigc przestanka wystarczajaca dla uzasadnie-
nia zaliczenia tego rodzaju przestepstw do kategorii przestgpstw komputero-
wych.” Je$li w ogole sensowne jest postugiwanie si¢ pojeciem ,,przestgp-
stwa komputerowe”, okre$lajacym taka kategorig przestgpstw, ktora charak-
teryzuje sie specyficznymi wiasciwosciami, odrézniajacymi je od innych
rodzajow przestepstw, to wyznacznika tej szczegolnej odmiany przestgpstw
poszukiwac¢ nalezy w ich ustawowej charakterystyce, nie za$ na obszarze
faktycznych $rodkow i sposobow popetnienia czynu zabronionego, mozliwych
z uwagi na rozwoj nowoczesnych technologii.'® Uznajac ustawowa charak-
terystyke za podstawowy element przesadzajacy o mozliwosci zaliczenia da-
nego deliktu do kategorii przestgpstw komputerowych, przypomnie¢ wypada,
ze ten rodzaj przestegpczoscei genetycznie wywodzi si z kregu takich typow,
w ktorych przedmiotem ochrony byty: odpowiedni rodzaj informacji zgroma-
dzonej w systemie komputerowym, komputerowe bazy danych, programy kom-
puterowe lub utwory komputerowe. Innymi stowy, w punkcie wyjscia usta-
wowa charakterystyka przedmiotu ochrony pozwalala zaliczy¢ dane prze-

% Autor ten trafnie wskazuje, ze ,,uzywajac poczty elektronicznej mozna dopuscié sig zniestawie-
nia (art. 212), zniewagi (art. 216) lub grozby karalnej (art. 190), przesylajac na adres innej osoby
wiadomo$¢ o tresci wypelniajacej znamiona tych przestgpstw”. Ponadto A. Adamski wskazuje
kilka innych typow przestepstw, ktore moga by¢ popelnione przy wykorzystaniu nowoczesnych
technik komputerowych — zob. szerzej A. Adamski, Przestepstwa komputerowe..., s. 18.; ten-
ze, Prawo karne komputerowe..., s. 31 in.

¥ Nie oznacza to, iz na przyklad w badaniach kryminologicznych lub kryminalistycznych taka
kategoria przestgpstw nie moze by¢ zaliczana do kregu przestgpstw komputerowych.

10 podobne stanowisko zajmuje w tej kwestii A. Adamski, stwierdzajac, ze ,,wspolna cecha tych
czynéw jest bowiem odwolywanie si¢ ich znamion ustawowych do elementéw szeroko pojgtej
techniki komputerowej. Mozna wigc stwierdzi¢, ze sa one przest¢pstwami komputerowymi nie
ze wzgledu na przedmiot zamachu, lecz ustawowo okreslony sposob dziatania sprawcy” (Prawo
karne komputerowe..., s. 32).
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stgpstwo do kategorii przestgpstw komputerowych.!”' Jesli zatem obecnie,
uznajac tak zakreslony krag przestepstw komputerowych za zbyt waski, do-
konuje sig rozszerzenia kategorii przestgpstw komputerowych, to konieczne
jest poszukiwanie kryteriow charakteryzujacych t¢ grupe na plaszczyZnie
ustawowego opisu znamion. W konsekwencji pojgciem ,,przestepstwa kom-
puterowe” obja¢ mozna takze te delikty, w ktorych przedmiot ochrony nie ma
bynajmniej charakteru stricte komputerowego, jednak w ustawowym opisie
znamion sposéb dzialania sprawcy lub wykorzystywane przez niego narze-
dzia, ktére prowadza do realizacji znamion, zostaty przez ustawodawce okres-
lone jako wykorzystywanie nowoczesnej techniki komputerowej. Innymi sto-
wy, sposOb wypelienia znamion typu polegajacy na wykorzystaniu przez
sprawcg techniki komputerowej decydowac moze o zaliczeniu danego prze-
stgpstwa do kategorii komputerowych jedynie wowczas, gdy ustawowy opis
znamion danego typu wyraznie wskazuje, iz musi lub moze by¢ on popetiony
przy uzyciu komputera, mimo ze dane przestgpstwo skierowane jest przeciw-
ko innemu niz informacja dobru prawnemu. Przyjmujac taki sposob charakte-
rystyki pojecia ,,przestepstwa komputerowe” na obszarze prawa karnego
materialnego, do tej grupy przestepstw zaliczy¢ nalezy nastgpujace typy czy-
nu zabronionego stypizowane w Kodeksie karnym z 1997 r.: hacking kompu-
terowy (art. 267 § 1 k.k.); nielegalny podshuch i inwigilacjg przy uzyciu urza-
dzen technicznych (art. 267 § 2 k.k.); naruszenie integralno$ci zapisu infor-
macji (art. 268 § 2 k.k.); sabotaz komputerowy (art. 269 § 11 2 k k.); nielegalne
uzyskanie programu komputerowego (art. 278 § 2 k.k.); paserstwo programu
komputerowego (art. 293 § 1 wzw. z art. 291 lub w zw. z art. 292 k.k.);
oszustwo komputerowe (art. 287 k.k.); oszustwo telekomunikacyjne (art. 285
k.k.); szpiegostwo komputerowe (art. 130 § 2 k.k.); przestepstwo zniszcze-
nia lub pozbawienie mocy dowodowej dokumentu elektronicznego (art. 276
k k.); falszerstwo komputerowego zapisu informacji stanowigcego dokument
(art. 270 § 1 k.k.); nierzetelne prowadzenie dokumentacji dzialalnoéci gospo-
darczej (art. 303 k.k.); falszerstwo kart ptatniczych (art. 310 k.k.).'%?

W kontekscie przedstawionych wyzej uwag mozna stwierdzi¢, ze poje-
ciem ,,przestgpstwa komputerowe” okresla¢ bedziemy w dalszej czeéei ni-

' Zob..J. Lampe, Die strafrechtliche Behandlung der sog. Computer—Kriminalitit, Goltdammer’s
Archiv fiir Strafrecht 1975, s. 1 i n.; T. Lenckner, Computerkriminalitit und Vermégensdelikte,
Berlin 1981, s. 23 in.; J. Baumann, Strafrecht und Witrschaftskriminalitdt, Juristenzeitung 1983,
s. 935 in.

' Zakre§lony w niniejszym opracowaniu krag tzw. przestepstw komputerowych jest nieco wezszy
od katalogu przestgpstw uznawanych za komputerowe prezentowanych w innych opracowa-
niach. Por. w szczegdlnosci A. Adamski, Przestepstwa komputerowe..., s. 17 in.; B. Fischer,
Przestepstwa komputerowe..., s. 23-102.

55

Prawnokarna ochrona informacji w polskim prawie karnym...

niejszego opracowania tylko dwie z wymienionych wyzej kategorii przestepstw:
po pierwsze, te, w ktorych przedmiot zamachu ma charakter komputerowy,
a wiec jest nim konkretnie system komputerowy, program komputerowy, utwor
komputerowy lub komputerowa baza danych; po drugie, przestgpstwa, ktore
maja inny niz ,.,komputerowy” przedmiot ochrony, jednak w ustawowym opi-
sie typu ustawodawca wyraznie wskazuje, ze realizacja znamion moze lub
musi by¢ dokonana przy pomocy nowoczesnych technik gromadzenia i prze-
twarzania danych.'®

Wszelkie pozostate kategorie przestgpstw, w tym zwlaszcza przestep-
stwa, ktdre moga by¢ popehniane przy uzyciu nowoczesnych technologii prze-
twarzania informacji, jednak nie majg tego elementu wyraznie zaznaczonego
W ustawowym opisie znamion — nie stanowia przestgpstw komputerowych.'®
Dla okreslenia tej kategorii deliktoéw w obszarze prawa karnego materialnego
mozna wykorzystywa¢ zaproponowang przez A. Adamskiego nazwg ,,prze-
stepstwa popetniane przy wykorzystaniu komputera”, podkre$lajac zarazem
kryminologiczny charakter kryterium, ktore stanowia podstawg wyodrgbnie-
nia tej klasy zachowan.'®

Przedstawione wyzej rozroznienie terminologiczne nie opiera si¢ na ja-
kichs$ statych normatywnych wtasciwosciach przestgpstw zaliczanych do jednej
z wymienionych kategorii. Tym tez rézni si¢ ono od podzialéw przestepstw
wystepujacych w dogmatyce prawa karnego. Obie nazwy maja raczej konwen-
cjonalny charakter, pelnigc przede wszystkim funkcjeg klasyfikujaca materiat
normatywny.!% Wyroznienie kategorii przestgpstw komputerowych niewat-
pliwie stanowi znak czaséw, w ktorych prawie wszystkie przejawy egzystencji
cztowieka powigzane sg z cybernetycznie gromadzona, przetwarzang i prze-
sytang informacja. Zarazem jednak wyodrgbnienie kategorii przestgpstw kom-

% przyjeta powyzej definicja przestgpstw komputerowych zostata wykorzystana dla klasyfikacji
przestepstw stypizowanych w Kodeksie karnym z 1997 r. Jest oczywiste, iz typy przestgpstw
okreslone w ustawach szczeg6lnych, speliajace konstytutywne dla przyjgtej definicji kryteria,
takze zaliczane beda do grona przestgpstw komputerowych. Do tej grupy zaliczy¢ mozna w szcze-
gblnosci przestepstwa okre$lone w ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych — zob. szerzej M. Mozgawa, J. Radoniewicz, Przepisy karne w prawie autorskim.
Zagadnienia teorii i praktyki, Prokuratura i Prawo 1997, nr 7-8, s. 7 i n.; R. Kmiecik, Prawno-
dowodowe aspekty..., s. 7 in.; R. Zakrzewski, Prawne instrumenty zwalczania piractwa kompu-
terowego, Kontrola Panstwowa 1995, nr 1, s. 99-110.

1% Stad tez trudno zaaprobowaé w obszarze prawa karnego definicj¢ przestepstw komputerowych
zaproponowana przez B. Fischera, dla ktorego przestgpstwa komputerowe to wszelkie czyny
,skierowane przeciwko systemowi komputerowemu (komputer—cel), jak i popetniane przy jego
uzyciu (komputer-narzedzie)”, co nie oznacza oczywiscie, iz tego rodzaju ujgcie nie moze by¢
z powodzeniem wykorzystywane na przyktad w kryminalistyce.

195 70b. A. Adamski, Przestepstwa komputerowe..., s. 20.

1% Analogicznie kwestig te¢ postrzega A. Adamski, Prawo karne komputerowe..., s. 32.
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puterowych jako specyficznej grupy deliktdéw jest niezwykle silnie uwiktane
w doczesnos¢, co sprawia, iz pojawienie si¢ zmian w technologii cyfrowej
spowodowa¢ moze zmiang terminologii stosowanej do tej grupy przestepstw. %7
Stad tez, poddajac dogmatycznej analizie tzw. przestgpstwa komputerowe
warto pamigtac, iz poprzez odwotanie sig do aktualnie dominujacego w tech-
nologii cyfrowej paradygmatu taczymy ze soba przestepstwa rozniace sie
niekiedy istotnie jurydyczna charakterystyka. Poszukujac najbardziej adekwat-
nej nazwy dla przestepstw zwiazanych z nowoczesnymi technologiami, coraz
czesciej w pismiennictwie wykorzystuje si¢ nazwe ,,przestepstwa zwiazane
z technologig przetwarzania informacji” lub ,,przestepstwa zwiazane z pro-
cesem komunikowania sig”.' Oba okre$lenia wskazuja na charakteryzujacy
omawiang grupe przestepstw element w postaci informacji, ktéra jest noéni-
kiem tredci relewantnych prawnie oraz podlega procesowi przekazu. Odmien-
no$¢ przestgpstw zwiazanych z wykorzystaniem nowoczesnych technologii
cyfrowych w stosunku do pozostatych przestepstw wynika z faktu, iz atak na
dobro prawne dokonuje sie poprzez zamach na informacje bedaca odzwier-
ciedleniem tego dobra lub poprzez zamach na proces przetwarzania badz
przekazywania tej informacji. Stad tez w pewnym sensie wszystkie przestep-
stwa zaliczane do grupy ,,komputerowych” sg przestgpstwami informacyjny-
mi, albowiem ich popetnienie dokonuje sie zawsze poprzez okre$lone oddzia-
tywanie na informacje.

10. Podejmujac probe dokonania analizy aktualnego stanu prawnego
w sferze tzw. przestgpstw komputerowych oraz poszukujac szczegolnych
podstaw ochrony informacji w nowoczesnym spolteczenstwie informatycz-
nym, nie sposéb pominac¢ kilku uwag odnoszacych sig do rodzajowego przed-
miotu ochrony. Wykorzystywana w prawoznawstwie siatka pojeciowa w za-
kresie prawne;j reglamentacji dziatan, ktorych przedmiotem jest informacja,
ulegla w ostatnim ¢wieréwieczu istotnym przeobrazeniom. Samo pojecie in-
formacji, jako przedmiotu ochrony, nabrato pod wptywem wykorzystywania

' Tendencje zmiany nazewnictwa tej kategorii przestepstw pojawily si¢ juz w drugiej potowie lat
dziewigédziesiatych w literaturze amerykanskiej oraz niemieckiej. W pismiennictwie anglojg-
zycznym coraz czgSciej wykorzystuje sig pojecia ,,cyberprzestgpstwa”, ,,przestepstwa zwiazane
z technologia.cyfrowa”, ,przestepstwa internetowe” czy ,,przestepstwa zwiazane z technologia
przetwarzania informacji”. Zob. szerzej A. Adamski, Prawo karne komputerowe..., s. 33. W pié-
miennictwie niemieckim zastepujg sie pojecie ,,przestepstwa komputerowe” terminami ,,prze-
stgpstwa informacyjne” (,, Informationsstrafrecht”) lub ,,przestepstwa zwigzane z procesem ko-
munikowania sig” (,, Kommunikationskriminalitiit ”); zob. szerzej W. Miiller, Aktuelle Probleme...,
s. 19; K. Tiedemann (w:) Leipziger Kommentar. Gross Kommentar, § 263 a StGB, RN 1, s. 17.

\%  Kommunikationskriminalitit” (W. Miiller, Aktuelle Probleme..., s. 19).

Prawnokarna ochrona informacji w polskim prawie karnym... 57

nowoczesnych, cybernetycznych technologii nowego znaczenia, zasadniczo
odbiegajacego od tradycyjnego rozumienia tego terminu. Jeszcze kilkadzie-
sigt lat temu informacjg rozumiano czasownikowo, jako specyficzna czynnosé
zwigzang z procesem komunikowania sig. Takie rozumienie informacji pozo-
stawato w zgodzie z pierwotnym, stownikowym znaczeniem tego pojegcia, jako
synonimu czynnosci polegajacych na przekazywaniu okreslonych wiadomo-
$ci.’” Obecnie, w kontekscie powszechnego wykorzystywania cybernetycz-
nych technologii gromadzenia i przetwarzania danych, w piSmiennictwie praw-
niczym, w tym takze w literaturze karnistycznej pojawiaja si¢ tendencje do
odmiennego rozumienia pojgcia ,,informacja”, zmierzajacego jednoznacznie
w kierunku substancjalnego odczytywania tresci tego terminu. W niektorych
pracach przyjmuje sig, ze informacja oznacza obecnie nie tyle pewien proces
komunikowania si¢ (informowania), ile raczej sama wiadomoé¢, okreslony
znak kulturowy kryjacy pewna sensowng tres¢.''® Informacja w tym ujeciu .
uzyskuje jednoznacznie materialny (substancjalny) charakter; zlewa si¢ ze zna-
kiem (danymi) stuzacym do jej wyrazenia. Termin ,,informacja” nabiera za-
tem podwdjnego znaczenia, okre§la bowiem zaréwno odpowiedni znak kultu-
rowy kryjacy pewna sensowna tre$¢, jak i wynik odczytania tego znaku, a wigc
owa tre§¢ wiasnie.''! W ujgciu alternatywnym, prezentowanym przez inng
cz¢$¢ pisSmiennictwa specjalistycznego, takze odchodzi si¢ od tradycyjnego,
stownikowego rozumienia pojecia ,,informacja”. Zarazem jednak, w przeci-
wienstwie do koncepcji utozsamiajacej pojgcie informacji i znaku (danych),
koncepcja ta nie przydaje desygnatom tego terminu materialnego substratu,
lecz poszukuje dystynkcji miedzy pojeciem ,,informacja” a terminem ,,dane”.'*?
W opracowaniach mieszczacych si¢ w ramach tego nurtu wskazuje sie, ze
informacja ze swej natury ,,nie ma charakteru materialnego i nie jest rzecza,
lecz procesem zachodzacym pomigdzy umystem cztowieka i dziatajacym na
niego bodzcem”.'" Okre§lenie informacji w tym ujeciu w pewnym sensie

' W ujgciu stownikowym ,informacja” to ,,powiadomienie o czyms, zakomunikowanie czego$,
wiadomo$¢, wskazowka, pouczenie” (Slownik jezyka polskiego, t. 1, red. M. Szymczak, Warsza-
wa 1996, s. 739). Informacja definiowana jest wiec co do zasady czasownikowo.

" Por. W. Wrébel, Uwagi wprowadzajqce..., s. 968.

" Ibidem.

"2 Tak np. J. Welp: ,, Unterteilt den hieran angelehnten Datenbegriff fiir den strafrechtlichen Ge-
brauch in zwei Ebenen, eine erste der Semantik und eine zweite der Syntax, die Bedeutung (In-
halt) eines Datums von seiner Darstellung (Zeichen) abschichten” — Dantenverinderung
($§ 303 a StGB), Teil 1, TuR 1988, s. 443-445. Podobnie Th. Gerhards, Computerkriminalitit...,
s. 27 in.; T. Lenckner (w:) Schonke/Schréder, Strafgesetzbuch. Kommentar..., § 202a, s. 1350.
W polskiej literaturze karnistycznej stanowisko takie prezentuje m.in. A. Adamski, Przestgp-
stwa komputerowe..., s. 26~29.

8 A, Adamski, Przestepstwa komputerowe..., s. 26-27.
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nawiazuje wigc do tradycyjnego, stownikowego rozumienia tego terminu jako
specyficznego procesu przekazywania wiadomogci.!* 7 drugiej strony infor-
macji przeciwstawia sig pojecie ,,dane”, traktowane jako ,,zapis okre$lone;j
informacji lub jej reprezentacje”, ktéry moze przybieraé rézna forme (litero-
wa, cyfrowa, dzwigkowa, rysunkowa).!'s W tym ujeciu dane, bgdac zapisem
informacji, sa wiec specyficznym medium, za pomoca ktérego informacja
moze by¢ przekazywana.''s W §wietle przedstawianej konwencji terminolo-
gicznej w petni dopuszcezalna jest sytuacija, w ktorej dane, stanowiac zapis
informacji, moga by¢ zrodtem r6znych informacji w zaleznosci od przyj gtego
przez dany podmiot sposobu ich odczytywania lub interpretacji.'’’ Dane ro-
zumiane sa w analizowanym ujeciu w sposob zblizony do informacji, w pre-
zentowanym wyzej w niniejszym opracowaniu ujeciu substancjalnym (infor-
macja jako wiadomo$¢ sama w sobie, okreslony znak, zapis, dzwick, szyfr,
kryjacy pewna tres¢), jako okreslonego rodzaju znaki kulturowe, bedace no-
$nikiem informacji.'® Informacja natomiast oznacza rezultat procesu inter-
pretacji danych, dokonujacego sie przy wykorzystaniu odpowiednich instru-
mentow, zdeterminowany kontekstem kulturowym oraz cechami, ktére indy-
widualizuja podmiot odezytujacy i interpretujgcy dane.!'

" Informacja postrzegana jest z perspektywy semantycznej, jako okreslone znaczenie znakéw.
Podobnie kwestie te ujmuja niektorzy autorzy niemieccy, wyrézniajacy dwa znaczenia poje-
cia informacji: semantyczne oraz syntaktyczne. Zob. J. Welp, Datenverinderung..., s. 443;
Th. Gerhards, Computerkriminalitit..., s. 27-28.

" Th. Gerhards stwierdza, ze ,, Die zweite Ebene des Datenbegriffes betrifft die Darstellung der
Information durch Zeichen, die aufgrund einer Konvention fiir den Dateninhalt stehen” (Com-

nsputerlcriminvali{dt.,., s. 29). Por. tez A. Adamski, Przestepstwa komputerowe..., s. 27.

Tak zagadnienie to ujmuje A. Adamski, powolujac sie na Recomendation of the Council of the
Concerning Guidelines for Security of Information Systems, OECD/GD (92) 10, Paris 1992.
Autor ten wskazuje, ze Aneks do Wytyeznych OECD w Sprawie Bezpieczenstwa Systeméw In-
formacyjnych definiuje pojecie danych w nastepujacy sposéb: ,,Dane (data) — przedstawienie
faktow, pojed lub polecen w sposob sformalizowany i umozliwiajacy ich komunikowanie, inter-
pretacjg lub przetwarzanie zaréwno przez ludzi, jak i urzadzenia”. Informacja za$ to — wedle
powyzszych wytycznych — znaczenie, jakie nadajemy danym przy pomocy konwencji odno-
szacych sig do tych danych. Zob. szerzej A. Adamski, Przestepstwa komputerowe..., s. 27, przyp.
27 128 na tej stronie.

""" Trafnie wskazuje A. Adamski, ze »Wyraz skladajacy sig z takich samych liter moze mie¢ rozmaite
znaczenia w roznych jezykach naturalnych. Podobnie na przyktad zestaw znakéw numerycz-
nych moze reprezentowa¢ jakas liczbe, literg lub znak specjalny, co odcyfrowaé mozna dopiero
wowczas, gdy podmiot otrzymujacy dane posiada zarazem odpowiedni klucz (oprogramowanie),
pozwalajacy przeksztalci¢ dane (ciag znakéw) w informacje o okreslonej tredci” (Przestepstwa
komputerowe..., s. 27-28).

% podobne pojecie danych rozumiane jest w piSmiennictwie niemieckim, gdzie odréznia si¢ dane
oraz informacje. Wedle dominujacego w literaturze pogladu: ,, Daten sind zundchst alle fiir einen
Computer verstindlich codierte oder codierbare Informationen” (W. Miiller, Aktuelle Proble-

” me..., s. 97). Zol?. tez analogiczne poglady prezentowane przez F. Haft, Das Zweite Gesetz..., s. 8.
Por. A. Adamski, Przestepsiwa komputerowe..., s, 27-28.
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W pismiennictwie karnistycznym konkurujg wiec ze soba co najmniej
dwie propozycje terminologiczne zwiazane ze sfera przestgpczosci kompute-
rowej. W tym stanie rzeczy przystepujac do analizy fenomenu przestepczo-
sci komputerowej konieczne jest oczyszczenie przedpola terminologicznego
i przyjecie jednego, wykorzystywanego w obszarze catego karnego prawa
komputerowego, sposobu definiowania podstawowych pojeé. W odniesieniu
do wymienionych wyzej dwoch modeli definicyjnych wydaje sie, ze koncep-
cja doszukujgca sig dystynkcji znaczeniowych pomiedzy pojeciem ,,dane”
a terminem ,,informacja” posiada pewna przewage nad uniformistycznym
ujeciem substancjalnym. Po pierwsze, z tego wzgledu, e stosunkowo dobrze
koresponduje z przyjeta w polskim ustawodawstwie metoda regulacji, ktora
odnosi sig do naduzy¢ stanowigcych ataki na zasoby informacyjne lub ataki
na inne dobra prawne, dokonywanych przy wykorzystaniu nowoczesnych
technik gromadzenia i przetwarzania danych. Z jednej strony bowiem w pol-
skim ustawodawstwie karnym odnaleZ¢ mozemy przepisy chroniace integral-
nos¢ oraz prawo dysponowania informacja o okreslonej treéci (np. art. 267
§ 1k.k.), z drugiej strony przepisy, ktére chronia nie tyle sama informacje, ile
raczej znaki wyrazajace odpowiednie tresci (np. art. 268 k.k.). Po drugie,
rozréznienie pomigdzy informacja a danymi zdaje si¢ mie¢ pewne znaczenie
dla interpretacji przepiséw okreslajacych tzw. przestepstwa komputerowe.
Jak trafnie wskazuje A. Adamski, ,,posiadanie dostepu do danych nie zawsze
bowiem oznacza mozliwo$¢ zapoznania sig z tre$cia zawartych w nich infor-
macji. Zniszczenie danych nie musi by¢ rbwnoznaczne ze zniszczeniem infor-
macji. Kopiowanie danych nie jest ich zaborem™.'?® Niezaleznie zatem od
tego, jakie dobro prawne chronione jest przez typ zaliczany do kregu prze-
stgpstw komputerowych, dane zgromadzone na komputerowym ne$niku in-
formacji stanowia przedmiot czynno$ci wykonawczej, albowiem to na nie
skierowane sa bezpoérednio dziatania sprawcy. Informacja za$ w zasadni-
czej wigkszo$ci przypadkéw przestgpstw komputerowych stanowi przedmiot
ochrony, ktory odzwierciedla gtéwne lub poboczne dobro prawne chronione
przez dany typ. Po trzecie wreszcie, ta konwencja definicyjna pozostaje w zgo-
dzie z przyjmowanymi w aktach organizacji ponadnarodowych wzorcowymi
sposobami definiowania poje¢ ,,informacja” oraz ,,dane”.'*' Majac na wzgle-
dzie przedstawione wyzej uwagi, w niniejszym opracowaniu wykorzystywa-
ne bedzie ujecie terminologiczne, ktore ujmuje dane jako okreslonego rodzaju

" A, Adamski, Przestepstwa komputerowe..., s. 28.

21 Zob. szerzej A. Adamski, Przestepstwa komputerowe..., s. 27 oraz powolywany przez tego Au-
tora Aneks do Wytycznych OECD w Sprawie Bezpieczenstwa Systeméw Informacyjnych —
tamze, s. 27, przyp. 27.
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znaki kulturowe bedace nosnikiem informacji, informacje natomiast — jako
rezultat procesu interpretacji danych, dokonujacego sie przy wykorzystaniu
odpowiednich instrument6ow, ktory jest zdeterminowany kontekstem kulturo-
wym oraz cechami indywidualizujacymi podmiot odczytujacy i interpretuja-
cy dane.

V. PRZESTEPSTWA PRZECIWKO INFORMACIJI
W KODEKSIE KARNYM Z 1997 R.
HACKING KOMPUTEROWY — ART. 267 § 1 K.K.

11. Przepis art. 267 § 1 k.k. okresla nieznany Kodeksowi karnemu
z 1969 1. typ czynu zabronionego, ktére penalizuje zachowania polegajace na

bezprawnym uzyskaniu informacji poprzez przelamanie Jjej szczegblnego za-

bezpieczenia lub podiaczenie si¢ do przewodu stuzacego do przekazywania
informacji. Zgodnie z brzmieniem tego przepisu, grzywnie, karze ogranicze-
nia wolnosci albo pozbawienia wolno$ci do lat dwoch podlega ten, , kto bez
uprawnienia uzyskuje informacje dla niego nie przeznaczona, otwierajac za-
mknigte pismo, podigczajac sie do przewodu stuzacego do przekazywania
informacji lub przetamujac elektroniczne, magnetyczne albo inne szczegdlne
Jej zabezpieczenie”. Podobny typ czynu zabronionego okreslony jest w § 202a
niemieckiego kodeksu karnego (StGB),'2 wedle ktorego: ,,1. Kto bez upo-
waznienia uzyskuje dla siebie lub kogo$ innego informacje, ktore nie sg dla
niego przeznaczone i zostaly szczegolnie zabezpieczone przed nieuprawnio-
nym dostepem, podlega karze pozbawienia wolnoéci do lat 3 lub grzywnie.
2. Przez informacje w rozumieniu pkt 1 rozumieé¢ nalezy tylko takie informa-

12 Zestawiajac ze sobg przepisy art. 267 k.k. z 1997 r. oraz § 202 a StGB podkresli¢ nalezy, iz
zostaly one zamieszczone w rozdziatach grupujacych typy wymierzone w podobne dobra praw-
ne (w przypadku polskiego Kodeksu karnego jest to rozdziat obejmujacy ,,Przestepstwa przeciw-
ko ochronie informacji”; w niemieckim kodeksie karnym rozdziat obejmujacy przestepstwa prze-
ciwko sferze prywatnej (tajemnicy prywatnej) oraz tajemnicy osobistej — ,, Verletzung des
persénlichen Lebens- und Geheimbereichs™). Miegdzy konstrukcja obu typéw zachodza oczywi-
Scie dos¢ istotne réznice, ktére stanowié beda przedmiot analizy w dalszej cze$ci niniejszego
opracowania. W tym miejscu podkresli¢ nalezy jedna istotna dla interpretacji znamion odmien-
no$¢ migdzy oboma typami, w ustawie karnej niemieckiej wyraznie oddzielono od siebie naru-
szenie tajemnicy korespondencji (okrelone w § 202 StGB — Verletzung des Briefgeheimnisses)
oraz bezprawne uzyskanie informacji zgromadzonej na elektronicznym nosniku (okreslone
w powolanym wyzej § 202a StGB — Ausspihen von Daten). W polskim Kodeksie karnym przepis
art. 267 obejmuje znamionami zaréwno zachowania polegajace na naruszeniu tajemnicy kore-
spondencji, jak i bezprawne uzyskanie informacji zapisanej na elektronicznym nosniku.

o
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cje, ktore zostaly zapisane lub przekazywane elektronicznie, magnetycznie
lub w inny podobny spos6b”.!* Normatywny charakter obu przytoczonych
wyzej przepisdw wykazuje daleko idace podobienstwa. Mimo iz w uzasad-
nieniu rzadowego projektu nowego Kodeksu karnego nie wskazuje sie wprost
na zamiar zniwelowania luki w sferze ochrony taj emnicy informacji, zapisa-
nej na komputerowym noéniku informacji, jako przestanke wprowadzenia prze-
pisuart. 267 § 1 do k k., wydaje sig uzasadnione twierdzenie, iz podstawo-
wa funkcja tego przepisu jest wypelnienie luki, Jakaistniata w ochronie tajem-
nicy informacyjnej zakodowanej na komputerowych nognikach informac;ji.'?

Przepis art. 267 § 1 k k., podobnie jak jego niemiecki odpowiednik, obej-
muje ochrong szeroko rozumiane prawo do dysponowania informacja, maja-
ce charakter prawa podmiotowego.'2 Mimo iz bezprawne uzyskanie infor-
macji zakodowanej na komputerowym6 nogniku wystepuje tacznie z charak-
terystykq czynnosci sprawczej polegajacej na otwarciu zamknigtego pisma,
wydaje sig, iz w przypadku hackingu komputerowego ochronie podlegaja nie
tylko informacje dotyczace osoby, lecz wszelkie informacje zakodowane elek-
tronicznie lub magnetycznie, podlegajace ochronie na podstawie odpowied-

'3 W oryginalnym brzmieniu Jjgzykowym przepis ten stanowi: § 202a 1. ,, Wer unbefugt Daten, die
nicht fiir ihn bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, sich
oder einem anderen verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft. 2. Daten im Sinne des Absatzes | sind nur solche, die elektronisch, magnetisch oder
sonst nicht unmittelbar wahrnehmbar sind oder iibermittelt werden.” Przepis ten znajduje sie
w rozdziale XV niemieckiego kodeksu karnego, pt. ,,Naruszenie sfery prywatnoéci i tajemnicy
osobistej” (Verletzung des persénlichen Lebens- und Geheimbereichs).

12 W uzasadnieniu rzadowego projektu nowego Kodeksu karnego stwierdza si¢ jedynie, Ze ,,z ochrong
informacji stanowiacych cudza tajemnice, zwigzang z przestepstwami komputerowymi, polega-
jacymi na bezprawnym pozyskiwaniu informacji przetamujac elektroniczne, magnetyczne lub
inne szczegolne ich zabezpieczenia, niszczeniu bez uprawnienia, uszkadzaniu lub zmianie zapisu
istotnej informacji na komputerowym nogniku informacji sa zwiazane typy okre$lone w art.
267 § 1, art. 268 § 1 i2”, Uzasadnienie rzqdowego projektu nowego Kodeksu karnego (w:)
Nowe kodeksy karne — z 1997 r. z uzasadnieniami, Warszawa 1997, s. 205. Zob. tez A. Adam-
ski, Hacking a nowy kodeks karny, Informatyka 1998, nr 9, s. 15 in.

' Na takie ratio legis wskazuja wyraznie autorzy niemieccy komentujacy przepis § 202a StGB.
Tak m.in. T. Lenckner stwierdza, ze: ,, Die durch das 2. WiKG eingefiigte Vorschrift soll die Straf-
barkeitsliicken schliessen, die mit dem Aufkommen computergestiitzter Informations- und Kom-
munikationssysteme bei § 202 entstanden waren” (w: Schonke/Schroder, Strafgesetzbuch. Kom-
mentar..., 8. 1350). Zob. tez U. Siecber, Informationstechnologie..., s. 51.

% Por. W. Wrobel, Uwagi wprowadzajgce..., s. 1003; R, Zakrzewski, Przestepstwa przeciwko ochro-
nie informacji, Monitor Prawniczy 1998, nr 10, s. 378 in. W odniesieniu do § 202a StGB
T. Lenckner podkresla, ze: ,, Entsprechend § 202 ist Rechtsgut des § 202a daher die formelle
Verfiigungsbefugnis desjenigen, der als Herr der Daten — d.h. kraft seines Rechts an ihrem
gedanklichen Inhalt und damit unabhingig von den Eigentumsverhiltnissen am Datentriger

. — dariiber bestimmen kann, wem diese zuginglich sein sollen” (w: Schonke/Schroder, Strafge-
setzbuch. Kommentar..., s. 1350).
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niego tytutu prawnego.'” Chronione na mocy art. 267 § 1 k.k. prawo do
dysponowania informacja swoje konstytucyjne odzwierciedlenie znajduje w tre-
Sci przepisu art. 47 (ochrona prywatno$ci) oraz art. 49, statuujacego ochrone
tajemnicy i swobody komunikowania sig. Ma ono takze odpowiedniki w prze-
pisach prawa autorskiego, wynalazczego i patentowego. Przepis art. 267 § 1
stanowi zmodyfikowany odpowiednik przestgpstwa okreslonego w art. 172
k.k.z 1969 r., chronigcego tajemnice korespondenc;ji.'®

Spo$réd wymienionych w art. 267 § 1 czynnoéci sprawczych, w kon-
tekdcie analizy przestgpstw komputerowych znaczenie posiadajg zachowa-
nia polegajace na uzyskaniu bez uprawnienia informacji poprzez ,,podlaczenie
si¢ do przewodu stuzacego do przekazywania informacji” albo poprzez ,,prze-
tamanie elektronicznego, magnetycznego albo innego szczegdlnego zabezpie-
czenia” tych informacji.'” Obie formy dokonania czynnosci wykonawczej
powiazane sg bowiem z nowoczesnymi technologiami gromadzenia i prze-
twarzania informacji. Podtaczenie si¢ do przewodu stuzacego do przekazy-
wania informacji przybiera¢ moze posta¢ przytaczenia urzadzenia odbiorcze-
go do kabla telefonicznego, do sieci kablowej stuzacej do przekazywania ob-
razu lub do sieci komputerowe;j."** W tym ostatnim przypadku informacje
uzyskiwane przez sprawcg pochodzg z komputerowej bazy danych wykorzy-
stywane]j w sieci. Mozna przyjac, iz w pewnych wypadkach wykorzystanie
tej formy zachowania stanowi¢ bedzie podstawe do uzyskania informacji za-
bezpieczonych przy pomocy specjalnych elektronicznych, magnetycznych lub
innych specjalnych zabezpieczen, ktore nie zostaja przez sprawce przetama-
ne, albowiem dostep do zabezpieczonej informacji sprawca uzyskuje na eta-
pie jej przekazywania w obrebie sieci komputerowej poprzez przylaczenie sig
do przewodu stuzacego do przekazywania informacji. W tym sensie wymie-
niony spos6b zachowania sprawcy stanowi przejaw ataku na informacje zgro-
madzong w systemie komputerowym, ktéra standardowo jest niedostepna dla
0s0b nie bedacych uprawnionymi uzytkownikami systemu.

" Por, F. Haft, Das Zweite Gesetz..., s. 9 in.; T. Lenckner (w:) Schénke/Schroder, Strafgesetzbuch.
Kommentar..., s. 1350; E. Samson (w:) Systematischer Kommentar zum Strafgesetzbuch, Band II,
Besonderer Teil, s. 1 in.

"% Artykut 172 kk. z 1969 r., obejmowat ochrong tylko pewna Kategorig informacji przed zama-
chami polegajacymi stanowiac w ostatniej wersji: , Kto bez uprawnienia otwiera zamknigte pi-
smo dla niego nie przeznaczone albo ukrywa lub niszczy cudza korespondencjg, zanim adresat
sig z nia zapoznal, albo przylacza si¢ do przewodu shuzacego do podawania wiadomosci, albo
podstepnie uzyskuje nie przeznaczong dla niego wiadomosé nadana przy uzyciu $rodkoéw teleko-
munikacji, podlega karze pozbawienia wolnosci do lat 2, ograniczenia wolnosci albo grzywny”.

" Ta postaé czynnosci wykonawczej nie byta w ogole przewidziana w znamionach przestepstwa
okreslonego w art. 172 k.k. z 1969 r. Zob. przypis 127.

Por. W. Wrébel, Uwagi wprowadzajqgce..., s. 1005-1006.
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Drugi z wymienionych powyzej sposobow zachowania sie sprawcy sta-
nowi ustawowy wyraz klasycznego przestgpstwa komputerowego, okreslo-
nego w literaturze karnistycznej jako tzw. hacking komputerowy.3! Czyn-
no$¢ sprawcza polega na uzyskaniu informacji, ktore poprzedzone jest prze-
tamaniem elektronicznego, magnetycznego lub innego szczegoOlnego ich
zabezpieczenia. Ten element znamion przestepstwa okre§lonego w art. 267
§ 1 k.k. wykazuje daleko idace podobienstwo do znamion przestepstwa prze-
widzianego w § 202a StGB."> W obu typach istota zachowania karalnego
sprowadza si¢ do uzyskania przez sprawce chronionej informacji poprzez prze-
tamanie jej szczegolnego zabezpieczenia. Elektroniczne, magnetyczne lub inne
szczegblne zabezpieczenia rozumie¢ nalezy w kontekscie pozostatych znamion
hackingu komputerowego okreslonych w art. 267 § 1 k.k. jako elementy, ktore
zgodnie z wolg osoby dysponujacej zakodowanymi na komputerowym nogniku
informacjami maja wyklucza¢ lub co najmniej stanowi¢ powazne utrudnienie
dostepu do tych informacji osobom nieuprawnionym. Nalezy podkresli¢, iz za-
rowno polski, jak i niemiecki przepis wymaga dla realizacji znamion przelamania
»szczegolnych zabezpieczen” stuzacych do ochrony informacji przed nieupraw-
nionymi osobami. W pi$miennictwie niemieckim podkresla sie, iz hacking kom-
puterowy mozliwy jest jedynie wowczas, gdy zakodowane na specjalnym
nos$niku informacje sa rzeczywiscie szczeg6lnie zabezpieczone, przy czym
nie jest konieczne, aby odpowiednie elektroniczne, magnetyczne lub inne spe-
cjalne mechanizmy stuzyly wytacznie zabezpieczeniu informacji, jednak funkcja
zabezpieczajaca musi petni¢ w takim przypadku zasadnicza, dominujaca role.'®

B Zob. U. Sieber, Przestepczosé komputerowa..., s. 227-228; A. Adamski, Przestgpstwa kompute-
rowe..., s. 39-41; E. Czarny-Drozdzejko, Ochrona informacji i programéw komputerowych
(w1) Prawo autorskie a postep techniczny, red. J. Barta, R. Markiewicz, Krakow 1999, s. 200-202;
K.J. Jakubski, Przestepczos¢ komputerowa — zarys..., s. 47 in.

"2 Przepis ten w ust. | zawiera znamig »szczegolnego zabezpieczenia dostepu do informacji” (,,ge-
gen unberechtigten Zugan besonders gesichert sind”), natomiast w ust. 2 wyraznie okrela, iz
owo szczegblne zabezpieczenie dotyczyé moze jedynie informacji zakodowanych (zapisanych)
elektronicznie, magnetycznie lub w inny sposéb, uniemozliwiajacy ich bezposérednie dostrzega-
nie. Powigzanie ze soba obu ustepéw § 202a StGB pozwala stwierdzi¢, iz takze na gruncie te-
go przepisu szczegolne zabezpieczenie to m.in. zabezpieczenie elektroniczne lub magnetyczne.
W pi$miennictwie jako klasyczne przyklady zabezpieczeh wymienia sie hasta, numery identy-
fikacyjne, karty magnetyczne, dekodery palcowe lub glosowe; T. Lenckner podkresla, ze nalezg
tutaj w szczegolnosci ,, Passworte, Benutzerkennummern, Magnetkarten, Fingerabdruck- und
Stimmerkennungsgerdte” (w: Schonke/Schréder, Strafgesetzbuch. Kommentar..., s. 1352).

T. Lenckner podkresla, ze: , Gegen unberechtigien Zugang besonders gesichert sind sie, wenn
Vorkehrungen getroffen sind, die objektiv geeignet und subjektiv nach dem Willen des Berech-
tigten dazu bestimmt sind, den Zugriff auf die Daten auszuschliessen oder wenigstens nicht
unerheblich zu erschweren. Dies braucht zwar nicht ihr einziger Zweck zu sein, Jjednefalls aber
muss der Berechtigte durch die Sicherung gerade auch sein spezielles Interesse an der Geheim-
haltung dokumentieren” (w: Schonke/Schroder, Strafgesetzbuch. Kommentar..., s. 1352).
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Poglad ten mozna, jak sie wydaje, recypowaé na grunt art. 267 § 1 k.k. Na-
lezy zaznaczy¢, ze elektroniczne, magnetyczne lub inne szczegolne zabezpie-
czenie moze odnosié sie bezposrednio do okreslonych zasobow informacji
(np. plikéw w zbiorach komputerowych), moze jednak takze stuzy¢ ochronie
calego systemu lub sieci albo urzadzen stuzacych do jego obstugi.™ W tym
drugim wypadku dane zgromadzone w systemie lub steci chronione sa w spo-
s6b szczegolny niejako posrednio, co jednak w niczym nie zmienia faktu, iz
mamy wowczas do czynienia ze spelnieniem warunku szczeg6lnego zabez-
pieczenia informacji.** W pi$miennictwie niemieckim podkresla sig takze —
a teza ta z pewnoscia moze by¢ rozciagnieta na polski art. 267 § 1 k.k. —ze
dla realizacji znamion hackingu konieczne jest rzeczywiste funkcjonowanie
zabezpieczen informacji w czasie ataku dokonywanego przez 0sobg nieupraw-
niona.’*¢ Oznacza to, iz samo zainstalowanie specjalnych zabezpieczen infor-
macji nie wystarcza dla realizacji znamion przestepstwa hackingu, konieczne
jest bowiem, aby w chwili dziatania sprawcy zabezpieczenie byto aktywne
i w konsekwencji zostalo przez sprawce przetamane.

W zwiazku z tak okre$lonym znamieniem czynno$ci wykonawczej, w pi-
$miennictwie pojawiaja si¢ pewne watpliwosci dotyczace najbardziej typo-
wej postaci hackingu, polegajacej na uzyskaniu informacji poprzez wdarcie
si¢ sprawcy do systemu komputerowego dokonane poprzez pokonanie zain-
stalowanych w systemie odpowiednich zabezpieczajacych kodéw i haset."™
Kryminalizacja tego rodzajéw nielegalnych sposobow uzyskania informacji
zgromadzonych na komputerowym no$niku wywotuje wiele kontrowersji

1% Odnoszace sie do problematyki szczegélnego zabezpieczenia danych zgromadzonych na kom-
puterowych noénikach informacji rozporzadzenie Ministra Spraw Wewngtrznych i Administracji
z dnia 3 czerwca 1998 . w sprawie okreslenia podstawowych warunkéw technicznych i organi-
zacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwg-
rzania danych osobowych (Dz.U. Nr 80, poz. 521), w § 1 pkt 2 stanowi, Ze przez zabezpieczenic
systemu informatycznego ,,rozumie¢ nalezy wdrozenie stosownych $rodkéw administracyjnych,
technicznych i fizycznych w celu zabezpieczenia zasobdw technicznych oraz ochrony przed
modyfikacja, zniszczeniem, nieuprawnionym dostgpem i ujawnieniem lub pozyskaniem danych
osobowych, a takze ich utraty”.

3 Odnoszac si¢ do tego zagadnienia T. Lenckner pisze: ,, Zugangssicherungen bei gespeicherten
Daten sind nicht nur solche, die unmittelbar am Datenspeicher oder gar am Datum selbst an-
gebracht sind, vielmehr geniigen auch mittelbare Sicherungen in der Weise, dass das zum Abruf
der Daten notwendige Betriebssystem gesichert oder das Datenverarbeitungszentrum als «Clo-
sed—shop» betrieben wird” — w: Schonke/Schroder, Strafgesetzbuch. Kommentar ..., s. 1352,
Zob. tez E. Samson w: Systematischer Kommentar..., s. 10; H. Trondle, Strafgesetzbuch und
Neengesetze, 48. Auflage, Miinchen 1997, s. 275.

BT, Lenckner (w:) Schonke/Schréder, Strefgesetzbuch. Kommentar..., s. 1352.

157 Zob. T. Lenckner (w:) Schénke/Schroder, Strafgeseizbuch. Kommentar-..., s. 1351; E. Czarny-
Drozdzejko, Ochrona informacji..., s. 198-199.
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w pismiennictwie karnistycznym.'** Zwolennicy bezkarnosci tego rodzaju za-
chowan podnosza, ze w wielu wypadkach, by¢ moze stanowigcych nawet
zasadnicza wigkszo$¢ przypadkow tzw. hackingu, sprawcy nie podejmuja czyn-
noéciw celu wyrzadzenia szkody dysponentowi informacji ani tez w celu zdo-
bycia tej informacji dla siebie, lecz dziataja jedynie w celu sprawdzenia swo-
ich mozliwosci przetamania zainstalowanych przez uzytkownika systemu spe-
cjalnych systemow zabezpieczajacych.'*® Rostrzygniecie zagadnienia
karalnoéci tego rodzaju zachowan na podstawie art. 267 § 1 k.k. wymaga
odniesienia sig¢ do przyjmowanych w réznych ustawodawstwach karnych me-
tod kryminalizacji hackingu.

Z punktu widzenia techniki legislacyjnej oraz zakresu prawnokarnej ochro-
ny wyrozni¢ mozna trzy modele kryminalizacji zachowan hackerdéw. Pierw-
szy, ujmujacy najszerzej zakres ochrony, polega na wprowadzeniu kryminali-
zacji samego przetamania zabezpieczenia i wdarcia si¢ przez sprawce do sys-
temu. W tym ujeciu nie jest istotny cel dziatania sprawcy ani tez fakt uzyskania
przez niego dostepu lub wreez zdobycia zgromadzonych w systemie informa-
cji. Taki sposob kryminalizacji przetamania zabezpieczen systeméw kompu-
terowych oparty jest na konstrukcji przestgpstwa narazenia na niebezpie-
czenstwo informacji zgromadzonych w systemie.*® W drugim modelu karal-
ne jest wdarcie sig sprawcy do systemu komputerowego w celu uzyskania
zgromadzonych w nim informacji.'"! Krag zachowan karalnych ograniczony
Jest tutaj poprzez ujecie strony podmiotowej, wymagajace kierunkowego na-
stawienia dziatania sprawcy na uzyskanie zgromadzonych w systemie infor-
macji. TakZe ta odmiana przestgpstwa ma charakter formalny, z tym jednak,
iz zakres zachowan karalnych jest tutaj zawezony poprzez wprowadzenie
dodatkowego warunku podmiotowego, wymagajacego dzialania sprawcy ze
szczegolng postacia zamiaru bezposredniego, przesadzajaca o kierunkowym

1 Zob. szerzej U. Sieber, Przestgpczos¢ komputerowa..., s. 225; tenze, Computerkriminalitdt ...,
s. 45 in.

¥ Klasyczny hacking polega na wtargnieciu do obcego systemu komputerowego, ktdre nastgpuje
nie w celu manipulacji, sabotazu lub szpiegostwa, lecz dla uzyskania satysfakcji wynikajacej z po-
konania $rodkéw zabezpieczenia technicznego; zob. U. Sieber, Przestepczosé komputerowa...,
s. 227.

" A. Marek uznaje przestepstwo okreslone w art. 267 k.k. za przestepstwo ,,polegajace na nara-
Zeniu (abstrakcyjnym) na niebezpieczenstwo sfery prywatnosci cztowieka oraz tajemnicy kore-
spondengji i innych form komunikowania si¢” (Komentarz do Kodeksu karnego. Czesé szczegdlina,
Warszawa 2000, s. 275).

! Takie rozwiazanie przyjete zostato w brytyjskiej ustawie o naduzyciach komputerowych (Com-
puter Misuse Act), uznajacej za przestepstwo samo podjecie czynnosci zmierzajacych do uzy-
skania nieuprawnionego dostgpu do systemu komputerowego; zob. szerzej w tej kwestii A. Adam-
ski, Przestepstwa komputerowe..., s. 49; M. Wasik, Crime and Computer, Oxford 1991, s. 80
in.; M. Kolecki, Przestgpstwa komputerowe..., s. 57 in.
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charakterze tego przestgpstwa.'® Wreszcie, wedle trzeciego modelowego
rogwiqzania, karalne jest wdarcie sig¢ do systemu poprzedzone przetamaniem
zainstalowanych w nim specjalnych zabezpieczen, ktéremu towarzyszy uzy-
skanie przez sprawcg informacji zawartych w systemie. Ta odmiana hackin-
gu ma charakter przestgpstwa materialnego, ktorego znamiona wymagajg
wejscia sprawcy w posiadanie informacji znajdujacych si¢ w systemie.!*?
Pplskl ustawodawca rozwigzanie zawarte w art. 267 § 1 k.k. opart na trze-
cimz Wymienionych wyzej modeli, czyniac z hackingu przestepstwo, ktorego
1stotg jest uzyskanie przez sprawce chronionej informacji.' Elementami cha-
raktgrxzujqcymi zachowanie karalne sg: przelamanie specj alnego zabezpie-
czenia informacji oraz uzyskanie bez uprawnienia informacji zabezpieczone;.

Podobnie konstrukcje hackingu ujeto w § 202a niemieckiego kodeksu karne- -

go (StGB), wymagajac dla odpowiedzialnosci karnej przetamania szczegol-
nego zabezpieczenia informaciji oraz uzyskania (verschaffen) tej informacji
dla sprawcy lub innej osoby. %

o Znamig czynnosciowe ,,uzyskuje” na gruncie wykiadni jezykowej rozu-
miec nalezy jako przejecie przez sprawce wladztwa nad informacja. Wedle
ujeeia stownikowego ,,uzyskiwaé” to »-otrzymac zwykle co$ pozadanego, co$,
co bylo przedmiotem staran, osiagnaé, zdoby¢”. Czasownik ,uzyskiwaé”
Wystqppj e najezesciej w zwrotach ,,uzyskaé aprobate, uzyska¢ pomoc, prze-
baczenie, pozyczke, prace, dyplom, stopien naukowy, dobre wyniki lub rezul-
taty, przewagg nad kims, informacjg o czym§”.* Uzyskanie informaciji to

"2 Co d(? pojecia ,,przestepstwo kierunkowe” oraz technicznolegislacyjnych sposobéw opisywania
znamion strony podmiotowej tej odmiany deliktu — zob. szerzej S. Frankowski, Przestepstwa
- kierunkowe w teorii i praktyce, Warszawa 1970, passim.

Cf’ do modeli kryminalizacji hackingu zob. szerzej E. Czarny-Drozdzejko, Ochrona informa-

le.:‘, s. 199. Zob. tez N. Boficzoszek, Wykrywanie przestgpstw komputerowych w Zjednoczonym

qu{esth’e (w:) Prawne aspekty naduzyé popelnianych z wykorzystaniem nowoczesnych techno-
» logii przetw’arzania informacji, red. A. Adamski, Torun 1994, s. 105 i n.

I?or. W. Wrébel, Uwagi wprowadzajqce..., s. 1006 in.; E. Czarny-Drozddzejko, Ochrona in-
fqrmacji... s. 201; A. Adamski, Przestepstwa komputerowe..., s. 41; O. Gérniok, (w:) O. Gor-
niok, S Hoc, S.M. Przyjemski, Kodeks karny. Komentarz, t. 111, Gdansk 1999, s. 322.—323'
J. Wojciechowski, Kodeks karny. Komentarz. Orzecznictwo, Warszawa 1997’ s. 469—470"
f. ijcledOCl]((i, ;:rawo karne, Warszawa 1999, s. 291 in.; A. Marek, Prawo karnei Zagadnienic;
eorii I praktyki, Warszawa 1997, s. 468; Z §¢ 5
oo Wafsza \;/a o0 274_275" 68; tenze, Komentarz do Kodeksu karnego. Czesé szczegol-
Dle Tathandlung besteht darin — podkresla T. Lenckner — dass der Titer die Daten sich oder
einem anderen verschafft, wobei dies, wie sich aus dem Sinnzusammenhang ergibt, unter Uber-
windung der Zugangssicherung erfolgen muss. Verschafft sind die Daten zundichst, wenn der
Tiiter bzw. der Dritte durch optische bzw. akkustische Wahrnehmung von ihrem Inhalt’tatsc'ichlich
e Kenntl?is‘genommen hat” (w: Schénke/Schroder, Strafgesetzbuch. Kommentar-..., s. 1353).

Stownik jezyka polskiego..., s. 598.
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zatem zdobycie nad nig wladztwa przez sprawce, zdobycie mozliwosci jej

swobodnego wykorzystywania, decydowania o jej przeznaczeniu. Moze ono

przejawiac si¢ objeciem we wiadanie nosnika, na ktérym zapisana jest infor-

macja, skopiowaniem zapisu informacji lub zapoznaniem sig z jej treScia bez

obejmowania wladztwa nad no$nikiem, na ktérym jest ona zapisana. Konsty-

tutywne dla znamion przestepstwa hackingu z art. 267 § 1 k.k. uzyskanie

informacji oznacza zatem kazda forme przejgcia przez sprawce wiladztwa
nad informacja. Moze ono polega¢ na objgciu w posiadanie no$nika pierwot-
nego (np. dyskietki komputerowej) lub na skopiowaniu informacji na inny
noénik albo zapoznaniu si¢ z informacja na pierwotnym nosniku bez zaboru
tego no$nika ani tez sporzadzenia kopii. Nalezy podkresli¢, Zze uzyte w opisie
znamion przestepstwa z art. 267 § 1 k.k. pojgcie ,,uzyskanie” nie jest synoni-
mem terminu ,,zapoznanie si¢'¥’ z informacja”. Zapoznanie si¢ z trescig in-
formacji stanowi tylko jedna z mozliwych form realizacji znamion przestep-
stwa hackingu. W wypadku gdy zachowanie sprawcy polega na objeciu przez
sprawce wladztwa nad noénikiem, na ktérym zapisana jest informacja, wow-
czas sam ten fakt przesadza o uzyskaniu przez niego informacji w rozumieniu
art. 267 § 1 k.k. Dla spelnienia tego elementu znamion nie jest w takim przy-
padku konieczne rzeczywiste zapoznanie sig sprawcy z trefcig informacji, '
ani tez nawet istnienie po jego stronie obiektywnej mozliwosci rozumienia tej
informacji.'* Warunkiem wypelnienia tego elementu znamion jest, aby osoba
przetamujgca zabezpieczenie i uzyskujaca informacje nie byta do tego upraw-

W ujeciu stownikowym ,,zapoznaé si¢ — zapoznawac sig” oznacza ,,pozna¢ co$ doktadnie, po-
siaé¢ wiedze o kim§, o czyms, doj§¢ d znajomoscei czego$” (Stownik jezyka polskiego..., s. 885).

¥ podobnie R. Zakrzewski, stwierdzajac, Ze ,,przestgpstwa z art. 267 i art. 268 k.k. uwaza¢ nalezy
za dokonane z chwilg dopuszczenia sig jednego z zakazanych dziatan bez wzgledu na to, czy
sprawca zapoznal si¢ z treScia nie przeznaczonej dla niego informacji” (Przestepstwa przeciwko
ochronie informacji..., s. 378). ldentycznie tenze, Ochrona informacji w nowym kodeksie kar-
nym, Przeglad Ustawodawstwa Gospodarczego 1998, nr 10, s. 13. W podobnym duchu, acz nie-
jednoznacznie, zdaje sig¢ wypowiadaé w tej kwestii O. Gorniok (w:) Kodeks karny..., s. 322-323.
Zob. tez J. Wojciechowski, Kodeks karny. Komentarz. Orzecznictwo, Warszawa 1997, s. 469;
A. Marek; Prawo karne. Zagadnienia teorii i prakiyki, wyd. 2, Warszawa 2000, s. 685-686;
L. Gardocki, Prawo karne..., s. 291; W. Swida (w:) 1. Andrejew, W. Swida, W. Wolter, Kodeks
karny z komentarzem, Warszawa 1973, s. 504-505.

" Identycznic W. Wrébel, Uwagi wprowadzajqce..., s. 1004. Odmiennie A. Adamski, zdaniem
ktorego ,,przestepstwo z art. 267 § 1 k.k. jest przestepstwem materialnym. Jego karalnym skut-
kiem jest zapoznanie sig przez sprawcg z trefcig zastrzezonej dla niego informacji” (Przestep-
stwa komputerowe..., s. 40~41). W innym za$ miejscu tego samego opracowania Autor ten stwier-
dza, ze ,nalezy przyja¢, ze samo skopiowanie przez sprawcg plikow danych zawierajacych
informacje, z ktérymi nie zdazy? si¢ on jeszcze zapoznaé nie wyczerpuje znamion ustawowych
omawianego przestgpstwa” (Przestepstwa komputerowe..., s. 42). Identycznie tenze, Karalnosé
hackingu..., s. 149 in.
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niona.'*® Uzyte w tresci art. 267 § 1 k.k sformulowanie , bez uprawnienia”
pelni w tym przepisie funkcje klauzuli normatywnej.”! Przepisy prawa kar-
nego, w tym takze sam art. 267 k.k., nie przesadzajg o tym, kto posiada upraw-
nienie do uzyskiwania okreslonego rodzaju informacji. Rozstrzygniecie tej
kwestii dokonywane by¢ musi w oparciu o inne, pozakarne regulacje, odno-
szace si¢ do sfery uprawnien poszczegdlnych podmiotéw do uzyskiwania
okreslonego rodzaju informacji. W kontekécie znamion okreslonych w art.
267 § 1 k.k., najistotniejsze z punktu widzenia elementu ujetego jako brak
uprawnienia sprawcy do uzyskania okreslonych informacji jest to, aby zgod-
nie z wolg i kompetencja podmiotu uprawnionego do dysponowania tg infor-
macjg, w chwili czynu nie byta ona legalnie dostepna dla sprawcy.'*? Co do
przestanek okreslajacych osoby uprawnione do uzyskania informacji, Kodeks
karny ma ewidentnie charakter subsydiarny, chroniac zakazy uzyskiwania
okre$lonego rodzaju informacji przez pewne kategorie podmiotow, wyrazone
w innych dziatach prawa, regulujace zagadnienia prawa do informacji zarow-
no w aspekcie majatkowym, jak i niemajatkowym.!*>
Pewne watpliwoéci wywoluje w literaturze zagadnienie przedmiotu, ktory
uzyska¢ ma sprawca hackingu. Przepis art. 267 § 1 k.k. dla realizacji zna-
mion wymaga, aby sprawca uzyskal informacje, do ktorej nie jest uprawnio-
ny. W przypadku klasycznych postaci tego przestepstwa (np. otwarcie za-

" Nieco inaczej ten element znamion wyktadany jest w pismiennictwie niemieckim na gruncie
§ 202a StGB, gdzie wymaga sie posiadania przez sprawcg mozliwosci odczytania tej informa-
cji, na przyklad dzicki dysponowaniu przez niego odpowiednim kluczem, kodem dostgpu itp.
T. Lenckner tak ujmuje te kwestie: ,, Sind die Daten durch ihre Verschliisselung besonders ge-
sichert, so ist allerdings zu beachten, dass sie erst mit der Uberwindung der Zugangssicherung,
d.h. also der Entschliisselung der Daten, verschafft sind; bei § 202a geniigt noch nicht, dass der
Tiiter eine Diskette mit verschliisseltem Text in seine Verfiigungsgewalt bringt, vielmehr liegt ein
Verschaffen hier erst vor, wenn er die Daten tatsichlich entschliisselt hat oder jedenfalls auch
den Schliissel in seinen Besitz bringt. Noch kein Verschaffen ist auch das blosse Eindringen in
einen Datenspeicher oder Dateniibermittlungsvorgang. Von § 202a nicht erfasst ist daher —
enigegen urspriinglich weitergehenden Vorschligen — das sog. Hacking, das sich im blossen
Knacken eines Computersystems erschdpft” (w: Schonke/Schréder, Strafgesetzbuch. Kommen-
tar..., s. 1353). Zob. tez identycznie brzmiace tezy, H. Tondle, Strafgesetzbuch..., s. 254 in.;
E. Samson (w:) Systematischer Kommentar..., s. 9.

51 Zob. szerzej co do pojgcia ,klauzula normatywna” w prawie karnym — W. Wolter, Klauzule

normatywne w przepisach karnych, Krakowskie Studia Prawnicze 1969, R. 11, z. 3-4, 5. 5-37;

Z. Cwigkalski, Znamiona normatywne w kodeksie karnym (w:) Problemy odpowiedzialnosci

karnej. Ksiega ku czci Prof. K. Buchaly, Krakéw 1994, s. 19 i n.; T. Lenckner (w:) Schénke/

Schréder, Strafgesetzbueh. Kommentar..., s. 1351.

Por. T. Lenckner, ktéry podkresla, ze LWJiir den Téter nicht bestimmt sind die Daten, wenn sie

ihm nach dem Willen des Berechtigten im Zeitpunkt der Tathandlung nicht zur Verfiigung stehen

sollen” (w: Schonke/Schréder, Strafgesetzbuch. Kommentar..., s. 1351).

* Zob. W. Wrébel, Uwagi wprowadzajqce..., s. 1003; E. Czarny-Drozdzejko, Ochrona informa-
¢ji..., s. 200-201.
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mknietego pisma) jest oczywiste, Ze informacja uzyskiwana przez sprawce
stanowi odrebny przedmiot od zabezpieczenia tej informacji. Tymczasem w od-
niesieniu do hackingu komputerowego w literaturze podkresla sig, ze dostep
do informacji znajdujacej sig¢ w systemie komputerowym zasadniczo zabez-
pieczany jest obecnie poprzez wprowadzenie odpowigqniego 'hasla dostepu.
Zabezpieczenie zgromadzonych w systemie informacj‘p ma wiec c.o.do zasa-
dy charakter cyfrowy, jego tre$¢ stanowi sama w sobie sui generis mfgrma—
cje.!* ,Przelamanie tego zabezpieczenia, na przyktad przy uzyciu specj alr}e-
go programu komputerowego stuzacego do odgadywama.hasel - podkreslg
A. Adamski — nie jest jednak odpowiednikiem rozerwania zaplecgq‘tov‘vanej
koperty przez osobg nie bgdaca adresatem znajdujacego sie W niej pisma.
Lamigc zabezpieczenie w postaci hasta, hacker czgsto zapoznaje sig Z nie-
przeznaczona dla niego informacja, jaka jest tre$¢ hasta. Jezeli tak sig dzieje
— zachowanie sprawcy wyczerpuje znamiona ustawowe przestgpstwa z art.
267 § 1 k.k.”'** W powyzszym rozumowaniu 0dcyfr0wani§ przez sprawce
tresci hasta zabezpieczajacego jest traktowane jako uzyskanie informacj i do
zdobycia ktorej sprawca nie jest uprawniony.”*® Tym samym, poclilega.cha
ochronie na mocy analizowanego przepisu informacja zostaje utozsamiona
z zabezpieczeniem. W alternatywnym modelu interpretacyjnym, zapropono-
wanym przez W. Wrobla, dla odpowiedzialnosci za dokonanie p'rzestejps'twa
hackingu konieczne jest przesadzenie koniunktywnie dwéchpkohczposm: po
pierwsze tego, ze sprawca wdarl si¢ do systemu prze%amu_]acc speqa‘llne za-
bezpieczenie; po drugie, ze konsekwencja tej czynnosci byrlo'uzyskame przez
niego znajdujacej si¢ w systemie informacji, roznej qd tresc'l hasta zabezpie-
czajacego (np. cudzej korespondencji elektronicznej).””” Pierwszy z przed-
stawionych modeli interpretacyjnych znamion przestgpstwa z art. 267 § 1
k.k., autorstwa A. Adamskiego, wyraznie nawiazuje do migdzynarodowych
standardow w zakresie penalizacji hackingu, ktadacych szczegdlny nacisk na
ochrong systemow komputerowych przed nieuprawnionym dostgpem dp znaj-
dujacych si¢ w nich danych; wzmacnia rowniez funkcje c?chfonna‘ apahzowa-
nego przepisu.'* Jednak nalezy pamigtac, ze takie rozumienie hackingu prze-

14 Zob. A. Adamski, Przestepstwa komputerowe..., s. 39.

155 Ibidem, s. 39. : ‘ . . ‘

1% A, Adamski stwierdza jednoznacznie, ze ,,na skutek przetamania ?abez.pxeczenxa, np. przy uzy-
ciu programu stuzacego do odgadywania haset, hacker zapoznaje si¢ z nieprzeznaczong dla niego
informacja, jaka jest tre$¢ hasta” (Karalnosé hackingu..., s. 151-152). . .

57 Zob. W. Wrobel, Uwagi wprowadzajqce..., s. 1007. Podobnie interpretowafle jest przepis § 202a

- niemieckiego kodeksu karnego w pi$miennictwie niemieckim. Zob. w tej kwestii T. Lenckner
(w:) Schonke/Schroder, Strafgesetzbuch. Kommentar..., s. 1352-1353.

8 por, A. Adamski, Karalnosé hackingu..., s. 152.
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ksztatca to przestgpstwo w typ, ktorego istota staje si¢ karalno$¢ samego
uzyskania przez nieuprawnionego sprawcg dostgpu do systemu komputero-
wego w wyniku przetamania zabezpieczen.'” A. Adamski podkresla, ze w pro-
ponowanym przez niego ujeciu hacking staje si¢ typem zblizonym do prze-
stgpstwa naruszenia miru domowego.'®® Recepcje tej koncepcji interpreta-
cyjnej na grunt polskiego k.k. z 1997 r. uniemozliwia ksztatt znamion
przestepstwa hackingu, ktére wymagaja z jednej strony przetamania przez
sprawce specjalnego zabezpieczenia stuzacego ochronie dostepu do informa-
¢ji, jaka znajduje si¢ na nosniku komputerowym, z drugiej za§ — uzyskania tej
informacji przez sprawce.'®’ Ewidentnie takze w odniesieniu do hackinu art.
267 § 1 k.k. rozréznia zabezpieczenie, stuzace zamknieciu osobom nieupraw-
nionym dostgpu do informacji, oraz samga informacjg podlegajaca zabezpie-
czeniu.'® Tego rozréznienia nie moga zniwelowac specjalne wlasciwosci za-
bezpieczen elektronicznych, ktére powoduja, iz takze zabezpieczenie w isto-
cie sktada si¢ z odpowiedniej, z zalozenia niedostepnej dla sprawcy informacji
(np. tre$¢ hasta dostgpu). W tym kontekscie konstrukcja przestepstwa hac-
kingu wykazuje pewne podobienstwo do konstrukeji przestgpstwa kradziezy
z wlamaniem.'® Warunkiem koniecznym realizacji znamion typu okreslone-
go wart. 267 § 1 k.k. jest wigc zawsze przesadzenie dwoch elementow: po
pierwsze, faktu przetamania przez sprawce zabezpieczenia informacji, po dru-
gie, uzyskania tej specjalnie zabezpieczanej informacji.'* Stad tez nalezy przy-
jac, ze samo przetamanie zabezpieczenia, nie powiazane z uzyskaniem przez

¥ Krytycznie o takim modelu kryminalizacji pisze T. Lenckner (w:) Schonke/Schrider, Strafgeset-

zbuch. Kommentar..., s. 1353; H. Tréndle, Strafgesetzbuch..., s. 253 in.; T. Lenckner, R. Winkel-
baver, Computerkriminalitiit..., s. 488 in.

' A. Adamski, Przestepstwa komputerowe..., s. 41-42. Autor ten wskazuje, ze niektore ustawo-
dawstwa zachodnie charakteryzujy przestepstwa hackingu wiasnie jako typ zblizony do kon-
strukcji naruszenia miru domowego — tak np. k.k. Holandii (art. 138a) oraz Finlandii (art. 8
w rozdziale 8 k.k.).

't Podobnie wypowiada sie w tej kwestii O. Gorniok stwierdzajac, ze ,,przestepstwo jest dokonane
wraz z uzyskaniem informacji (jakiejkolwiek, nie musi to by¢ informacja, ktorej poszukiwat)
zabezpieczonej w sposdb, o ktérym tu mowa” (w: Kodeks karny..., s. 323). Zob. tez W. Wrobel,
Uwagi wprowadzajqce..., s. 1007; L. Gardocki, Prawo karne..., s. 291.

"2 Przepis ten z jednej strony wprowadza karalno$¢ nie uprawnionego uzyskania informacji nie-
przeznaczonej dla sprawcy (,kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczo-
ng”), z drugiej okresla normatywne warunki karalnoéci, wymagajac, aby uzyskanie takiej infor-
macji nastgpowato w wyniku ,przelamania elektronicznego, magnetycznego albo innego
szczegllnego jej zabezpieczenia”. Tre$¢ art. 267 § 1 k.k. jednoznacznie rozstrzyga, ze informa-
cja jest czyms$ kategorialnie réznym od zabezpieczenia. Podobnie jest na gruncie § 202a StGB —
zob. szerzej T. Lenckner (w:) Schonke/Schrdder, Strafgesetzbuch. Kommentar..., s. 1351-1353.

'® Zob. A. Adamski, Przestepsiwa komputerowe..., s. 42.

' Por. T. Lenckner (w:) Schonke/Schroder, Strafgesetzbuch. Kommentar ..., s. 1351-1353; F. Haft,
Das Zweite Gesetz..., s. 6 in.
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sprawce informacji, ktora byla przez to zabezpieczenie chroniona, nie stano-
wi realizacji znamion przestgpstwa hackingu w rozumieniu art. 267 § 1 k k.,'®®
lecz jedynie usitowanie popetnienia tego typu, o ile sprawcy mozna przypisa¢
zamiar uzyskania informacji.'®

Drugi z elementéw charakteryzujacych zachowanie sprawcy to przefa-
manie elektronicznego, magnetycznego lub innego szczegdlnego zabezpiecze-
nia. Pojecie ,,przefamanie” interpretowaé nalezy w kontekscie pozostatych
znamion omawianego typu czynu zabronionego, jako zachowanie polegajace
na zniwelowaniu istniejacych, specjalnych konstrukeji, ktérych podstawowa
funkcja jest uniemozliwienie dostgpu osobom nieuprawnionym do informacji
zgromadzonych w systemie.'®” Nalezy podkresli¢, iz w tresci art. 267 § 1
k.k. zabezpieczenie powiazane zostato z informacja, co oznacza, ze chodzi
tutaj o takie konstrukcje, ktorych celem jest ochrona dostgpu do samej infor-
macji. Zabezpieczenia rozumiane by¢ winny jako wszelkiego rodzaju kon-
strukcje uniemozliwiajace lub utrudniajace dostgp do informacji, ktérych usu-
niecie wymaga od sprawcy specjalistycznej wiedzy albo dysponowania spe-
cjalistycznymi urzadzeniami. Z punktu widzenia konstrukcji przestgpstwa
hackingu nie jest istotna technologiczna strona zabezpieczen. O tym, czy kon-
kretny rodzaj zabezpieczenia wykorzystany do ochrony zgromadzonych w sys-
temie informacji ma charakter elektroniczny, czy magnetyczny, decyduja jego
wlasciwoéci technologiczne. Doprecyzowanie istoty obu tych rodzajow za-
bezpieczef ma pewne znaczenie dla interpretacji klauzuli dopetniajacej, wy-
razonej w art. 267 § 1 k.k. in fine w sformutowaniu ,,albo inne szczeg6lne jej
zabezpieczenie”. Wydaje si¢ bowiem, Ze ta trzecia niedookreslona postac
zabezpieczenia wymaga co najmniej tego, aby z konstrukcyjnego punktu wi-
dzenia jej przelamanie sprawialo sprawcy trudno$¢ w takim samym stopniu,
jak przetamanie zabezpieczenia elektronicznego lub magnetycznego. Pewne
watpliwosci podniesione zostaty w piSmiennictwie w odniesieniu do samego
pojecia ,,przetamanie”. Z jednej bowiem strony obejmuje ono z cata pewno-
$cig zardwno takie sytuacje, w ktorych sprawca usuwa istniejace zabezpie-

18 Identycznie jest w przypadku przestepstwa okreslonego w § 202a StGB — por. T. Lenckner (w:)
Schénke/Schroder, Strafgesetzbuch. Kommentar..., s. 1353. Odmiennie stanowisko w tej kwe-
stii zajmuje Biihler, Ein Versuch.... s. 453.

% por, E. Czarny-Drozdzejko, Ochrona informagji..., s. 201; W. Wrobel, Uwagi wprowadzajq-
ce..., s. 1007.

167 Istota zabezpieczenia informacji jest analogiczna do istoty zabezpieczenia przetamywanego przez
sprawce w przypadku kradziezy z wlamaniem. Zob. szerzej w tej kwestii M. Dabrowska—Kardas,
P. Kardas (w:) G. Bogdan, K. Buchata, Z. Cwiakalski, M. Dabrowska—Kardas, P. Kardas, J. Ma-
jewski, M. Rodzynkiewicz, M. Szewczyk, W. Wrobel, A. Zoll, Kodeks karny. Czes¢ szczegolna.
Komentarz, t. 3, Krakow-Zakamycze 1999, s. 49-53.



72 Piotr Kardas

czenie, na przyktad niszczac je, z drugiej — rozciaga sie takze na wypadki,
w ktorych sprawca oddzialuje bezposrednio na zabezpieczenie, lecz nie do-
konuje jednoczes$nie jego zniszczenia, niwelujac jedynie na pewien czas jego
funkcjg zabezpieczajaca. Oba wymienione przypadki nie wywoluja powaz-
niejszych trudnosci, kazdy z nich stanowi bowiem przejaw ztamania bariery
chroniacej dostep do informacji, jest wigc przetamaniem zabezpieczenia. '6*
Klopotliwa na gruncie znamion hackingu z art. 267 § 1 k.k. jest natomiast
sytuacja, w ktérej sprawca w ogdle nie oddziatuje bezposrednio na istniejace
zabezpieczenie informacji, lecz dokonuje jedynie jego ,,obejscia”, wykorzy-
stujac istniejaca obok zainstalowanego zabezpieczenia strefe dostepu do in-
formacji.'” Watpliwoéci zwiazane z taka forma zachowania sprawcy pote-
guja sig tym bardziej, ze klasyczna formuta hackingu sprowadza sie wlasnie
nie tyle do przetamania zabezpieczenia, co raczej do jego obejécia, a zatem
stworzenia mozliwosci dojscia do informacji poprzez Sciezke dostepu nieobje-
ta zabezpieczeniem. Postuzenie sig przez ustawodawce w znamionach prze-
stepstwa z art. 267 § 1 k.k. pojeciem ,,przetamanie” zdaje sie ograniczaé
zakres zastosowania tego przepisu. Przelamanie zabezpieczenia — powtorz-
my to raz jeszcze — to wedle jgzykowej wyktadni wptywanie lub oddziaty-
wanie przez sprawce na funkcjonowanie zabezpieczenia w sposéb, ktory do-
prowadza do zniwelowania podstawowej funkcji zabezpieczenia i otwiera
sprawcy dostep do informacji.'™ Jednoznacznie czynno$¢ przetamywania skie-
rowana musi by¢ na zabezpieczenie. W przypadku oddzialywania sprawcy
na charakterystyczne dla systemow komputerowych zabezpieczenia elektro-
niczne, majace posta¢ specjalnych haset dostepu, kodow, specjalnych pro-
graméw komputerowych itp., zachowanie sprawcy (hakera) przyjmuje po-
sta¢ czynno$ci wyszukiwawczych, otwierajacych droge do systemu.'” Za-
wsze jednak, niezaleznie od stosowanej przez sprawce techniki, jego dziatanie
skierowane by¢ musi na funkcjonowanie zabezpieczenia i zmierzaé do uzy-
skania dostgpu do zabezpieczonej informacji. W literaturze wskazuje sie, ze
ta posta¢ czynnoéci wykonawczej wykazuje podobiefistwo do charakterysty-

"% Por. W. Wrobel, Uwagi wprowadzajqce..., s. 1006-1007; O. Gérniok (w:) Kodeks karny...,
s. 323.

"Y' W. Wrobel stwierdza w odniesieniu do tej kwestii, Ze przetamanie zabezpieczenia nastgpuje
wylacznie wowezas, gdy sprawca swoim dziataniem wplywa na funkcjonowanie tego zabezpie-
czenia. Jezeli istnieje taki sposdb dostepu do informacji, ktéry nie zostat objety szczegblnym
zabezpieczeniem, to skorzystanie z tego sposobu nie stanowi realizacji znamion z art. 267 § 1
k.k., cho¢by nawet osobie zapoznajacej si¢ z informacjami wiadoma byla wola ich zabezpiecze-
nia przed osobami postronnymi” (Uwagi wprowadzajqce..., s. 1007).

"™ Podobnic zagadnienie to ujmuje W. Wrébel, Uwagi wprowadzajqce..., s. 1007.

' Por. E. Czarny-Drozdzejko, Ochrona informacji..., s. 201.
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ki wlamania opisanej w art. 279 k.k.'” Niektorzy autorzy okre$laja ja nawet
mianem ,,wlamania komputerowego”.'”® Wyktadnia tego znamienia wskazu-
je jednoznacznie na konieczno$¢ oddziatywania sprawcy na zabezpieczenie
w celu uzyskania dojscia do zablokowanego przez nie dostepu do informacji.
Stad tez wszelkie zachowania otwierajace sprawcy droge do informacji zgro-
madzonych w systemie komputerowym, ktore nie stanowia oddziatywania na
zabezpieczenie, lecz sprowadzaja sie do wyszukania przez sprawce drogi
doj$cia do informacji niejako ,,0bok™ zabezpieczenia (obejscia), nie stanowia
realizacji znamion przestepstwa okre§lonego w art. 267 § 1 k.k., nawet jezeli
sprawca uzyskuje zgromadzone w systemie informacje, nie majac do tego
uprawnienia. W szczeg6lno$ci wypelnia znamion przestepstwa okre§lonego
w art. 267 § 1 k.k. uzyskanie informacji dzigki stosowaniu metody tzw. inzy-
nierii spolecznej (social engineering), polegajacej na wprowadzeniu dyspo-
nenta poszukiwanej przez hackera informacji w bad co do tozsamosci i uzy-
skanie od niego informacji umozliwiajacych wejécie do systemu bez potrzeby
forsowania zabezpieczen.'™ W tych wypadkach sprawca nie przetamuje za-
bezpieczenia, lecz wykorzystujac podstepnie zdobyty klucz dojécia dostaje sie
do systemu. Podobnie nie stanowi przestgpstwa z art. 267 § 1 k.k. wykorzy-
stanie przez sprawce luki (bug) w istniejacych zabezpieczeniach!” ani tez
zastosowanie przez sprawce techniki polegajacej na przechwyceniu sesji le-
galnego uzytkownika (session hijacking). Istota zachowania sprawcy sto-
sujacego te technike sprowadza si¢ do ,,podszycia si¢” pod uprawnionego
uzytkownika systemu i uzyskania w trakcie przekazywania niedostepnych dla
sprawcy informacji.!”

Natomiast za wypetnienie znamion przestepstwa hackingu uzna¢ nalezy
uzyskanie informacji przy wykorzystaniu techniki /P spoofing, ktéra polega
na przerobieniu adreséw w sposob uniemozliwiajacy ich rozpoznanie przez
mechanizmy zabezpieczajace system. Dzigki temu zabiegowi sprawca unika

' Takie ujgcie przestepstwa z art. 267 § 2 k.k. jest krytykowane w doktrynie. A. Adamski stwier-
dza, ze ,typizacja hackingu wzorowana na konstrukeji przestepstwa kradziezy z wiamaniem jest
wadliwa i pomimo stosowania intensywnych zabiegéw interpretacyjnych nie jest w stanie za-
pewni¢ odpowiedniego standardu ochrony prawnej dostepnosci, poufnoéci i integralnosci elek-
tronicznie przetwarzanej informacji” (Przestepstwa komputerowe..., s. 49); tenze, Karalnosé
hackingu..., s. 149 i n. Zob. tez oméwienie projektowanych modeli odpowiedzialnosci za hac-
king w Wielkiej Brytanii M. Wasik, Crime and the Computer, Oxford 1991, s. 80 i n.

" Tak m.in. O. Gérniok (w:) Kodeks karny..., s. 323. Podobne stanowisko zajmuja w odniesieniu
do znamion przestepstwa z art. 279 k.k. M. Dabrowska-Kardas i P. Kardas (w:) Kodeks karny.
CzeS¢ szczegblna..., s. 53.

- "™ A. Adamski, Karalno$é hackingu..., s. 153-154.

' A. Adamski, Karalnosé¢ hackingu..., s. 153.
" Por. A. Adamski, Prawo karne komputerowe..., s. 51.
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tzw. procedury autentyzacyjnej i dostaje si¢ do systemu bez koniecznosci po-
dawania hasta zabezpieczajacego, a tym samym — bez potrzeby przetamy-
wania zabezpieczen.!” W omawianym przypadku sprawca, co prawda, nie
oddziatuje bezposrednio na specjalne zabezpieczenia informacji, lecz dokonu-
je innych specjalistycznych czynnos$ci w systemie, ktore prowadza do deak-
tywacji zabezpieczenia. Z tego tez wzglgdu jego zachowanie uzna¢ mozna za
przetamanie zabezpieczenia, sprawca wplywa bowiem na funkcjonowanie
zabezpieczenia i dzigki temu uzyskuje dostep do informacji.!”®

Z punktu widzenia elementéw charakteryzujacych strong podmiotowa
przestepstwa hackingu art. 267 § 1 k.k., nie wywotuje ono wigkszych kontro-
wersji. Przestgpstwo to ma charakter umyslny. Jak podkres$la si¢ w pismien-
nictwie, mimo braku wyraznego ograniczenia umyslnosci wylacznie do za-
miaru bezpoéredniego, popelnié je mozna w zasadzie jedynie cum dolo di-
recto.'” To ograniczenie strony podmiotowe] wynika z istoty czynno$ci
wykonawczej, ktora wymaga §wiadomosci sprawcy, iz uzyskuje on informa-
cj¢ dla niego nieprzeznaczong.'®

NIELEGALNY PODSLUCH I INWIGILACJA
PRZY UZYCIU SRODKOW TECHNICZNYCH

Swoistym uzupetnieniem zakresu kryminalizacji wyznaczonej przez art.
267 § 1 k.k. sg postanowienia przepisu art. 267 § 2 k.k., chronigcego pouf-
nos¢ przekazu informacji. Zgodnie z brzmieniem art. 267 § 2 k k., karze ogra-
niczenia wolnosci albo pozbawienia wolnoéci do lat 2 podlega ten, kto ,,w celu
uzyskania informacji, do ktérej nie jest uprawniony, zaktada lub postuguje sig
urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem specjalnym”.
Z punktu widzenia mozliwych form ochrony informacji w kontek$cie nowo-
czesnych technologii cyfrowych, przepis art. 267 § 2 k.k. nakierowany jest
jednoznacznie na sfere zwiazana z zachowaniem tajemnicy (poufnosci) prze-

' Zob. szerzej A. Adamski, Karalnosé¢ hackingu. ..., s. 153~155; tenze, Przestepstwa komputero-
we..., s. 152,

® Odmiennie rozstrzyga kwestie kwalifikacji hackingu przyjmujacego posta¢ IP spoofing
A. Adamski, zdaniem ktdrego ,.kwalifikacja prawna tej postaci hackingu na podstawie art. 267
§ 1 k.k. moze budzi¢ watpliwosci. Sprawca nie oddzialuje bowiem bezposrednio na istniejace
zabezpieczenia i nie usuwa ich — co semantycznie odpowiadatoby pojeciu «przetamania», ja-
kim postuguje si¢ art. 267 § 1 k.k., lecz dokonuje obej$cia zabezpieczen, co jest czynnoscia
wykonawcza, ktéra nie nalezy do znamion omawianego przepisu” (Prawo karne komputero-
we..., s. 51).

'"® Tak m.in. A. Marek, Komentarz..., s. 275. :

% por, W. Wrébel, Uwagi wprowadzajgce..., s. 1008; O. Gérniok (w:) Kodeks karny..., s. 323.
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kazu informacji. Mniejsze znaczenie w perspektywie znamion przestepstwa
,jpodstuchu komputerowego” maja dwa pozostate elementy zwiazane z plasz-
czyznami ochrony informacji gromadzonych w systemach informatycznych,
tj. dostepnosci i integralno$ci informacji. Przez dostgpno$¢ informacji rozu-
mie si¢ mozliwo$¢ korzystania z niej przez osobg uprawniona w kazdym mo-
mencie,'™ integralno$¢ informacji rozumiana jest natomiast jako gwarancja
nienaruszalno$ci danych, zas poufno$¢ informacji to wytaczno$¢ dostepu do
nigj 0s6b uprawnionych. Wedle wytycznych OECD, przez poufno$¢ informa-
cji rozumie¢ nalezy ,,wlasciwo$¢ danych 1 informacji, polegajaca na ujawnia-
niu ich wylacznie uprawnionym podmiotom i na potrzeby okreslonych proce-
dur, w dozwolonych wypadkach i w dozwolony sposoéb”.!¥2 Ochrona pouf-
noéci (tajemnicy) informacji obejmuje wszelkie gwarancje wytacznego
dysponowania przez osobg uprawniong okreslonym rodzajem informacji. Jak
podkresla sig w literaturze, podstawowa funkcja analizowanego przepisu jest
ochrona sfery prywatno$ci cztowieka przed wszelkimi nieuprawnionymi for-
mami inwigilacji, dokonywanymi przy wykorzystaniu specjalnych srodkow
1 urzadzen technicznych.'®* Z punktu widzenia pozakarnych regulacji odno-
szacych si¢ do ochrony prywatnos$ci, przepis art. 267 § 2 k.k. sankcjonuje
naruszenia zagwarantowanych konstytucyjnie: prawa do prywatnosci (art. 47
Konstytucji RP), prawa do wolnosci 1 tajemnicy komunikowania sig (art. 49
Konstytucji RP) oraz prawa do nienaruszalno$ci mieszkania (art. 50 Konsty-
tucji RP).

Zachowanie karalne okre$lone w znamionach przestepstwa przewidzia-
nego w art. 267 § 2 k.k. obejmuje podejmowanie przez osoby nie posiadajace
prawa do okreslonych informacji czynnosci, ktore polegaja na zaktadaniu lub
postugiwaniu si¢ urzadzeniem podstuchowym, wizualnym albo innym urza-
dzeniem specjalnym. Istota czynno$ci karalnej sprowadza sie do ,,podstuchi-
wania”, ktore z punktu widzenia technicznych mozliwos$ci polega¢ moze albo
na klasycznym przechwytywaniu tre$ci informacji podczas procesu komuni-
kowania sig¢ (podstuchiwania przekazywanych informacji), albo na wykorzy-
stywaniu dla uzyskiwania informacji urzadzen wizualnych badZ innych urza-
dzen specjalnych do uzyskiwania odpowiednich informacji. Podkresli¢ nale-
Zy, iz mozliwo$¢ uzyskania informacji zgromadzonych na komputerowych
nos$nikach obejmuje znacznie szerszy zakres technicznych sposobdw. Obok
stosowania klasycznych metod podstuchu, przejawiajacych sie w stosowaniu

' Pojecie ,,dostepnosci” informacji szeroko analizuje A. Adamski, Prawo karne komputerowe..., s. 41.

8 Tekst Wytycznych OECD podaje za A. Adamskim, Prawo karne komputerowe..., s. 42.
' Tak m.in. A. Adamski, Prawo karne komputerowe..., s. 56.
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specjalnych urzadzen telekomunikacyjnych, optycznych, nokto- i termowizyj-
nych, elektronicznych, stosowaniu form podgladu elektronicznego, do uzyski-
wania informacji bez zgody osoby bedacej jej dysponentem dostgpne wspot-
cze$nie urzadzenia techniczne umozliwiaja przechwytywanie informacji przy
pomocy m.in. analizy promieniowania elektromagnetycznego, emitowanego
przez pracujacy sprzet komputerowy, analizy fal akustycznych emitowanych
przez urzadzenia komputerowe.'®* Istniejg takze mozliwo$ci przejmowania
informacji przesylanych poprzez pocztg elektroniczng przy wykorzystaniu
specjalnych programéw komputerowych, ktére powoduja automatyczne prze-
sytanie na wskazany komputer kopii wysytanych informacji elektronicznych
lub przechwytywanie informacji poprzez analizg uderzen w klawiaturg kompu-
tera podczas wprowadzania informacji do systemu.'® Stad tez wspolczesnie
informacja zgromadzona na komputerowych noé$nikach narazona jest na znacz-
nie wigksze niebezpieczenstwo przechwycenia przez osobe nieuprawniona.

Istotnym elementem charakteryzujacym znamiona przestgpstwa pod-
stuchu jest brak uprawnienia sprawcy do okreslonej informacji, na ktorej po-
zyskanie nakierowane sg czynnosci polegajace na zaktadaniu lub postugiwa-
niu sig urzadzeniem podshuchowym, wizualnym albo innym urzadzeniem specjal-
nym. Zawarta w art. 267 § 2 k.k. klauzula normatywna odnoszaca sie do
uprawnienia do informacji okre$la negatywnie podmiot przestgpstwa, ktorym
moze by¢ jedynie osoba nieuprawniona do dysponowania dang informacja.
Taki sposéb ujecia znamion przestepstwa z art. 267 § 2 k.k. nie zmienia ni-
czego w odniesieniu do charakteru typu z punktu widzenia okreslenia pod-
miotu przestgpstwa. Przestepstwo przewidziane w art. 267 § 2 k.k. pozostaje
przestgpstwem powszechnym, z tym jedynie ograniczeniem, iz jego sprawca,
z oczywistych powoddw, nie moze by¢ osoba uprawniona do dysponowania
informacja, %

¥ Zob. szerzej A. Adamski, Prawo karne komputerowe..., s. 58-60; K. Dudka, Podstuch kompu-
terowy w polskim procesie karnym — wybrane zagadnienia praktyczne, Prokuratura i Prawo

1999, nr 1,s. 70 in.

"% Opis tej techniki pozyskiwania informacji przedstawia A. Adamski, przywotujac przyktad spe-
cjalnych programéw komputerowych stworzonych przez amerykanskich hakerow przechwytu-
jacych informacje poprzez analize uderzef w klawiaturg komputera. Zob. szerzej A. Adamski,
Prawo karne komputerowe..., s. 57, zwlaszcza przyp. 4.

% 1dentyczne stanowisko zajmuje w tej kwestii W. Wrobel, stwierdzajac: ,,Przestgpstwo z art. 267
§ 2 k.k. ma charakter powszechny. Nie moze by¢ jego sprawca osoba uprawniona do uzyskania
danych informacji” (Uwagi wprowadzajgce..., s. 1008). Tak samo A. Marek, wskazujac na roz-
nicg pomigdzy typem okreslonym w art. 267 § 2 k.k. a przestgpstwem przewidzianym w art.
266 k.k., ktére ma charakter indywidualny (Komentarz..., s. 275) oraz O. Gorniok (w:) Kodeks
karny..., s. 323. W okresie obowigzywania k.k. z 1969 r. przestgpstwo okre$lone w art. 172
k.k., stanowiace cze$ciowy odpowiednik art. 267 k.k. z 1997 r. uznawane bylo przez czg$¢ przed-
stawicieli doktryny za przestgpstwo indywidualne, ze wzgledu na wystgpujace w art. 172 k.k.
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Przepis art. 267 § 2 k k. wyraza norme sankcjonowana, ktéra zakazuje
naruszania poufnosci informacji poprzez czynnoéci polegajace na zaktadaniu
lub postugiwaniu sig urzadzeniem podstuchowym, wizualnym lub innym urza-
dzeniem specjalnym. Wynikajacy z tej normy sankcjonowanej zakaz ma cha-
rakter generalny, obejmuje bowiem wszelkie czynnoéci zmierzajace do naru-
szenia tajemnicy informacji w sposob okre$lony w art. 267 § 2 k.k. Prima

Jacie wydawac by si¢ moglo, ze zakaz naruszania poufnosci informacji za-
warty w art. 267 § 2 k.k. ma charakter bezwzgledny, odnosi sie bowiem do
wszystkich podmiotéw nie posiadajacych prawa do dysponowania informa-
cja. W kontekscie tego drugiego twierdzenia na szczegdlne podkreslenie za-
stuguje fakt, iz karnoprawna ochrona tajemnicy (poufnosci) informacji doty-
czy nie tylko ochrony przed bezprawnymi zamachami pochodzacymi od oby-
wateli, lecz takze przed zamachami pochodzacymi od funkcjonariuszy
panstwowych.'®” Zarazem jednak obowigzujace przepisy prawa zawieraja
regulacje szczegolne, ktore stwarzaja podstawy do uzyskiwania przez okre-
$lone podmioty informacji przy wykorzystaniu techniki oraz urzadzen okre-
slonych w art. 267 § 2 k.k. Istnienie tych przepiséw oznacza, iz ustawodaw-
caw niektdrych, niewatpliwie wyjatkowych i szczegélnych wypadkach, kie-
rujac sig uzasadnionym interesem publicznym, legalizuje naruszenia poufnosci
informacji, dokonujace si¢ w spos6b opisany jako karalny przez znamiona art.
267 § 2k k. W piSmiennictwie karnistycznym dominuje poglad, iz szczegolne
regulacje prawne zezwalajace na stosowanie przez okre§lone organy pan-
stwowe urzadzen podstuchowych traktowane by¢ winny jako pozakodekso-
we kontratypy, ktérym w dogmatyce przydaje sie nazwe ,,dziatania w ramach
szczegolnych uprawnien i obowiazkow”.!® Nalezy jednak podkresli¢, ze cha-
rakter normatywny (dyrektywalny) przepisoéw zezwalajacych na naruszenie
okreslonych débr prawnych w ramach wykonywania szczegélnych upraw-
niefi i obowiazkow przez funkcjonariuszy odpowiednich organéw panstwo-

znamig ,,bez uprawnienia”. Stanowisko takie zajmowat m.in. W. Swida (w:) Kodeks karny z ko-
mentarzem..., s. 506; O. Chybinski (w:) O. Chybinski, W. Gutekunst, W. Swida, Prawo karne.
Czesé szezegdlna, Wroctaw 1980, s. 220. Odmienne stanowisko zajmowat T. Bojarski, uznajac
przestepstwo z art. 172 k.k. z 1969 r. za przestgpstwo powszechne. Zob. szerzej T. Bojarski (w:)
System prawa karnego, t. IV. O przestepstwach w szczegdlnosci, cz. 11, Wroctaw—Warszawa—
Krakéw-Gdansk-£6dz 1989, s. 75. Por. tez W. Wolter, Klauzule normatywne w przepisach
karnych, Krakowskie Studia Prawnicze 1969, R. II, z. 3-4, s. 29 i n.

¥ Zob. K. Dudka, Kontrola i utrwalanie rozméw telefonicznych w projekcie kodeksu postepowa-
nia karnego z 1991 r., Przeglad Sadowy 1994, nr 7-8, s. 129. Por. tez T. Taras, O dopuszczal-
nosci i legalnosci podstuchu telefonicznego, Annales UMCS, Sectio G, Lublin 1960, s. 35 i n.

% Zob. m.in. W, Wolter, Nauka o przestepstwie, Warszawa 1973, s. 199; J. Sliwowski, Prawo kar-
ne, Warszawa 1979, s. 168; K. Buchata, A. Zoll, Poiskie prawo karne, Warszawa 1995, s. 137;
A. Marek, Prawo karne..., s. 183.
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wych istotnie r6zni si¢ od normatywnego zezwolenia na przekroczenie zaka-
zu/nakazu, wyrazonego w okreslonych w Kodeksie karnym tzw. okoliczno-
$ciach wylaczajacych bezprawnos¢ (kontratypach). Z tego wzgledu uznanie
przepisow zezwalajacych na dokonywanie przez funkcjonariuszy organow
panstwowych czynnosci stanowiacych przekroczenie zakazow/nakazow
w sposob zgodny z ustawowa charakterystyka czynu zabronionego za poza-
kodeksowe kontratypy, zwlaszcza przy przyjgciu okreslonej koncepcji teore-
tycznej w odniesieniu do okolicznosci wylaczajacych bezprawnosé,'® budzié
moze pewne watpliwosci. Z uwagi na ramy niniejszego opracowania, zagad-
nienie to nie moze zosta¢ poddane w tym miejscu szczegblowej analizie;!*
pomijajac teoretyczne spory zwigzane ze statusem przepiséw okreslajacych
szczegOlne uprawnienia i obowiazki, podnies¢ jedynie nalezy, iz istnienie prze-
pisow zezwalajacych na stosowanie urzadzen podstuchowych lub innych §rod-
kow technicznych umozliwiajacych uzyskiwanie informacji przez odpowied-
nie organy panstwowe wptywa na zawezenie zakresu zastosowania przepisu
art. 267 § 2 k.k., okreslajac zarazem dopuszczalne (nieuznawane przez usta-
wodawcg za bezprawne) sposoby uzyskiwania informacji zgromadzonych
w systemach komputerowych.

Podstawowym aktem prawnym, ktory okresla zasady stosowania urza-
dzen podstuchowych lub innych §rodkéw pozwalajacych na uzyskanie infor-
macji jest Kodeks postepowania karnego. W art. 237 § 1 k.p.k. stanowi sie,
ze ,,po wszczgeiu postgpowania sad na wniosek prokuratora maze zarzadzié
kontrolg i utrwalanie tresci rozméw telefonicznych w celu wykrycia i uzy-
skania dowodow dla toczacego sig postepowania lub w celu zapobiezenia
popelnieniu nowego przestepstwa”. Stanowiacy uzupehienie tresci art. 237
k.p.k. przepis art. 241 k.p.k. stanowi, ze ,,przepisy rozdziatu niniejszego (tj.
rozdzialu 26 k.p.k.) stosuje si¢ odpowiednio do kontroli oraz utrwalania przy
uzyciu Srodkéw technicznych tresci przekazow informacji innych niz rozmo-

"% Chodzi tutaj o recypowana na grunt polski przez A. Zolla koncepcje, traktujaca kontratypy
jako okolicznoéci wtornie legalizujace zachowanie. Zob. szerzej A. Zoll, Okolicznosci wylqcza-
Jace bezprawnos$é czynu, Warszawa 1982, s. 101-120; tenze, Odpowiedzialnosé lekarza za nie-
powodzenie w leczeniu, Warszawa 1988, s. 6—16; K. Buchala, A. Zoll, Polskie prawo karne,
Warszawa 1995, s. 196-219.

W nieco szerszym aspekcic problemowi dyrektywalnego statusu tzw. szczegélnych uprawnien
i obowiazkow postrzeganych w kontekscie prawa do uzycia broni palnej i $rodkéw bezposred-
niego przymusu przez funkcjonariuszy Policji po§wigcone sa nastepujace opracowania: M. Da-
browska-Kardas, P. Kardas, Glosa do postanowienia SN z 27 paZzdziernika 1994 r., Palestra 1996,
nr 7-8, s. 276 in.; J. Widacki, P. Kardas, J. Wojcikiewicz, Uzycie broni palnej przez Policje
w Polsce w Swietle standardéw miedzynarodowych oraz aktualnie obowiqzujqcych przepisow
(w:) Bezpieczny Obywatel — Bezpieczne Paristwo, red. J. Widacki, J. Czapska, Lublin 1998,
s. 195-232.
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wy telefoniczne”. Powolane wyzej przepisy k.p.k. okre$laja podstawy stoso-
wania podstuchu rozmow telefonicznych lub uzywania innych $rodkéw tech-
nicznych umozliwiajacych utrwalanie tresci przekazow innych niz rozmowy
telefoniczne na etapie postgpowania przygotowawczego.'”' Obok regulacji
zawartych w Kodeksie postgpowania karnego, istnieja w polskim systemie
prawnym przepisy, ktére pozwalaja na umozliwiajace stosowanie urzadzen
podstuchowych oraz innych $rodkéw technicznych umozliwiajacych uzyski-
wanie informacji oraz utrwalanie dowoddw w trakcie przeprowadzania czyn-
nosci operacyjno-rozpoznawczych poza postgpowaniem karnym.'*?

Wsréd tej kategorii przepisdw wymienié nalezy w szczegdlnoécei art. 10
ust. 1 ustawy z dnia 6 kwietnia 1990 r. o Urzedzie Ochrony Panstwa, wedle
ktorego: ,,Przy wykonywaniu czynnosci operacyjno-rozpoznawczych, w zakre-
sie nie objetym przepisami Kodeksu postgpowania karnego, podejmowanych
przez Urzad Ochrony Pafstwa w celu realizacji zadan okreslonych w art. 1
ust. 2 pkt 1--5, a takze w celu zapobiezenia lub wykrycia przestepstw $ciga-
nych na mocy uméw i porozumien miedzynarodowych, Szef Urzedu Ochro-
ny Panstwa, po uzyskaniu pisemnej zgody Prokuratora Generalnego, moze
zarzadzi¢ na czas okre$lony kontrolg korespondencii, a takze stosowanie rod-
koéw technicznych, umozliwiajacych uzyskiwanie w sposob tajny informacji
oraz utrwalanie dowodow. Szef Urzedu Ochrony Pafistwa biezaco informuje
Prokuratora Generalnego o wynikach prowadzonych czynnoéci.” Regulacja
zawarta w art. 10 ust. 1 uzupelniona zostala poprzez postanowienia art. 10a
ust. 3, zgodnie z ktorym w czasie wykonywania czynnosci okreslonych w art.
10a ust. 1 moze by¢ stosowana kontrola korespondencji i $rodki techniczne
na zasadach okre§lonych w art. 10,

Prawo do stosowania $rodkéw pozwalajacych na uzyskanie informacji
zawarte jest takze w art. 19 ust. | ustawy z dnia 6 kwietnia 1990 r. o Policji.
Wedle tego przepisu, ,,przy wykonywaniu czynno$ci operacyjno—rozpoznaw-
czych, w zakresie nie objetym przepisami Kodeksu postepowania karnego,
podejmowanych przez Policje w celu zapobiezenia lub wykrycia przestepstw
umySlnych (...) Minister Spraw Wewngtrznych i Administracji, po uzyskaniu

¥ Kontrola i utrwalanie rozméw telefonicznych dopuszczalne jest po wszezgeiu postgpowania —
stwierdzaja P. Hofmanski, E. Sadzik, K. Zgryzek — przy czym wystarczajace jest wszczecie
postgpowania przygotowawczego w fazie ad rem” (Kodeks postgpowania karnego, Komentarz,
t. I, red. P. Hofmanski, Warszawa 1999, s. 858). Zob. tez R.A. Stefanski (w:) J. Bratoszewski,
L. Gardocki, Z. Gostynski (red.), S.M. Przyjemski, R.A. Stefanski, S. Zablocki, Kodeks postepo-
wania karnego. Komentarz, t. I, Warszawa 1998, s. 601.

%2 Zdaniem A. Marka, istnienie przepisow pozwalajacych na stosowanie podshuchu oraz innych

srodkow technicznych umozliwiajacych uzyskiwanie informacji w sposob tajny w trakcie pro-
wadzenia czynnosci operacyjno—rozpoznawczych prowadzi do powaznego uszczerbku zasady
sadowej ochrony sfery prywatnosci i tajemnicy informacji (Komentarz..., s. 275).
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pisemnej zgody Prokuratora Generalnego, moze zarzadzi¢, na czas okreslony,
kontrole korespondenciji, a takze stosowanie $rodkow technicznych umozli-
wiajacych uzyskiwanie w sposdb tajny informacji oraz utrwalanie dowodow.
Minister Spraw Wewnetrznych i Administracji biezaco informuje Prokurato-
ra Generalnego o przeprowadzonych czynnosciach oraz o ich wyniku.”

Analogiczne uprawnienie zawarte jest w art. 36 ust. 3 ustawy z dnia 28
wrzesnia 1991 r. o kontroli skarbowej. Wedle tego przepisu, ,,w celu wykrycia
przestepstw: gospodarczych, przeciwko mieniu znacznej warto$ci oraz skar-
bowych, polegajacych na uszczupleniu podatku lub innej nalezno$ci Skarbu
Panstwa znacznej warto§ci — Generalny Inspektor Kontroli Skarbowej, po
uzyskaniu zgody Prokuratora Generalnego, moze zarzadzi¢ na czas okreslo-
ny stosowanie srodkow technicznych, umozliwiajacych w sposéb tajny uzy-
skiwanie informacji oraz utrwalanie §ladow i dowodow”.

Wreszcie podstawe do stosowania odpowiednich $rodkéw pozwalaja-
cych na uzyskanie informacji przewiduje art. 15 ustawy z dnia 21 listopada
1967 1. o powszechnym obowiazku obrony Rzeczypospolitej Polskiej, w kto-
rym stanowi sie, ze ,,w zakresie zadan wykonywanych przez wojskowe stuz-
by informacyjne Ministrowi Obrony Narodowej przystuguja odpowiednio
uprawnienia Ministra Spraw Wewnetrznych przewidziane w ustawie o Urzg-
dzie Ochrony Panistwa i przepisach wydanych na jej podstawie”.

Wszystkie wymienione wyzej przepisy zawieraja regulacje, ktore legali-
zuja dziatania podejmowane przez odpowiednie organy panstwowe, polegaja-
ce na utrwalaniu tre$ci rozmow telefonicznych lub stosowaniu innych $rod-
kow pozwalajacych na uzyskiwanie informacji w sposéb tajny. Z normatyw-
nego punktu widzenia, rozwiazania zawarte w powotanych wyzej ustawach
prowadza do ograniczenia zakresu ochrony informacji przed zamachami opi-
sanymi w art, 267 § 2 k.k. Ich istnienie w systemie prawnym opiera si¢ na
tresci art. 49 Konstytucji RP, ktory dopuszcza mozliwo$¢ wprowadzenia regu-
lacji ograniczajacej zasade wolnoéci i ochrony tajemnicy komunikowania sig,
wskazujac jednocze$nie, i7 takie ograniczenie nastapi¢ moze jedynie poprzez
odpowiednia regulacje ustawowa. Tym samym nalezy stwierdzi¢, iz poza przy-
padkami wyraznie uregulowanymi w przepisach rangi ustawowej, ktore przy-
znajg organom wiladzy publicznej uprawnienia do uzyskiwania w szczeg6l-
nych wypadkach informacji przy zastosowaniu wymienionych w art. 267 § 2
k.k. sposobdw, wszelkie inne sposoby uzyskiwania informacji przez osoby nie
posiadajace odpowiednich uprawnien stanowia naruszenie zakazu, jaki wyni-
kaz art. 267 § 2 k.k. i moga stanowi¢ podstawg odpowiedzialno$ci karnej.'?

“SPor. A. Adamski, Prawo karne komputerowe..., s. 63.
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Z perspektywy ochrony informacji zgromadzonych, przetwarzanych
i przesylanych przy pomocy nowoczesnych urzadzeh cyfrowych, wskazaé
mozna dos¢ istotng réznice migdzy zakresem uprawnien przyznanych przez
przepisy k.p.k. organom procesowym a zakresem uprawnien, jakie okreslone
zostaly dla organ6w prowadzacych czynnosci operacyjno-rozpoznawcze.

Artykut 237 § 1 w zw. z art. 241 k.p.k. stwarza podstawy do przepro-
wadzania kontroli i utrwalania rozmow telefonicznych oraz przeprowadzania
kontroli 1 utrwalania przy uzyciu srodkdw technicznych tresci przekazéw in-
formacji innych niz rozmowy telefoniczne. Z punktu widzenia informacji zgro-
madzonych w systemach komputerowych, prowadzenie kontroli oraz utrwa-
lanie tre$ci odnosi¢ si¢ moze jedynie do takich informacji, ktére w chwili sto-
sowania odpowiednich érodkow technicznych podlegaja procesowi wymiany
(komunikacji) pomigdzy dwoma podmiotami korzystajacymi z tego samego
lub z potaczonych systemow komputerowych. Stusznie wskazuje K. Dudka,
ze przepis art. 241 k.p.k. zezwala jedynie na kontrole i utrwalanie treéci prze-
kazow informacji innych niz rozmowy telefoniczne. Oznacza to, ze uzyskiwa-
nie informacji zgromadzonych w systemie komputerowym przy wykorzysta-
niu znanych technik, takich jak np. analiza transmisji teleinformatycznych czy
fal akustycznych emitowanych przez drukarki, nie jest objete zakresem art.
241 k.p.k. Fale elektromagnetyczne i akustyczne nie maja bowiem charakte-
ru tresci przekazow informacji. !

Przepisy, ktore umozliwiajg stosowanie §rodkéw technicznych stuzacych
do uzyskiwania informacji w sposéb tajny, zawarte w ustawie o Policji, usta-
wie o UOP, ustawie o kontroli skarbowej oraz w ustawie o powszechnym
obowigzku obrony RP, oprocz mozliwosci kontrolowania i utrwalania przeka-
zOw tresci przechwytywanych podczas komunikowania sie dwéch podmio-
tow w ramach systemu komputerowego, pozwalaja ponadto na uzyskiwanie
i utrwalanie informacji przy wykorzystaniu wszelkich innych dostepnych tech-
nik, w tym oczywiscie techniki przejmowania danych za pomocag transmisji
teleinformatycznych oraz analizy fal akustycznych. Przepisy te nie ograni-
czaja mozliwosci stosowania $rodkéw technicznych wylacznie do kontroli
i utrwalania przekazow informacji innych niz rozmowy telefoniczne, lecz stwa-
rzajg generalng podstawg do uzyskiwania przy wykorzystaniu tych srodkow
informacji w sposob tajny.'*

Zachowanie karalne opisane w art. 267 § 2 k.k. polega na zaktadaniu
lub postugiwaniu sig urzadzeniem podstuchowym, wizualnym albo innym urza-

"% Zob. szerzej K. Dudka, Podsluch komputerowy w polskim procesie karnym — wybrane zagad-
nienia praktyczne, Prokuratura i Prawo 1999, nr 1, s. 70.
" Identycznie K. Dudka, Podsiuch komputerowy..., s. 70.
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dzeniem specjalnym. Pojecie zaktadania obejmuje, jak podkresla W. Wrébel,
»wszelkie czynnosci polegajace na instalowaniu urzadzenia w miejscu pozys-
kiwania informacji”.'”® Z uwagi na wiasciwosci wspolczesnych urzadzen
stuzacych do zdobywania informacji w trakcie procesu komunikowania sie,
uzyte przez W. Wrobla sformutowanie ,,w miejscu pozyskiwania informacji”
rozumiane by¢ winno stosunkowo szeroko. Takim miejscem moze byé miej-
sce prowadzenia procesu komunikowania sig, moze by¢ to jednak miejsce
znacznie oddalone od miejsca, w ktorym lub z ktoérego prowadzona jest ko-
munikacjaiw jej trakcie przekazywane sa informacje podlegajace uzyskaniu.
Poslugiwanie sig urzadzeniem podstuchowym, wizualnym lub innym urzadze-
niem specjalnym obejmuje wszelkie czynnosci polegajace na korzystaniu z tych
urzadzen w miejscu pozyskiwania informacji.'”” Oba pojecia okreslajace w art.
267 § 2 k.k. znamiona czynno$ciowe ujete zostaly stosunkowo szeroko oraz
powiazane ze stadium poprzedzajacym uzyskanie podlegajacych ochronie in-
formacji. Przepis art. 267 § 2 k.k. kryminalizuje bowiem swoiste czynnosci
»przygotowawcze” do uzyskania w niedozwolony sposob przekazywanej in-
formacji.'” Zaréwno ,,zaktadanie”, jak i ,,postugiwanie si¢” urzadzeniem pod-
stuchowym, wizualnym albo innym specjalnym urzadzeniem nie musi ozna-
cza¢ — i co do zasady nie oznacza — iz spetniajacy te czynno$ci sprawca
rzeczywiscie uzyskuje informacje.'” Podstawa odpowiedzialnoéci karnej na
podstawie art. 267 § 2 k.k. jest wigc stworzenie niebezpieczenstwa dla pod-
legajacego ochronie procesu przekazywania informacji poprzez zatozenie urza-
dzenia umozliwiajacego uzyskiwanie informacji lub postugiwanie sie takim
urzadzeniem. Nalezy zgodzi€ si¢ z A. Adamskim, iz na mocy analizowanego
przepisu karalne jest nie tylko samo zaktadanie lub postugiwanie sie specjal-
nymi urzadzeniami, lecz takze uzyskiwanie przy ich pomocy odpowiednich
informacji przez osoby nieuprawnione.?*

Zawarte w art. 267 § 2 k.k. wyliczenie technicznych $rodkéw shuza-
cych do uzyskiwania informacji ma w art. 26 § 2 k k. charakter przyktadowy.
Ustawodawca wskazuje, co prawda, dwa konkretne i zdefiniowane urzadze-

" W. Wrébel, Uwagi wprowadzajqce..., s. 1008.

¥ Ibidem.

" Trafnie podkresla W. Wrobel, ze ,,dla realizacji znamion czynnosci wykonawczej wystarczajace
jest wylacznie zatozenie urzadzenia podstuchowego, chociazby nie doszlo do jego wykorzystania
ani tez do uzyskania przy jego pomocy okre$lonych informacji. Podobnie karalne jest samo
postugiwanie sig urzadzeniem podstuchowym, nawet jezeli nie uzyskano jeszcze zadnej informa-
cji” (Uwagi wprowadzajgce..., s. 1009).

' Tak réwniez O. Gérniok (w:) Kodeks karny..., s. 323.

*® A. Adamski uzasadnia swoje twierdzenic argumentem @ minore ad maius (Prawo karne kompu-
terowe..., s. 56). Podobne stanowisko zajmuje O. Gérniok (w:) Kodeks karny..., s. 323.
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nia, tj. urzadzenie podstuchowe oraz wizualne, zarazem jednak uzupetnia ka-
talog urzadzen sformutowaniem ,,innym specjalnym urzadzeniem”. Tym sa-
mym, zakres zastosowania normy sankcjonujgcej wyrazonej w art. 267 § 2
k k. obejmuje wszelkie wypadki postugiwania sig przez sprawceg urzadzenia-
mi specjalnymi stuzacymi do uzyskiwania informacji w trakcie procesu ko-
munikowania sig. Za urzadzenia podstuchowe uzna¢ nalezy wszelkie postaci
urzadzen przysposobionych do uzyskiwania informacji wyrazanych dzwig-
kiem. Urzadzeniami wizualnymi sa natomiast wszelkie urzadzenia pozwalaja-
ce na odbior lub rejestracje obrazu w warunkach uniemozliwiajacych doko-
nywania tych czynnoéci przez osoby postronne.””'W kontekscie stanowia-
cych centralny przedmiot analizy urzadzen komputerowych, ktore stuza do
gromadzenia, przetwarzania i przesylania informacji kluczowe znaczenie ma
wymieniona w art. 267 § 2 k.k. in fine kategoria dopelniajaca, obejmujaca
wszelkie inne niz podstuchowe i wizualne urzadzenia specjalne, ktore stuza
do uzyskiwania informacji zabezpieczonych przed dostgpem osdb postron-
nych. Podkreslano juz w tej pracy wielokrotnie, ze komunikowanie si¢ przy
pomocy sieci komputerowych stwarza niezwykle szerokie mozliwosci uzy-
skiwania dostgpu do przekazywanych informacji. Z jednej strony, istnieje
mozliwos¢ wlaczania si¢ do przewodu telekomunikacyjnego shuzacego do
przekazywania informacji zgromadzonych na komputerach uzytkownikow,
z drugiej — wykorzystywaé mozna wiele innych technik pozyskiwania infor-
macji w trakcie przekazu, takich jak przechwytywanie danych na podstawie
czynnoéci na klawiaturze komputera wykonywanych przez nadawcg; wyko-
rzystywanie specjalnych programéw komputerowych sterujacych odpowied-
niej klasy komputerami, umozliwiajacych ,,przechwytywanie poczatkowych
sekwencji bajtow kazdej sesji, zawierajacych identyfikatory i hasta uzytkow-
nikéw”, ktére nastgpnie otwieraja dostep do okreslonych informacji; przej-
mowanie i analiza transmisji elektromagnetycznych lub akustycznych. Nie-
zwykla r6znorodno$¢ i mnogosc¢ technik umozliwiajacych uzyskanie informa-
cji w trakcie przekazu dokonywanego poprzez sieci komputerowe rodzi¢ moze
pewne komplikacje w zwiazku z charakterystyka znamion przestgpstwa prze-
widzianego w art. 267 § 2 k.k. Przepis ten wymaga bowiem dla karalno$ci
postuzenia sig przez sprawcg innym specjalnym urzadzeniem. Zakladanie lub
postugiwanie si¢ czyms, co nie posiada statusu specjalnego urzadzenia, wy-
klucza mozliwo$¢ przypisania danej osobie wypetnienia znamion przestgp-
stwa z art. 267 § 2 k.k. Odnoszac si¢ do kwestii zwigzanych z zakresem
uprawnief posiadanych przez ograny procesowe oraz organy wykonujace

21 Zob. szerzej W. Wrobel, Uwagi wprowadzajqce..., s. 1009.
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czynnosci operacyjno-rozpoznawcze w sferze uzyskiwania w sposéb tajny
informacji przy wykorzystaniu specjalnych technik wskazano juz, iz dla uzys-
kania informacji poprzez analizg fal elektromagnetycznych oraz fal akustycz-
nych konieczne jest postugiwanie si¢ specjalnymi urzadzeniami. Stad tez, nie-
watpliwie, stosowanie tej techniki poza przypadkami wymienionymi w prze-
pisach szczegdlnych stanowi naruszenie zakazu wynikajacego z art. 267 § 2
k.k. 1 realizacj¢ znamion okre$lonego w tym przepisie typu czynu zabronio-
nego. Watpliwo$ci zwigzane sa natomiast z innymi, wymienionymi wyzej ty-
powymi , komputerowymi” technikami uzyskiwania informacji. Metoda pole-
gajaca na uzyskiwaniu danych poprzez analizg czynno$ci dokonywanych przez
nadawcg na klawiaturze komputera oraz metoda polegajaca na wykorzysty-
waniu specjalnych programéw komputerowych sterujacych odpowiedniej klasy
komputerami, umozliwiajacych ,,przechwytywanie poczatkowych sekwencji
bajtow kazdej sesji, zawierajacych identyfikatory i hasta uzytkownikdw”, ktére
nastepnie otwieraja dostep do okres$lonych informacji (password sniffer) —
w istocie sprowadzaja si¢ do wykorzystywania specjalnego oprogramowania
komputerowego. W pismiennictwie karnistycznym pojawialy si¢ watpliwo$ci
zwigzane z normatywnym statusem programu komputerowego oraz kompu-
tera, ktory sterowany jest przez ten program, w konteks$cie znamienia ,,inne
specjalne urzadzenie”. Z jednej strony, w literaturze nie wywoluje kontrowersji
twierdzenie, ze sam program komputerowy nie moze zosta¢ uznany za desyg-
nat pojgcia ,,urzadzenie”, ktérym poshuguje sie przepis art. 267 § 2 k.k.2%
Zarazem jednak istnieje zasadnicza rozbieznos¢ co do kwalifikacji komputera
wyposazonego w taki specjalny program komputerowy. Zdaniem cze$ci au-
toréw, ,,nie maja charakteru urzadzenia specjalnego wszelkie takie urzadze-
nia stuzace do uzyskiwania informacji, ktore maja charakter urzadzen po-
wszechnie dostgpnych, nawet jezeli sposob lub okolicznosci ich uzycia noszg
znamiona naruszenia dobr osobistych osoby, ktérej dotyczg informacje”, co
w konsekwencji prowadzi do wniosku, iz ,,program komputerowy nie moze
by¢ wraktowany jako urzadzenie specjalne. Nie mozna traktowac takze za
takie urzadzenie komputera, na ktérym zainstalowano wyzej opisane opro-
gramowanie”.?”® Wedle ujgcia alternatywnego, mimo iz sam program kom-
puterowy nie moze zosta¢ uznany za urzadzenie specjalne, to zainstalowany
na odpowiednim komputerze, staje si¢ tacznie z komputerem urzadzeniem
specjalnym w rozumieniu art. 267 § 2 k.k. Zwolennicy tego ujecia wskazuja,

" Tak m.in. A. Adamski, Prawo karne komputerowe..., s. 58; W. Wrobel, Uwagi wprowadzajq-
ce..., s. 1010.
W, Wrébel, Uwagi wprowadzajqce..., s. 1010.
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iz w zalezno$ci od oprogramowania komputer moze by¢ wykorzystywany do
bardzo rdznych celéw. Zainstalowanie w komputerze odpowiedniego opro-
gramowania, stuzacego do uzyskiwania informacji przekazywanych w ob-
szarze sieci komputerowej, przeksztalca urzadzenie powszechnie dostepne
w urzadzenie posiadajace specjalne wlasciwosci.? Odnoszac sie do istnie-
jacej w pisSmiennictwie kontrowersji, za w pelni przekonywajacy uznaé wy-
pada poglad, wedle ktérego za urzadzenie specjalne nie sposob uznaé urza-
dzenia powszechnie dostepnego. Zarazem jednak nie sposob zapozna¢ faktu,
iz sam komputer, ktory jest oczywiscie urzadzeniem powszechnie dostgpnym,
uzyskuje odpowiednie wiasciwosci — okreslajace m.in. zakres jego zastoso-
wania — dopiero po zainstalowaniu w nim odpowiedniego oprogramowania.
To wiasnie w zaleznosci od oprogramowania komputery wykorzystywane
moga by¢ do roznorodnych celow (np. wprowadzenie do komputera progra-
mu Page Maker przeksztalca komputer w profesjonalng maszyne drukar-
ska). Stad tez nie sposéb mowi¢ o komputerze jako o samym urzadzeniu,
konieczne jest bowiem zbadanie, w oparciu o jakie oprogramowanie ten kom-
puter funkcjonuje. Jesliby przyjac ten sposob rozumowania jako uzasadniony,
wowczas stwierdzi¢ wypadnie, iz wprowadzenie do komputera specjalnego
oprogramowania, umozliwiajacego uzyskiwanie przez osobg nieupowazniong
informacji przekazywanych w sieci komputerowej, czyni tak ,,uzbrojony” kom-
puter specjalnym urzadzeniem stuzacym do uzyskiwania informacji. Ozna-
czatoby to, Ze obie wymienione wyzej specjalne techniki, polegajace na uzys-
kiwaniu informacji poprzez analiz¢ uderzen w klawiaturg komputera lub po-
przez analizg identyfikatorow i haset uzytkownikdw, moglyby zosta¢ uznane
za zaktadanie lub postugiwanie sig specjalnym urzadzeniem w rozumieniu art.
267 § 2 k.k2®

Z punktu widzenia strony podmiotowej, przepis art. 267 § 2 k.k. nie
wywoluje wickszych watpliwosci. Okreslone w tym przepisie przestgpstwo
ma charakter umyslny, a z uwagi na jego kierunkowy charakter umys$Inos¢
mozliwa jest wytacznie w formie zamiaru bezpo$redniego. Nalezy podkres-
li¢, ze dla realizacji znamion strony podmiotowej konieczne jest, aby sprawca
dziatal w celu uzyskania informacji, do ktérych nie jest uprawniony.?%

Artykut 267 § 3 k k. kryminalizuje ujawnienie informacji uzyskanej w spo-
sob okreslony w art. 267 § 1 lub 2 innej osobie. Z punktu widzenia przedmiotu
ochrony — ktorym sg informacje podlegajace ochronie na mocy art. 267 § 1

™ Ppor. A. Adamski, Prawo karne komputerowe..., s. 58-59.
X5 Identycznie A. Adamski, Prawo karne komputerowe..., s. 59.
™ Por. W. Wrobel, Uwagi wprowadzajqce..., s. 1010.
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lub 2 k.k. — przepis art. 267 § 3 k.k. stanowi uzupelnienie zakresu ochrony.
Obejmuje wszelkie zachowania polegajace na ujawnieniu innej osobie infor-
macji uzyskanych w sposob przestepny. Znamiona art. 267 § 3 k.k. nie wy-
magajg, aby osoba ujawniajace te informacje uprzednio samodzielnie uzyska-
ta je w sposob okreslony w art. 267 § 1 lub 2. Sprawca przestepstwa z art.
267 § 3 k.k. moze by¢ zaréwno ten, kto uzyskat informacje w sposédb okreslo-
ny w art. 267 § 1 lub 2, jak i osoba, ktora ujawnia informacje uzyskane do
innej osoby. Podkresli¢ nalezy, iz w odniesieniu do tego ostatniego przypadku
nie jest wymagane, aby ujawniajacy uzyskat informacje podlegajace ujawnie-
niu bezposrednio do osoby, ktdra je w bezprawny sposob uzyskata.?’ Samo
ujawnienie nastgpowaé moze nie tylko poprzez przekazanie informacji kon-
kretnej osobie, lecz takze poprzez opublikowanie ich lub podanie do wiado-
mosci przy pomocy $rodkéw masowego komunikowania.

NARUSZENIE INTEGRALNOSCI INFORMACJI — ART. 268 K.K.

12. Kolejnym nowym typem przestgpstw wprowadzonych do polskie-
go systemu prawnego przez k.k. z 1997 r. jest przestepstwo naruszenia inte-
gralnosci zapisu informacji okreslone w art. 268 k.k. Wedle tego przepisu,
kryminalizacji podlega zachowanie polegajace na niszczeniu, uszkadzaniu, usu-
waniu lub zmienianiu przez osobg nieuprawniong zapisu istotnej informacji
albo w inny sposob udaremnianiu lub znacznym utrudnianiu osobie uprawnio-
nej zapoznanie sig z tg informacja (art. 268 § 1 k.k.). Dopuszczenie sie tych
czynnosci w stosunku do zapisu na komputerowym no$niku informacji stanowi
typ kwalifikowany przestgpstwa naruszenia integralnoéci informacji, okreslo-
ny w art. 268 § 2 k.k. Wiasnie to przestepstwo stanowi¢ bedzie podstawowy
przedmiot rozwazan prowadzonych w niniejszej czgsci opracowania, z tym
jednak, iz z uwagi na charakterystyczne dla typu zmodyfikowanego zwiazki
art. 268 § 2 k.k. z opisem typu podstawowego zawartym w art. 268 § 1 k.k.
w pewnym zakresie konieczne bedzie takze przedstawienie kilku uwag odno-
szacych sig do tego typu. Przytoczony wyzej przepis nowego polskiego Ko-
deksu karnego ma swoj odpowiednik w niemieckiej ustawie karnej. Zamiesz-
czony w rozdziale XXVII StGB § 303a w ust. 1 stanowi: ,,Kto bezprawnie
informacje (§ 202a ust. 2) usuwa, zataja, czyni niezdatnym do uzytku lub
zmienia, podlega karze pozbawienia wolno$ci do lat dwoch lub grzywnie”.

%7 Zob. szerzej W. Wrobel, Uwagi wprowadzajqce..., s. 1010.
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Zgodnie z ust. 2 tego przepisu, ,,Usitowanie jest karalne”.?*® ustawowy ksztatt
znamion przestgpstwa okre$lonego w art. 268 § 2 k.k. oraz w § 303a StGB
wykazuje daleko idace podobienstwa. W obu przepisach ochronie podlegaja
informacje zapisane na elektronicznym nos$niku danych, na ktory wprost wska-
zuje brzmienie art. 268 § 2 k.k., posrednio za$ tres¢ § 303a, odsytajacego
w zakresie definicji informacji podlegajacych ochronie do § 202a ust. 2, wed-
le ktérego informacje stanowiace przedmiot przestepstwa to jedynie informa-
cje zapisane lub przesytane elektronicznie, magnetycznie lub w inny sposob
uniemozliwiajacy bezpos$rednie zapoznanie si¢ z nimi.?” Polski przepis jest
nieco bardziej rozbudowany niz jego niemiecki odpowiednik, zawiera bowiem
szersze wyliczenie czynnosci sprawczych. Ponadto polski przepis obejmuje
nieznany niemieckiemu kodeksowi karnemu typ kwalifikowany, w ktorym oko-
licznoscig kwalifikujaca jest wyrzadzenie przez czyn sprawcy znacznej szko-
dy majatkowej. Podkresli¢ nalezy, ze oba przepisu zamieszczone sg w innych
rozdziatach Kodeksu karnego: art. 268 polskiego k.k. znajduje si¢ w rozdziale
grupujacym przestepstwa przeciwko ochronie informacji, § 303a niemieckie-
go kodeksu karnego — w rozdziale zawierajacym przest¢pstwa uszkodzenia
rzeczy.'’

Przepis art. 268 k k. chroni prawo do dysponowania informacja w aspek-
cie prawa do zachowania integralnosci informacji oraz prawa dostgpu do
informacji.?!' Mozna zatem stwierdzi¢, ze dobrem prawnie chronionym na
podstawie art. 268 jest informacja. Przepis art. 268, przydajac ochrong infor-
macji, zawiera jednak szczegdlne ograniczenie zakresu kryminalizacji. Zgod-
nie z jego brzmieniem, karalne jest nie jakiekolwiek niszczenie, usuwanie,
uszkadzanie lub zmienianie zapisu informacji, lecz jedynie dopuszczenie sig
tych czynno$ci w stosunku do zapisu zawierajacego ,,istotna” informacje.*'?

8 W oryginalnej wersji jezykowej przepis ten stanowi: § 303a. (1). Wer rechtswidrig Daten
(§ 202a Abs. 2) loscht, unterdriickt, unbrauchtbar macht oder verdndert, wird mit Freiheits-
strafe bis zu zwei Jahren oder mit Geldstrafe bestraft. (2) Der Versuch ist strafbar.”

 Zgodnie z brzmieniem przepisu § 202a Abs. 2 StGB: ,, Daten im Sinne des Absatzes 1 sind nur
solche, die elektronisch, magnetisch oder sonst nicht unmittelbar wahrnehmbar gespeichert
sind oder tibermittelt werden”.

20 8 303a znajduje sig w ,,Siebenundzwanzigster Abschnitt. Sachbeschidigung”.

1 Por. W. Wrébel, Uwagi wprowadzajqce..., s. 1015. Podobnie na gruncie § 303a StGB — zob.
W. Stree (w:) Schonke/Schréder, Strafgesetzbuch. Kommentar..., s. 1952; F. Haft, Das Zweite
Gesetz..., s. 10.

2 Analogicznego ograniczenia nie zawiera przepis § 303a StGB. Nalezy jednak podkreslié, ze w pis-
miennictwie niemieckim wyraznie wskazuje si¢ na koniecznos§¢ ograniczenia krggu informacji
podlegajacych ochronie na podstawie § 303a StGB jedynie do takich informacji, ktore stanowia
bezposrednie odzwierciedlenie okreslonych interesow majatkowych. W. Stree podkresla, ze ,, De-
mentsprechend ist der Tatbestand auf Daten zu beschrinken, an denen und deren Unversehrt-
heit ein anderer ein unmittelbares Interesse besitz” (w: Schonke/Schroder. Strafgesetzbuch. Kom-
mentar..., s. 1952).
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Okreslenie informacji jako ,,istotnej” dalekie jest od wymogu jurydycznej pre-
cyzji. Majac na wzgledzie charakter okreélenia ,,istotna” w kontekscie struk-
tury przestgpstwa stwierdzic nalezy, iz o istotnosci informacji jako jednej z prze-
stanek odpowiedzialnosci karnej decydowac powinny kryteria obiektywne.
Zasadniczym elementem przesadzajacym o istotnosci informacji bedzie je
obiektywnie oceniane znaczenie dla podmiotu, ktérego informacja dotyczy.
O istotnosci informacji decydowa¢ beda zatem przede wszystkim jej tres¢,
waga, znaczenie. Podstawa oceny istotno$ci jest w tym kontek$cie standard
obowiazujacy w danej dziedzinie, do ktorej odnosi si¢ informacja.?'* Wydaje

sig jednak, iz sam obiektywny wymiar informacji nie w kazdym przypadku

przesadzac bedzie o jej kwalifikacji z punktu widzenia znamion przestgpstwa
z art. 268 k.k. W pewnych wypadkach obiektywny osad wartoéci informacji
uzupetniaé nalezy elementami subiektywizujacymi, w tym zwlaszcza intere-
sami osoby uprawnionej do zapoznania si¢ z informacja.?" W literaturze pre-
zentowany jest poglad, iz obok obiektywnej metody wyznaczania istotnoéci
informacji, odnoszonej do jej wagi, istnieje mozliwo$¢ wyznaczania istotnosci
w odniesieniu nie tyle do samej informacji, co raczej do nakladu $rodkoéw,
Jjakie ponie$¢ musial pokrzywdzony dla uzyskania lub stworzenia informa-
¢ji.”® W pewnych sytuacjach — zaznaczymy od razu, ze jednoznacznie wy-
jatkowych — o istotnoéci informacji przesadza¢ mozna bytoby, wedle tego
ujecia, nie w oparciu o kryteria jakoSciowe zwiazane z treécia informacii, lecz
na podstawie kryteriow ilo$ciowych, odwotujacych sie do wielkosci $rodkow
koniecznych dla jej uzyskania lub stworzenia. Ten sposéb interpretacji art.
268 k.k., mimo iz dobrze koresponduje z fenomenologia tej odmiany przestep-
stwa komputerowego®'® oraz z Dyrektywami Unii Europejskiej dotyczacymi
prawnej ochrony baz danych,?” rodzi jednak powazne watpliwosci natury
dogmatycznej. Postrzegajac to zagadnienie z dogmatycznego punktu widze-

25 Tak réwniez E. Czarny-Drozdzejko, Ochrona informacji..., s. 205.

* Stanowisko takie zajmuje O. Gorniok, stwierdzajac, Ze ,,rozpoznanie ocennego okreslenia tej
informacji jako istotnej wymaga uwzglednienia jej znaczenia dla dysponenta zapisu oraz celu, do
jakiego ma ta informacja stuzyta” (w: Kodeks karny..., s. 325). Podobnie W. Wrébel, Uwagi
wprowadzajqce..., s. 1019.

5 Poglad taki prezentuje m.in. E. Czarny-Drozdzejko, Ochrona informacji..., s. 205.

%6 Szeroki katalog przejawow niszczenia, uszkadzania, usuwania i zmieniania zapiséw na kompute-
rowym no$niku informacji przedstawia A. Adamski, wskazujac na specyficzne metody destruk-
cji softwarowej, takie jak wirusy, robaki, bomby czasowe i bomby logiczne (Przestepstwa kom-
puterowe..., s. 37). Tego rodzaju sposoby uszkadzania lub niszczenia informacji w pewnych
przypadkach wymagajg raczej oceny istotnosci dokonywanej w aspekcie ilosciowym, nie za$
jako$ciowym.

*7Zob. szerzej w tej kwestii E. Czarny-Drozdzejko, Ochrona informacji..., s. 205.
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nia wydaje sig, iz ksztatt znamion przestepstwa z art. 268 uniemozliwia stoso-
wanie tej metody oceny istotno$ci informaciji.?'8

Przedmiotem czynnosci wykonawczej przestgpstwa z art. 268 § 2 k.k.
jest zapis informacji. W analizowanym typie kwalifikowanym, okre§lonym
w art. 268 § 2 k.k., ustawodawca wymaga, aby zapis informacji stanowiacy
przedmiot czynno$ci wykonawczej znajdowat si¢ na komputerowym nosniku
informacji. Kodeks karny postugujac sig pojeciem ,,komputerowy nognik in-
formacji” w zaden sposob nie wyjasnia tego terminu. Pewne komplikacje
z ustaleniem jego znaczenia zwiazane sa z faktem postuzenia sig przez usta-
wodawcg w kilku innych aktach prawnych pojeciami zblizonymi, lecz nie row-
noznacznymi z pojgciem ,.komputerowy no$nik informacji”. Tak na przyktad
w ustawie o rachunkowos$ci*® wystepuje termin ,,komputerowy noénik da-
nych”, za$ w ustawie — Prawo bankowe?® pojawia sie pojecie ,,elektronicz-
ny no$nik informacji”. Pomijajac pewne zamieszanie w systemie prawnym,
wynikajace z postugiwania sig przez ustawodawce réznymi terminami na okre-
slenie zblizonego przedmiotu, na ktérym znajduja sie zapisy informacji podle-
gajacej ochronie, nalezy przyja¢ maksymalnie szeroka i pozbawiong technicz-
nych naleciatoéci definicje ,,komputerowego noénika informacji”, uznajac za
taki wszystkie aktualnie dostepne noéniki, na ktérych ,,informacja moze zo-
sta¢ zapisana przy uzyciu w tym celu komputera” 22!

Czynno$¢ wykonawcza przybieraé moze postaé niszczenia, uszkadza-
nia, usuwania lub zmieniania zapisu istotnej informacji albo udaremniania w inny
sposob lub znacznego utrudniania osobie uprawnionej zapoznania sie z ta in-
formacja. Pierwsze cztery odmiany czynno$ci wykonawczej charakteryzuja
si¢ zamachem na integralno$¢ zapisu.”? Niszczenie zapisu informacji pole-
ga¢ moze albo na unicestwieniu nosnika, na ktorym znajduje sie zapis, albo na
unicestwieniu samego zapisu.?” Uszkodzenie zapisu to wywotanie takiego

2 Zob. uwagi na temat kwantyfikacji informacji w kontekécie znamion przestepstwa z § 303a SIGB
— W. Stree (w:) Schonke/Schréder, Strafgesetzbuch. Kommentar ..., s. 1952,

*?Zob. art. 3 ust. 1 pkt 3 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz.U. Nr 121, poz.
591 ze zm.).

20 Zob. art. 7, 63 1 65 ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz.U. Nr 140, poz. 939
ze Zm.).

2! Identyczng formute wyjasniajaca pojgcie ,.komputerowy noénik informacji” przyjmuje E. Czar-
ny-Drozdzejko (Ochrona informagji..., s. 207). Zob. tez w tej kwestii A. Adamski, Przestepstwa
komputerowe..., s. 69-71.

2 Por. E. Czarny-Drozdzejko, Ochrona informacji..., s. 206.

2 Identycznie znamig to interpretowane jest na gruncie § 303a StGB. W. Stree stwierdza, ze ,, geldscht
werden Daten, wenn sie vollstindig und unwiederbringlich unkenntlich gemacht werden (...)
also fiir immer génzlich verloren sind” (w: Schénke/Schroder, Strafgesetzbuch. Kommentar-...,
s. 1952). Zob. tez identyczng tezg Samsona (w:) Systematischer Kommentar..., s. 20.
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stanu rzeczy, w ktérym zapis nie posiada wiasciwosci, jakimi charakteryzo-
wat sig przed atakiem, co utrudnia odczytanie lub zrozumienie informacji.
Uszkodzenie zapisu moze wiazac si¢ — identycznie jak zniszczenie — z dzia-
taniami nakierowanymi albo na noénik, albo na sam zapis. Réznica miedzy
zniszczeniem a uszkodzeniem sprowadza sig natomiast do tego, iz w przy-
padku uszkodzenia informacja pozostaje, nie ulega catkowitej likwidacji, z tym
jednak, Ze naruszona zostaje jej integralno$¢ wplywajaca na sensowno$¢é za-
pisu.?** Zmiana zapisu przybiera¢ moze forme uszkodzenia lub modyfikacji
zapisu rzutujgcej na tre§¢ zakodowanej w nim informacji. Zmiana prowadzié
moze albo do catkowitego pozbawienia sensu okreslonego zapisu, albo tez do
wypaczenia pierwotnego sensu w ten sposob, ze informacja zawarta w zapi-
sie pozostaje czytelna, wyraza jednak catkowicie inne tresci od tych, ktore
zakodowane byty w zapisie przed zmiang. Jak podkresla W. Wrobel, zmiang
zapisu moze by¢ takze zakodowanie informacji o niezmienionej tresci w no-
wy sposob (np. w innym kodzie, innym jezyku itp.).”> Dwie pozostate postaci
czynno$ci wykonawczej, tj. udaremnianie lub znaczne utrudnianie zapoznania
sig z informacja, maja charakter dopetniajacy i nie musza odnosié sie ani do
samego zapisu, ani do nosnika, na ktérym znajduje si¢ zapis informacji. Spek-
trum mozliwych odmian czynno$ci wykonawczej jest niezwykle szerokie i obej-
muje m.in. zachowania polegajace na schowaniu komputera, wprowadzeniu
szczegolnych utrudnief dostgpu do nosnika itp. Podkre$li¢ nalezy, ze ustawo-
dawca ujat bardzo szeroko opis czynnoéci wykonawczych charakteryzuja-
cych przestepstwo z art. 268 § 2 k.k., tak iz wlasciwie kazde zachowanie
naruszajace integralno$¢ informacji moze by¢ zakwalifikowane na podstawie
tego przepisu. Fakt ten jest jednoznacznie pozytywnie oceniany w literaturze
przedmiotuy.?26

Przestepstwo okreslone w art. 268 § 2 k.k. moze popehié tylko osoba,
ktora nie ma uprawnienia do uzyskania informacji.?’ Uzyte przez ustawo-

 Por. W. Wrobel, Uwagi wprowadzajqce..., s. 1016-1017.

3 Ibidem, s. 1017. Por. tez W. Stree (w:) Schonke/Schrdder, Strafeesetzbuch. Kommentar...,
s. 1952.

7 Zob. E. Czarny-Drozdzejko, Ochrona informacji..., s. 206.

#7Podobny warunek przyjmuje sig w piémiennictwie niemieckim w odniesieniu do przestepstwa
z § 303a StGB, chociaz sama tre§¢ tego przepisu nie zawiera ograniczenia ochrony informacji
tylko-do wypadkéw oddziatywania na zapis przez osobg nie posiadajaca uprawnienia do korzy-
stania z informacji. Ograniczenie zakresu ochrony przewidzianej w § 303a StGB wyprowadza si¢
w literaturze niemieckie] z zestawienia tego przepisu z § 303 StGB, okre$lajacym znamiona prze-
stgpstwa zniszczenia cudzej rzeczy (Sachbeschidigung). Wedtug § 303 StGB: ,, Wer rechtswidrig
eine fremde Sache beschidigt oder zerstrt, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft”. Zob. tez W. Stree (w:) Schonke/Schrdder, Strafgesetzbuch. Kommentar-...,
s. 1952.
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dawce w znamionach typu sformutowanie okre$lajace podmiot przestepstwa
,»kto bez uprawnienia...” stworzyto podstaweg do pewnej kontrowersji w pis-
miennictwie. Zaprezentowano bowiem poglad, ze przestgpstwo okre$lone
w art. 268 k.k. zostato skonstruowane jako przestgpstwo indywidualne wia-
sciwe, ,,gdyz jego popetnienie w typie podstawowym zalezy od posiadania
przez sprawce okreslonych kwalifikacji”.*?® Autorka tego pogladu podkresla,
ze znamig ,,nie bedac do tego uprawnionym’ nie moze zostaé uznane za nor-
matywna klauzulg, lecz stanowi element dookreslajacy podmiot czynu zabro-
nionego.”” Rozumowanie to trudno zaakceptowaé. Odnoszac do znamion
przestgpstwa z art. 268 k k. klasyczne formuty analizy dogmatycznej mozna
spostrzec, ze formuta opisujaca podmiot czynu zabronionego nie wymaga od
sprawcy przestgpstwa zadnych szczegdlnych wlasciwosci, ktore wyrdzniaty-
by go spoérdd innych osoéb i od ktorych spetnienia uzalezniona bytaby jego
odpowiedzialno$¢ karna.?® Sprawca przestepstwa okreSlonego w art. 268
niewatpliwie nie jest intraneus, lecz kazdy podmiot. Jest to zatem przestep-
stwo powszechne.?!

Przestgpstwo naruszenia integralnoéci informacji nie budzi wigkszych
watpliwosci z punktu widzenia ustawowego opisu strony podmiotowej. Ma
ono charakter umyslny, a realizacja znamion mozliwa jest zar6wno z zamia-
rem bezposrednim, jak i z zamiarem wynikowym.**

W przepisie art. 268 § 3 k.k. okre$lone zostaly znamiona typu kwalifiku-
jacego ze wzgledu na wielko$¢ wyrzadzonej poprzez zachowanie sprawcy
szkody majatkowej. Typ kwalifikowany przewidziany w tym przepisie ma
specyficznag konstrukcje, albowiem normatywnym punktem odniesienia czyni
zar6wno typ podstawowy przewidziany w art. 268 § 1, jak i typ kwalifikowa-
ny ze wzgledu na no$nik informacji, na ktéry skierowane sg czynnosci spraw-
cy. Obie odmiany przestepstwa, przewidziane w art. 268 § 1 iart. 268 § 2
k k., uzyskuja identyczny status z punktu widzenia zawartosci bezprawia w sy-
tuacji, jezeli konsekwencja dziatania sprawcy jest wyrzadzenie znacznej szkody
majatkowej. Stylizacja przepisu art. 268 § 3 k.k., zwlaszcza za$ ujecie zna-
mienia kwalifikujacego przyjmujace postac sformutowania ,,wyrzadza znacz-
ng szkode majatkowa”, istotnie odbiega od metody stosowanej w przypadku

2 E. Czarny-Drozdzejko, Ochrona informacji..., s. 206.

2 Ibidem, s. 206.

B07Zob. A. Marek, Prawo karne..., s. 100.

B! Identycznie W. Wrobel, Uwagi wprowadzajqce..., s. 1016; O. Gérniok (w:) Kodeks karny...,
s. 324; J. Wojciechowski, Kodeks karny..., s. 470; A. Adamski, Przestepstwa komputerowe...,

5. 68in.

B2 por, W. Wrébel, Uwagi wprowadzajqce..., s. 1020; A. Adamski, Przestepstwa komputerowe...,
s. 75 in.; O. Gorniok (w:) Kodeks karny..., s. 325.
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konstruowania znamion typdw o mieszanej stronie podmiotowej, w tym zwiasz-
cza tzw. przestepstw kwalifikowanych przez nieumyslne nastgpstwo. W wy-
padku gdy skutek stanowiacy nastgpstwo wywotany by¢ moze nieumyslnie,
wedle regut przewidzianych w art. 9 § 3 k.k., ustawodawca okresla ten sku-
tek albo poprzez wyrazne zamieszczenie w odniesieniu do niego klauzuli nie-
umyslnosci, albo poprzez postuzenie si¢ zwrotem ,,nastepstwo” (np. art. 156
§ 3 k.k.;art. 173 § 3 k.k.). Postuzenie si¢ zwrotem ,,nastgpstwo” bez zazna-
czania w opisie typu, iz ma do niego zastosowanie klauzula nieumy§lnosci,
wskazuje jednoznacznie na przepis art. 9 § 3 k.k., okreslajacy generalne za-
sady odpowiedzialno$ci za typy kwalifikowane przez nastgpstwo, wprowa-
dzajac zasade nieumys$lno$ci nastgpstwa. Konstrukcja zastosowana przez
ustawodawce przy opisie znamion przestgpstwa z art. 268 § 3 k.k. wyraznie
wskazuje, ze szkoda, stanowiaca rezultat dzialania sprawcy, bynajmniej nie
ma charakteru nastgpstwa w rozumieniu art. 9 § 3 k.k.?** Tym samym, aby
istniata prawnokarnie relewantna mozliwo$¢ objecia jej jedynie nieumysInos-
cia przez sprawce, w przepisie art. 268 § 3 k.k. musiataby by¢ zawarta klau-
zula nieumyslnoéci odniesiona do szkody. Brak takiej klauzuli w polaczeniu
z niemozno$cia zastosowania do art. 268 § 3 k.k. regut opisanych w art. 9
§ 3 k.k. sprawia, iz takze wyrzadzona szkoda, aby stanowi¢ mogta podstawe
przypisania sprawcy typu kwalifikowanego, musi by¢ objgta umysino$cia co
najmniej w formie zamiaru wynikowego. W zakonczeniu podkresli¢ nalezy,
ze pojecie znacznej szkody zostato zdefiniowane w art. 115§ 7w zw. z § 5
i 6 k.k. Sama za$ szkode konstytuuja zar6wno powstale w wyniku popetnie-
nia przestepstwa rzeczywiste uszczerbki w majatku pokrzywdzonego (dam-
num emergens), jak i utracone a spodziewane korzysci, ktorych pokrzyw-
dzony nie byl w stanie osiagna¢ ze wzgledu na popeienie przestgpstwa (luc-
rum cessans).?

3 7a mozliwoscia stosowania reguly z art. 9 § 3 k.k. do przestgpstwa okreslonego w art. 268 § 3
k.k. opowiada si¢ O. Gorniok, stwierdzajac, ze ,,przepis § 3 przewiduje typ kwalifikowany ze
wzgledu na nastepstwo, ktorym jest znaczna szkoda majatkowa. Zgodnie z art. 9 § 3, moze ono
by¢ objete nieumy$lnoscia” (w: Kodeks karny..., s. 325).

B4 Zob. szerzej w tej kwestii P. Kardas (w:) K. Buchata, P. Kardas, J. Majewski, W. Wrobel, Komen-
tarz do ustawy o ochronie obrotu gospodarczego, Warszawa 1995, s. 23-25; P. Kardas, Szkoda
majqtkowa jako znamie przestepstwa naduzycia zaufania, Prokuratura i Prawo 1996, nr 7-8,
s. 36 in.; J. Skorupka, Szkoda majatkowa jako znamig przestepstwa z art. 9 ustawy o ochronie
obrotu gospodarczego, Prokuratura i Prawo 1997, nr 9, s. 69-75; A. Adamski, Przestepstwa
komputerowe..., s. 77-78.
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SABOTAZ KOMPUTEROWY — ART. 269 K.K.

13. Trzecig odmiang przestgpstwa zwigzanego z komputerowymi nos-
nikami informacji, nie znang Kodeksowi karnemu z 1969 r., jest okreslony
w art. 269 k.k. z 1997 r. sabotaz komputerowy. Zgodnie z brzmieniem
§ 1 tego przepisu: ,,Kto, na komputerowym no$niku informacji, niszczy, uszka-
dza, usuwa lub zmienia zapis o szczegdlnym znaczeniu dla obronnosci kraju,
bezpieczenistwa w komunikacji, funkcjonowania administracji rzadowej, innego
organu panstwowego lub administracji samorzadowej albo zaktdca lub unie-
mozliwia automatyczne gromadzenie lub przekazywanie takich danych, podlega
karze pozbawienia wolnos$ci od 6 miesigey do lat 87, Wedle § 2 art. 269 nato-
miast: ,, Tej samej karze podlega, kto dopuszcza sig czynu okreslonegow § 1,
niszczac albo uszkadzajac urzadzenie stuzace automatycznemu przetwarza-
niu, gromadzeniu lub przesytaniu informacji”. Przepis ten pozostaje w $cistym
zwigzku z procesem ujednolicania ustawodawstwa karnego w Europie, albo-
wiem sabotaz komputerowy nalezy do kategorii przestepstw objetych tzw.
lista minimalng w Zaleceniach Komitetu Ministréw Rady Europy.?** Na razie
tylko czg$¢ z europejskich ustawodawstw karnych zawiera przepisy krymina-
lizujace sabotaz komputerowy,”* w tym tez sensie rozwiazanie przyjete w no-
wym Kodeksie karnym uzna¢ nalezy za krok w bardzo dobrym kierunku.
Odpowiednik art. 269 k k. znajduje si¢ w niemieckim kodeksie karnym, kto-
rego § 303b ust. 1 stanowi: ,,Kto przetwarzanie informacji majacych istotne
znaczenie dla obcego przedsigbiorstwa, zaktadu lub organu zakloca przez to,
ze: 1. popelnia czyn okreslony w § 303a lub 2. urzadzenie stuzace do prze-
twarzania danych lub urzadzenie, na ktérym dane s zapisane uszkadza, czy-
ni niezdatnym do uzytku, usuwa lub zmienia, podlega karze pozbawienia wol-
nosci do lat pigciu lub grzywnie”. Wedle ust. 2: ,,Usitowanie jest karalne”.?’

3 Zob. szerzej A. Adamski, Przestepstwa komputerowe w projekcie kodeksu karnego na tle euro-
pejskich standardow normatywnych (w:) Przestepczos¢ komputerowa, red. A. Adamski, Poznan
1994, s. 141-159; tenze, Przestepstwa komputerowe..., s. 79 in.; E. Czarny—Drozdzejko, Ochrona
informacji..., s. 207.

# A. Adamski podaje, ze w Europie zachodniej karalno$é sabotazu komputerowego przewiduje je-
dynie ustawodawstwo Danii, Finlandii, Holandii i Niemiec (Przestepstwa komputerowe..., s. 79,
przyp. 110).

W oryginalnym brzmieniu przepis ten stanowi: § 303b Computersabotage (1) Wer eine Daten-
verarbeitung, die fiir einen fremden Betrieb, ein fremdes Unternehmen oder eine Behérde von
wesentlicher Bedeutung ist, dadurch stért, dass er 1. eine Tat nach § 303a Abs. I begeht oder
2. eine Datenverarbeitungsanlage oder Datentrdiger zarstort, beschddigt, unbrauchbar macht,
beseitigt oder verdndert, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

' (2) Der Versuch ist strafbar:
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Przepis art. 269 k.k. odbiega nieco od pozostatych typow przestepstw
zgromadzonych w rozdziale XXXIII k k. Istotna odmiennos$¢ sprowadza si¢
do okreslenia przedmiotu ochrony. Gtéwnym przedmiotem ochrony czynu za-
bronionego okreslonego w art. 269 k.k. jest bowiem specyficzny rodzaj infor-
macji, majacej szczegolne znaczenie dla obronnoséci, komunikacji, funkcjono-
wania administracji rzadowej, innego organu panstwowego lub administracji
samorzadowej.”*® Przygladajac si¢ ustawowej charakterystyce informacji
podlegajacej ochronie na mocy analizowanego przepisu mozna zauwazy¢, iz
na jego podstawie kryminalizowane sa zachowania godzace bezposrednio
w szczegblny rodzaj informacji, posrednio za$ w podstawy obronnosci, bezpie-
czefistwo w komunikacji oraz funkcjonowanie administracji rzadowej i samo-
rzadowej.? Z tego punktu widzenia przepis art. 269 k.k. wykazuje pewne
podobienstwo w zakresie funkcji kryminalizacyjnej?* do przestepstw okreslo-
nych w rozdziale XVIII k.k. pt. ,,Przestgpstwa przeciwko obronnosci”, prze-
stepstw zgrupowanych w rozdziale XXI pt. ,,Przestgpstwa przeciwko bezpie-
czefistwu w komunikacji”, przestepstw z rozdziatu XXIX pt. ,,Przestepstwa
przeciwko dziatalnosci instytucji pafistwowych oraz samorzadu terytorialne-
go” oraz w rozdziale XX pt. ,,Przestepstwa przeciwko bezpieczenstwu po-
wszechnemu”.**! Przestgpstwo opisane w art. 269 k.k. ma charakter abs-
trakcyjnego narazenia na niebezpieczenstwo. W kazdym wypadku, gdy sa-
botaz komputerowy doprowadzi do powstania konkretnego niebezpieczenstwa
dla okreslonych débr lub powstania szkody w jednej z dziedzin, ktére wyzna-
czaja w znamionach tego typu zakres informacji o szczegdlnym znaczeniu,
kwalifikacja zachowania sprawcy opiera¢ si¢ bedzie na odpowiednim prze-
stepstwie konkretnego narazenia na niebezpieczenstwo lub przestepstwie
skutkowym zawartym we wla$ciwym rozdziale Kodeksu kamego. Jedynie
tytutem przyktadu mozna w tym miejscu wskaza¢, ze wywotanie w wyniku
sabotazu komputerowego zagrozenia dla zycia lub zdrowia wielu 0séb lub
mienia w wielkich rozmiarach przez zachowanie sprawcy spetniajace wa-
runki czynno$ci wykonawczej okreslone w art. 269 § 1 k.k. (a wiec poprzez

P8 Por. A. Adamski, Przestgpstwa komputerowe..., s. 80; E. Czarny-Drozdzejko, Ochrona infor-
macji..., s. 207 in.; O. Gorniok (w:) Kodeks karny..., s. 326; W. Wrobel, Uwagi wprowadzajq-
ce..., 8. 1023.

* Analogicznie jest w przypadku przestgpstwa okreslonego w § 303b StGB, ktory chroni informa-
cje majace istotne znaczenie dla gospodarki lub administracji — zob. szerzej W. Stree (w:) Schonke/
Schréder, Strafgesetzbuch. Kommentar..., s. 1954,

* Co do zagadnief zwiazanych z teoriami i funkcjami kryminalizacji — zob. szerzej L. Gardocki,
Zagadnienia teorii kryminalizacji, Warszawa 1990, passim,

# Zob. O. Gérniok (w:) Kodeks karny..., s. 326; A. Adamski, Przestgpstwa komputerowe..., s. 83.
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sabotaz komputerowy) kwalifikowane bedzie na podstawie art. 165 § 1 k k.,
za$ wywolanie w wyniku usunigcia z komputera wojskowego informacji shu-
zacych do sterowania okreslonego rodzaju bronia specjalistyczng — w wyni-
ku czego dojdzie do zniszczenia lub uszkodzenia obiektu o znaczeniu obron-
nym — podlega¢ bedzie kwalifikacji na podstawie art. 140 § 1 k.k.?*

Informacja stanowiaca przedmiot ochrony czynu zabronionego z art.
269 k k. musi z obiektywnego punktu widzenia mie¢ szczegblne znaczenie
dla jednej z dziedzin wymienionych w tym przepisie.?* W tym przypadkunie
istniejg mozliwosci subiektywizacji oceny znaczenia informacji jako przed-
miotu ochrony.?*

Elementem charakteryzujacym czyn zabroniony okre$lony w art. 269
k.k. jest, obok charakteru informacji, takze no$nik, na ktorym jest ona zapisa-
na. Znamiona sabotazu komputerowego ograniczaja zakres kryminalizacji tylko
do informacji, ktorych zapis znajduje si¢ na komputerowym noéniku informa-
cji. Okreslenie nosnika jest w omawianym przepisie takie samo jak w art.
268 § 2k k., co przesadza o identycznym rozumieniu tego terminu na gruncie
obu przepisdw.

Przestepstwo przewidziane w art. 269 k.k. ma alternatywnie okre$lone
znamiona opisujace czynno$¢ wykonawcza i moze polegaé na: zniszczeniu,
uszkodzeniu lub zmianie zapisu informacji (art. 269 § 1 k.k.); zaktdceniu lub
uniemozliwieniu automatycznego gromadzenia lub przekazywania informacji
(art. 269 § 1 k.k.); zniszczeniu lub wymianie no$nika informacji albo na znisz-
czeniu lub uszkodzeniu urzadzenia shuzacego do automatycznego przetwa-
rzania, gromadzenia lub przesytania informacji (art. 269 § 2 k.k.). Pierwsza
¢zg$¢ znamion czynnosciowych (niszczenie, uszkadzanie lub zmiana zapisu
informacji) stuzy zabezpieczaniu integralnosci zapiséw informacji o szczeg6l-
nym znaczeniu. W tym zakresie roznica migdzy przepisem art. 268 § 2 a prze-

*2 Identycznie W. Wrébel, Uwagi wprowadzajqce..., s. 1023; A. Adamski, Przestepstwa kompute-
rowe..., s. 83.

3 Zob. L. Gardocki, Prawo karne, Warszawa 1999, s. 293.

* Analogiczny warunek zawarty jest w § 303b StGB, gdzie wymaga si¢ istotnodci przetwarzanych
informacji dla przedsigbiorstwa, zakladu lub organu. W pi$miennictwie wskazuje si¢, ze ,,0b die
Datenverarbeitung wesentliche Bedeutung fiir den Betrieb usw. hat, entscheidet sich nicht nach
dem Umfang der Datenverarbeitung. Massgebend ist vielmehr, dass die Danetverarbeitung die
fiir die Funktionsfihigkeit des betroffenen Betriebs usw. zentralen Informationen enthdilt, die
Funktionsfihigkeit des Betriebs usw. also auf der Grundlage seiner konkreten Arbeitsweise, Aus-
stattung und Organisation ganz oder zu einem wesentlichen Teil von dem einwandfreien Fink-
tionieren der Datenverarbeitung abhdingt” (W. Stree (w:) Schénke/Schrdder, Strafgesetzbuch.

- Kommentar..., s. 1954).

¥ Por. W. Wrobel, Uwagi wprowadzajqce..., s. 1023; E. Czarny-Drozdzejko, Ochrona informa-
¢i..., s. 207.
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pisem art. 269 § 1 in principio sprowadza si¢ do rodzaju informacji wyraza-
nej przez atakowany zapis zamieszczony na komputerowym noéniku infor-
macji. Z uwagi na znacznie wigksze znaczenie informacji chronionej przez
przestgpstwo sabotazu komputerowego od informacji podlegajacej ochronie
na podstawie art. 268 § 2 k k. oraz identycznos¢ pozostatych znamion czynu
zabronionego okreslonych w obu tych przepisach, a takze biorac pod uwage
roznicg w ustawowych granicach zagrozenia kara i srodkami karnymi, stwier-
dzi¢ nalezy, iz sabotaz komputerowy stanowi typ kwalifikowany przestep-
stwa naruszenia integralnoéci informacji.**¢

Druga czg$¢ znamion czynnosciowych obejmuje zachowania polegaja-
ce na zaktocaniu lub uniemozliwianiu automatycznego gromadzenia lub prze-
kazywania informacji. Zdecydowany priorytet uzyskuje w kontekscie tych
znamion dostepnos¢ informacji o szczegdlnym znaczeniu.?*’ Zaktécenie au-
tomatycznego gromadzenia lub przekazywania informacji obejmuje wszelkie
czynnosci oddzialujace na procesy gromadzenia lub przekazywania, ktérych
skutkiem jest przerwanie tych procesow, ich znieksztatcenie lub modyfikacja,
chociazby obejmowata ona wylacznie tres¢ danych. Trzecia czg$¢ znamion
odnosi sig do atakow skierowanych na no$niki informacji lub urzadzenia shu-
zace do automatycznego przetwarzania, gromadzenia lub przesytania infor-
macji. Nalezy jednak podkresli¢, iz mimo wskazania ustawodawcy na noéniki
lub urzadzenia stuzace do przetwarzania, gromadzenia i przesyltania informa-
cji jako przedmiot bezposredniego oddziatywania, relewantny z punktu wi-
dzenia znamion sabotazu komputerowego atak dokonywa¢ si¢ musi jedno-
cze$nie na nosnik lub urzadzenie oraz zgromadzong na nich informacje
0 szczegOlnym znaczeniu. Pierwsza czgs¢ znamion przestgpstwa z art. 269
§ 2 k.k., odnoszaca si¢ m.in. do niszczenia no$nika, wyraznie nawiazuje do
znamion przestepstwa okreslonego w art. 269 § 1 k.k. Poshugujac sie sfor-
mutowaniem zawartym in principio w art. 268 § 2 k.k. ,.kto dopuszcza si¢
czynu okreslonego w § 17, ustawodawca jednoznacznie przesadzit, ze znisz-
czenie lub wymienienie no$nika albo urzadzenia shuzacego do przetwarzania,
gromadzenia lub przesytania informacji stanowi¢ ma $rodek lub sposéb do-
puszczenia si¢ czynu okreslonego w § 1, a wige zniszczenia, uszkodzenia,

# Co do techniczno-legislacyjnych sposobow budowy typoéw zmodyfikowanych zob. szerzej
W. Wolter, Reguly wylqczania wielosci ocen w prawie karnym, Warszawa 1961, s. 26 i n.; ten-
ze, Z rozwazan nad kwalifikowanymi typami przestepstw, Pafnstwo i Prawo 1972, nr 8-9, s. 25
in.; T. Bojarski, Odmiany podstawowych typow przestepstw w polskim prawie karnym, Warsza-
wa 1982, s. 20 i n.; M. Dabrowska—Kardas, P. Kardas, Kryminalizacja ucieczki sprawcy wypadku
drogowego z miejsca zdarzenia, cz. 1, Palestra 1996, Nr 3-4, s, 9-23.

* Por. L. Gardocki, Prawo karne..., s. 292; A. Adamski, Przestepstwa komputerowe..., s. 81.
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usuniecia lub zmiany zapisu informacji o szczegdlnym znaczeniu albo zakto-
cenia lub uniemozliwienia automatycznego gromadzenia lub przekazywania
tych informacji. Innymi stowy, nie stanowi realizacji znamion przestgpstwa
okreslonego w art. 269 § 2 k.k. takie zachowanie, ktére prowadzi do znisz-
czenia lub wymiany no$nika informacji albo do zniszczenia lub uszkodzenia
urzadzenia stuzacego do przetwarzania, gromadzenia lub przekazywania in-
formacji, jezeli jednoczesnie sprawca nie zniszczyl, nie uszkodzil, nie usunat
lub nie zmienit zapisu informacji o szczeg6lnym znaczeniu badz nie doprowa-
dzil do zakl6cenia lub uniemozliwienia automatycznego gromadzenia czy prze-
kazywania takich informacji.**®

Przestepstwo okreslone w art. 269 k.k. moze by¢ popetnione tylko umysl-
nie, przy czym dopuszczalne jest dzialanie zaréwno z zamiarem bezpos$red-

nim, jak i wynikowym.*

PRZESTEPSTWA KOMPUTEROWE ZAMIESZCZONE W ROZDZIALE XXXV
PT. ,,PRZESTEPSTWA PRZECIWKO MIENIU”

14. W rozdziale po$wigconym ochronie jednego z najbardziej standar-
dowych dobr prawnych, jakim jest mienie, ustawodawca zamieScit pig¢ ty-
pow przestepstw, w ktoérych znamionach wystepuje albo specyficzne , kom-
puterowe” dobro prawne podlegajace ochronie (tak jest w przypadku art.
278 § 2k k. oraz art. 293 k.k. w zw. z art. 291 lub w zw. z art. 292 k.k.), albo
specyficzny ,,komputerowy” sposéb realizacji znamion przestepstwa nasta-
wionego na ochrong tradycyjnych karnoprawnych wartosci (tak jest w przy-
padku art, 287 k k. oraz art. 285 k.k.). Z uwagi na ustawowa charakterysty-
ke znamion mozna zatem wymienione wyzej typy czynu zaliczy¢ do kategorii
przestepstw komputerowych.

KRADZIEZ PROGRAMU KOMPUTEROWEGO — ART. 278 § 2 K.K.

15. Ustawowa charakterystyka przestgpstwa kradziezy ulegla dosy¢
istotnym zmianom w nowym Kodeksie karnym w poréwnaniu do ksztaltu prze-

#70b. W. Wrobel, Uwagi wprowadzajqce..., s. 1024-1025; E. Czarny-Drozdzejko, Ochrona
informacji..., s. 209; O. Gorniok (w:) Kodeks karny..., s. 326-327.
 por. W. Wrobel, Uwagi wprowadzajqce..., s. 1025; O Gémiok (w:) Kodeks karny..., s. 326-237.
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stepstwa kradziezy okreslonego w art. 203 k.k. z 1969 r.*° Opisujacy zna-
miona kradziezy art. 278 k.k. z 1997 r. zawiera istotne modyfikacje w zakre-
sie jurydycznego opisu tego przestgpstwa. Po pierwsze, inaczej okre$lony
zostat przedmiot kradziezy, ktérym jest obecnie nie ,,cudze mienie ruchome”,
jak stanowit art. 203 k.k. z 1969 1., lecz ,,cudza rzecz ruchoma”. Po drugie, do
k.k.z 1997 r. wprowadzono dwa nieznane k.k. z 1969 r. typy kradziezy, pole-
gajace na kradziezy programu komputerowego oraz kradziezy energii elek-
trycznej i karty uprawniajacej do podjecia pienigdzy z automatu bankowego.
Po trzecie, w k.k. z 1997 r. w art. 115 § 9 zawarto ustawowg definicje poje-
cia,rzecz ruchoma”, wymieniajac przedmioty uzyskujace z woli ustawodawcy
walor rzeczy ruchomej w obszarze prawa karnego.”! Wszystkie te zmiany
maja istotne znaczenie dla wyktadni znamion nowej odmiany kradziezy, nazy-
wanej do$¢ powszechnie w piSmiennictwie karnistycznym ,,kradzieza pro-
gramu komputerowego”.”* Zostata ona uregulowana w art. 278 § 2 k.k.,
ktory stanowi, ze karze przewidzianej za kradziez (tj. w art. 278 § 1 k.k.)
podlega takze ten, ,.kto bez zgody osoby uprawnionej uzyskuje cudzy pro-
gram komputerowy w celu osiagnigcia korzysci majatkowej”.>* Wprowa-
dzenie specjalnej regulacji odnoszace;j sig do ,,kradziezy” programu kompute-
rowego wynika z kilku powodow, wérdd ktorych dwa wydaja sie mieé szcze-
g6lne znaczenie. Pierwszy zwigzany jest ze szczegdlnym statusem programu
komputerowego, ktory nie bedac przedmiotem materialnym nie moze byé
uznany za rzecz.”* Drugi powéd zwiazany jest z normatywna charakterysty-

#0Zob. szerzej M. Dabrowska-Kardas, P. Kardas, Przestepstwa przeciwko mieniu..., s. 29-33;
B. Michalski, Przestepstwa przeciwko mieniu..., s. 43-45; O. Gorniok, Komentarz..., s. 342-346.

¥ Przyjeta w art. 115 § 9 k.k. stylistyka pozwala stwierdzié, iz zawarte w tym przepisie wyliczenie
przedmiotéw uznawanych na gruncie polskiego prawa karnego jako rzeczy ruchome ma charak-
ter przykladowy. Przesadza o tym, moim zdaniem, zamieszczone in principio w art. 115
§ 9 sformutowanie ,rzecza ruchoma lub przedmiotem jest takze...”. Zob. szerzej w tej kwestii
M. Dabrowska—Kardas, P. Kardas, Przestepstwa przeciwko mieniu..., s. 41 in.; A. Wasek (w:)
M. Kalitowski, Z. Sienkiewicz, J. Szumski, L. Tyszkiewicz, A. Wasck, Kodeks karny. Komentarz,
t. I, Gdansk 1999, s. 388-389; A. Zoll (w:) K. Buchala, A. Zoll, Kodeks karny. Czesé ogéina.
Komentarz, Krakow—Zakamycze 1998, s. 630-631.

2 Nazwa ta postuguja sie m.in.: E. Czarny-Drozdzejko, Ochrona informacji..., s. 208 in.; O. Gérniok
(w:) Kodeks karny..., s. 343. Natomiast A. Adamski i L. Gardocki okreslajg to przestepstwo
jako ,.bezprawne uzyskanie programu komputerowego” — zob. A. Adamski, Przestepstwa kom-
puterowe..., s. 111 in.; L. Gardocki, Prawo karne..., s. 298.

* Przepis ten nie posiada odpowiednika w niemieckim kodeksie karnym, w ktorym kradziez okre-
$lona zostata w sposob tradycyjny, bez wprowadzania przez ustawodaweg szczegdlnych regulacii
odnoszacych sig do programu komputerowego. Kryminalizacja bezprawnego zaboru programu
komputerowego zawarta jest w niemieckiej ustawie o prawie autorskim w § 108. Zob. szerzej
w tej kwestii U. Sieber, Przestepczosé komputerowa..., s. 233 in. Zob. tez § 242 i § 243 StGB.

4 Zob. E. Czarny-Drozdzejko, Ochrona informacji..., s. 209-210; M. Dabrowska—Kardas, P. Kardas,
Przestepstwa przeciwko mieniu..., s. 29-32, 53 in.
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ka klasycznej kradziezy, ktora polega na zaborze cudzej rzeczy ruchomej w celu
przywlaszczenia. Jej istotq jest wige wyjgcie rzeczy spod wladztwa dotych-
czasowego dysponenta i przejecie tego wiadztwa przez zamachowca. Tym-
czasem w przypadku czynnosci dokonywanych na programach komputero-
wych co do zasady przejgcie programu nie oznacza odebrania whadztwa nad
programem osobie dotychczas nim wladajacej.”” Oba te powody sprawiaty,
ze kwalifikowanie przypadkow bezprawnego uzyskania programu kompute-
rowego jako zwyktej kradziezy bylo niezwykle utrudnione, a w pewnej grupie
przypadkéw w ogole niemozliwe. Wprowadzenie do nowego Kodeksu kar-
nego szczegblnego przepisu, odnoszacego sig do przypadkéw powszechnie
nazywanych kradzieza programéw komputerowych, stanowi probg wypel-
nienia luki prawnej w tej sferze regulacji.*® Uregulowanie bezprawnego uzy-
skania programu komputerowego w odrgbnym przepisie, uwzgledniajacym
w jurydycznej charakterystyce przestgpstwa jego odmiennosci w stosunku
do klasycznej kradziezy, powoduje, iz znamiona typu czynu zabronionego okre-
$lonego w art. 278 § 2 k.k. dosy¢ istotnie r6znig si¢ od znamion kradziezy
rzeczy ruchomej okreslonych wart. 278 § 1 k.k. Przestepstwo kradziezy
programu komputerowego inaczej niz zwykla kradziez okre§la przedmiot ochro-
ny oraz odmiennie charakteryzuje znamig czynnosci wykonawczej. Ponadto
ustawodawca wprowadzit w opisie typu kradziezy programu komputerowe-
go szczegoblng przestanke odnoszaca sig do strony podmiotowej, nie wystepu-
jaca w typie kradziezy zwyktlej, wymagajac dla odpowiedzialno$ci karnej dzia-

5 Zob. szerzej M. Dabrowska—Kardas, P. Kardas, Przestgpstwa przeciwko mieniu..., s. 54.

% Luka ta, od wejécia w zycie ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrew-
nych, nie byta bardzo szeroka, albowiem art. 117 tejze ustawy przewiduje typ czynu zabronio-
nego, ktéry w pewnym zakresie obejmuje kryminalizacja zachowania odpowiadajace istocie
kradziezy programu komputerowego. Jednak z uwagi na fakt, iz penalizacja bezprawnego uzy-
skania programu komputerowego na podstawie art. 117 prawa autorskiego z jednej strony nie
obejmuje wszystkich przypadkow stanowiacych w istocie kradziez programu (uzyty w art. 278
§ 2 k.k. zwrot ,,uzyskuje” oznacza znacznie szerszy krag zachowan niz wymienione w art. 117
ustawy prawo autorskie sformutowania ,utrwala” oraz ,,zwielokrotnia”), z drugiej obtoZona jest
swoistym warunkiem podmiotowym w postaci godzenia si¢ sprawcy na rozpowszechnianie utrwa-
lonego lub zwielokrotnionego programu komputerowego, znacznie ograniczajacym krag zacho-
wan karalnych, wprowadzenie szczegdlnej regulacji odnoszacej si¢ do kradziezy programu kom-
puterowego bylo konieczne. Inna sprawa, iz wzajemne relacje przepisoéw art. 278 § 2 k.k. i art.
117 ustawy o prawie autorskim i prawach pokrewnych nie zostaly przez ustawodawcg zakreslo-
ne w sposob zadowalajacy. Kwestie te bedg przedmiotem szczegblowej analizy w dalszej czgsci
niniejszego opracowania. Zob. szerzej w tej kwestii M. Dabrowska—Kardas, P. Kardas, Przestep-
stwa przeciwko mieniu..., s. 29-33 i 53-59; M. Dabrowska—Kardas, P. Kardas (w:) Kodeks kar-
ny. Czesé szczegdina..., s. 7 in.; B. Michalski, Przestepstwa przeciwko mieniu, Warszawa 1999,
s. 74 in.; O. Gorniok (w:) Kodeks karny..., s. 343 in.; Z. Cwigkalski (w:) J. Barta, M. Czajkow-
ska-Dabrowska, Z. Cwiakalski, R. Markiewicz, E. Traple, Komentarz do ustawy o prawie autor-
skim i prawach pokrewnych, Warszawa 1995, s. 486-489.
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tania sprawcy w celu osiagniecia korzysci majatkowej. Wymienione wyzej
odmiennoéci w ustawowej charakterystyce znamion przestgpstwa kradziezy
programu komputerowego sprawiaja, ze ich wykladnia z jednej strony wy-
maga specyficznego, interdyscyplinarnego podejécia, z drugiej za$, ze wzgle-
du na wprowadzenie do znamion poje¢ integralnie zwigzanych z nowoczes-
nymi technologiami gromadzenia i przetwarzania danych, rodzi znacznie po-
wazniejsze trudnosci interpretacyjne niz klasyczna kradziez.

Przedmiotem przestepstwa przewidzianego w art. 278 § 2 k.k. jest pro-
gram komputerowy. W polskim ustawodawstwie brak jest legalnej definicji
tego pojecia.’” W jezyku potocznym, wykorzystujacym dorobek wspotczes-
nej informatyki, przez program komputerowy rozumie sig ,,algorytm wraz ze

strukturami danych, na ktorych operuje; przepis, wedlug ktérego komputer

wykonuje czynnoéci przewidziane w algorytmie”.* Z prawnego punktu widze-

%7 Definicji pojecia ,,program komputerowy” nie zawiera takze ani Dyrektywa Rady EWG z dnia
14 maja 1991 r. w sprawie ochrony prawnej programéw komputerowych, ani oparta na niej
w zakresie ochrony programéw komputerowych ustawa z dnia 4 lutego 1994 r. o prawie autor-
skim i prawach pokrewnych. Jak podkreslaja J. Barta i R. Markiewicz, tworcy ustawy uznali, ze
,,postep techniczny istniejacy w sferze informatyki spowodowaé mégtby w szybkim czasie nie-
adekwatno$¢ ustawowej definicji w odniesieniu do zmieniajacej si¢ w tym zakresie rzeczywisto-
$ci” (w: Komentarz do ustawy o prawie autorskim..., s. 348). Zob. tez B. Michalski, Przestgpstwa
przeciwko mieniu..., s. 74; E. Czarny-Drozdzejko, Ochrona informagji..., s. 210 in.; A. Adam-
ski, Przestepstwa komputerowe..., s. 111 in. Nalezy jednak podkresli¢, iz w niektorych ustawo-
dawstwach, zwlaszcza w ustawach autorskich, podawane sa jurydyczne definicje programu kom-
puterowego jako szczegdinego przedmiotu ochrony. Jak podkreslaja J. Barta i R. Markiewicz,
w ustawach autorskich obcych porzadkéw prawnych program komputerowy ,,okreslany jest naj-
czgéciej jako zakodowana sekwencja instrukeji (rozkazéw) wykonywanych bezposrednio lub po-
$rednio przez komputer lub inne urzadzenie zdolne do przetwarzania informacji w celu uzyska-
nia okreslonego rezultatu (realizacji okre§lonych funkcji lub zadan)” (Giéwne problemy prawa
komputerowego..., s. 20). Przeglad ustawowych definicji programéw komputerowych zawiera
opracowanie M.S. Kepplinger, International Protection for Computer Programs, Software Law
Journal 1990, nr 1, s. 15-18.

28 Takim okresleniem postuguje sig¢ B. Michalski, Przestepstwa przeciwko mieniu..., s. 75 oraz
O. Gorniok (w:) Kodeks karny..., s. 343. W Slowniku jezyka polskiego..., t. 11, s. 890, program
komputerowy zdefiniowany jest jako ,.ciag instrukcji napisanych w jezyku zrozumialym dla kom-
putera, pozwalajacych wykonaé jaka$ operacje, np. przetwarzanie tekstow, obrazéw, wykony-
wanie obliczen”. Natomiast w definicji przyjetej przez Migdzynarodowa Organizacjg Wiasno$ci
Intelektualnej (WIPQ) program komputerowy to ,,zbiér instrukcji (kodow zrédtowych), ktory
po umieszczeniu na rozpoznawalnym przez maszyng no$niku i automatycznym przettumacze-
niu na jezyk zrozumiaty dla tej maszyny (kod wynikowy) powoduje, Ze osiaga ona zdolnos¢ do
wykonywania czynnoSci lub tez wykonuje dang czynno$¢” (World Intellectual Property Organi-
zation (WIPQ), Model Provision on the Protection of Computer Software, Genewa 1978, s. 35).
Zob. tez w tej kwestii A. Adamski, Przestgpstwa komputerowe..., s. 112. K. Golat i R. Golat
definiuja program komputerowy jako ,logicznie uporzadkowany ciag instrukcji, przeznaczony
do uzyskiwania za posrednictwem sprzgtu komputerowego pozadanego przez uZytkownika sys-
temu komputerowego wyniku” (Prawo komputerowe — zagadnienia podstawowe, Warszawa
1998, s. 22).
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nia pojecie ,,program komputerowy” odsyta karniste do regulacji zawartych

w ustawie z dnia 23 lutego 1994 r. o prawie autorskim i prawach pokrew-
nych (Dz.U. Nr 43, poz. 170, ze zm.). Zawarty w rozdziale VII tej ustawy,
zatytulowanym ,,Przepisy szczegdlne dotyczace programéw komputerowych”,
przepis art. 74 ust. 1 stanowi, Ze ,,programy komputerowe podlegaja ochronie
jako utwory literackie, o ile przepisy niniejszego rozdziatu nie stanowia inacze;”.
Wedle ust. 2 art. 74 tej ustawy, ,,ochrona przyznana programowi komputero-
wemu obejmuje wszystkie formy jego wyrazenia, w tym wszystkie formy
dokumentacji projektowej, wytworczej i uzytkowej. Idee i zasady, bedace
podstawa jakiegokolwiek elementu programu komputerowego, w tym pod-
stawg taczy, nie podlegaja ochronie”. Program komputerowy podlega zatem
specjalnej ochronie ustanowionej w ustawie o prawie autorskim i prawach
pokrewnych. Nalezy jednak zaznaczy¢, ze ochrong prawnoautorska objete
sa tylko takie programy komputerowe, ktére stanowia dzieto w rozumieniu tej
ustawy. Wynika to jednoznacznie z brzmienia jej art. 74 ust. 1 w zw. z art. 1
ust. 2 pkt I tej ustawy, ktory uznaje program komputerowy za odrebny rodzaj
utworu, m.in. w stosunku do utworu naukowego 1 literackiego.?*® Pierwszy
z powotanych przepisow przyznaje programom komputerowym ochrong taka,
jaka przystuguje utworom literackim, drugi — okre$la przedmiot prawa au-
torskiego jako ,kazdy przejaw dzialalnosci tworczej o indywidualnym cha-
rakterze, ustalony w jakiejkolwiek postaci, niezaleznie od wartoéci, przezna-
czenia 1 sposobu wyrazenia (utwor)”, wskazujac przykladowe przedmioty
prawa autorskiego jako utwory ,,wyrazone stowem, symbolami matematycz-
nymi, znakami graficznymi (literackie, publicystyczne, naukowe, kartograficzne
oraz programy komputerowe)”. Ustawa o prawie autorskim, nie definiujac
pojecia ,,program komputerowy”, wprowadza zasade ochrony tylko takich
programow, ktoére maja charakter utworu, innymi stowy — stanowia przejaw
dzialalnosci tworczej o indywidualnym charakterze. Artykut 278 § 2 k k. tak-
ze nie zawiera definicji pojecia ,,program komputerowy”, zarazem jednak nie
wyraza wprost zadnego ograniczenia zakresu ochrony przewidzianej dla tych
programow, w tym w szczegolnosci literalnie nie zawgza jej jedynie do pro-
gramoOw stanowigcych dzieta w rozumieniu prawa autorskiego.?® Zestawia-
jac ze soba przepisy ustawy o prawie autorskim i prawach pokrewnych od-
noszace si¢ do ochrony programéw komputerowych z tre§cig art. 278 § 2
k k., konieczne jest rozstrzygnigcie zagadnienia zakresu przedmiotowego ochro-

* Zob. szerzej J. Barta, R. Markiewicz (w:) Komentarz do ustawy o prawie autorskim..., s. 4857
i349 in.
* por. E. Czarny-Drozdzejko, Ochrona informacji..., s. 210-211.
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ny przewidzianej w art. 278 § 2 k.k. W tej kwestii prezentowane sa w pis-
miennictwie dwa stanowiska.

Pierwsze (nazwijmy je tutaj autonomicznym) zaktada, iz tres¢ art. 278
§ 2 k k. stanowi samodzielng podstawe do okre$lenia przedmiotowego zakre-
su ochrony. Zwolennicy tego ujgcia przyjmuja, ze przepis art. 278 §2 k..k.,
postugujac sig jedynie pojeciem ,,program komputerowy” bez jakiegokolwiek
blizszego okre$lenia, nie wskazuje na zadne zwigzki prawnokarnej ochrony
programow komputerowych z zakresem ochrony prawnoautorskiej. Ozna-
cza to, iz niezaleznie od charakteru programu komputerowego — a zatem
w catkowitym oderwaniu od tego, czy program stanowi przejaw tworczosci
o indywidualnym charakterze, czy tez nie — decydujace dla przyznania mu
prawnokarnej ochrony jest przesadzenie, iz okreslony wytwor intelektu Je§t
programem komputerowym i stanowi element czyjegos mienia. J. akQ sktadnik
mienia bedacy dobrem niematerialnym, jest jednocze$nie prawem maj atkowym
i zalicza sie do kregu desygnatéw definicji mienia z art. 44 Kodeksu cywilne-
g0, co przesadza o jego prawnokarnej ochronie na mocy art. 278 § 2 k.k.*!

Stanowisko drugie (nazwijmy je tutaj subsydiarnym) wychodzac z zasa-
dy subsydiaroéci prawa karnego przyjmuje, ze przepis art. 278 § 2 k.k.moze
przyznawa¢ programom komputerowym ochrong co naj wyzej w takim zakre-
sie, jaki objety jest regulacja innych dziatéw prawa, reguluj acych bezposred-
nio zasady postgpowania i obrotu tym szczegolnym rodzajem dobra prawnego.
Opierajac sie na cywilistycznej zasadzie numerus clausus praw bezwzglqd-
nych?® i zaliczajac do tej kategorii praw prawo do dobra niematerialnego,
jakim jest program komputerowy, wskazuje sig na bezposredni zwigzek ochrony
karnoprawnej z zakresem ochrony przewidzianej dla tego dobra w innych
przepisach prawa. Poniewaz regulacja zwiazana z ochrong programow kom-
puterowych zawarta w prawie autorskim ograniczona jest od strony przed-
miotowe] jedynie do fakich progtaméw, ktore maja charakter twc')'rczy (sa
utworami), to w éwietle tego dzialu prawa program komputerowy ni¢ stano-
wiacy dzieta nie podlega prawnej ochronie. Jesli zatem program komputero-
wy nie bedacy dzietem nie jest chroniony na gruncie prawa autorskiego, to
brak jest podstaw do przyznawania mu ochrony w prawie karnym, ktore pet-
ni w stosunku do pozostatych dziatdw prawa ewidentnie subsydiarng funkcje.
Nalezy jednak podkresli¢, ze rozumowanie ograniczajace zakres ochrony prze-
widziany w art. 278 § 2 k.k. jedynie do programéw komputerowych spelnia-

% Rozumowanie takie prezentuje E. Czarny-Drozdzejko, zaznaczajac jednak, iz w doktrynie pra-
wa karnego przewazy¢ moze poglad odmienny (Ochrona informacji..., s. ?11).
22 por. 7. Radwanski, Prawo cywilne — cze$é ogélna, Warszawa 1995, s. 74 in.
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jacych cechy utworu oparte jest na zatozeniu, iz prawo do programu kompu-
terowego jako dobra niematerialnego ma charakter prawa bezwzglednego.
Tylko bowiem przy przyjeciu tego zatozenia mozliwe jest ograniczanie kregu
tych praw poprzez odwotanie si¢ do zasady numerus clausus.** Przyjecie
stanowiska, wedle ktorego prawo do programu komputerowego jako dobra
niematerialnego ma charakter wzgledny, wylacza obowiazywanie w tym za-
kresie zasady numerus clausus, stwarzajac tym samym podstawy do two-
rzenia nowych praw.’® Wybér jednego z alternatywnych sposobow wyktad-
ni znamion przestgpstwa z art. 278 § 2 k.k. uzalezniony jest wiec od rozstrzyg-
nigcia zagadnienia stricte cywilistycznego, zwigzanego z pytaniem o charakter
prawa do dobra niematerialnego w postaci programu komputerowego.?s* Przy-
jecie tezy, iz prawo to zalicza sig do kategorii praw bezwzglednych implikuje,
ze jego ochrona, z uwagi na zasade numerus clausus, musi by¢ wyraznie
uregulowana w obowiazujacych przepisach prawa.?®® Brak takiej szczegdl-
nej regulacji oznacza zarazem brak ochrony w obszarze pozakarnym i jedno-
cze$nie stanowi podstawowa przeszkodg w przyznaniu ochrony prawnokarnej
w tym zakresie z uwagi na zasadg subsydiarno$ci prawa karnego. Przychy-
lenie si¢ do koncepcji uznajacej prawa do dobra niematerialnego w postaci
programu komputerowego za prawo wzgledne wylacza zastosowanie zasady
numerus clausus w odniesieniu do podstaw ochrony tego prawa. W takim
wypadku istnieje mozliwo$¢ ochrony programéw komputerowych nie stano-
wigcych przedmiotu ochrony w $wietle prawa autorskiego w oparciu o 0gol-

*® E. Czarny-Drozdzejko, Ochrona informacji..., s. 211.

* Tak np. zdaniem K. Golat i R. Golat, ochrona interesow majatkowych zwiazanych z programa-
mi komputerowymi, ktore nie podlegaja ochronie prawa autorskiego wyznaczana jest przez re-
gulacje cywilnoprawne (Prawo komputerowe..., s. 183 in.). Zob. tez A. Adamski, Przestepstwa
komputerowe..., s. 114; E. Czarny-Drozdzejko, Ochrona informacji..., s. 211-212.

% Zob. szerzej S. Grzybowski (w:) System prawa cywilnego. Czesé¢ ogdina, red. S. Grzybowski,
Wroctaw—Warszawa—Krakow—Gdansk-todz 1985, s. 231-233 is. 439 in.; Z. Radwanski, Pra-
wo cywilne..., s 74 in.; J. Barta, R. Markiewicz (w:) Komentarz do ustawy o prawie autorskim...,
s. 348 in.

% Kwestia charakteru prawa do programu komputerowego jest wyjatkowo sporna jesli postrzega
si¢ ja w kontekscie statusu i charakteru prawa do dobr niematerialnych. Zob. szerzej w tej kwe-
stii S. Grzybowski, Umowy know—how na tle kodeksu cywilnego, Krakowskie Studia Prawnicze
1968, z. 1-2, s. 35 in.; S. Soltysifiski, Charakter praw wynalazcy, Poznan 1967, s. 25 in.;
tenze, Licencje na korzystanie z cudzych rozwiqzan technicznych, Warszawa 1970, s. 12 in.;
B. Gawlik, Umowa know—how. Zagadnienia konstrukcyjne, Zeszyty Naukowe UJ, Prace z Wy-
nalazczosci i Ochrony Witasnosci Intelektualnej, z. 2, Warszawa—Krakéow 1974, s. 30 i n.; tenze,
Know-how (w:) Prawo wynalazcze, red. S. Grzybowski i A. Kopff, Warszawa 1978, s. 368 in.;
M. Pozniak—Niedzielska, Dobra niematerialne przedsigbiorstwa panstwowego, Warszawa~1.6dz
1990, s. 26 in.
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ne regulacje prawa cywilnego®’ i w konsekwencji nie ma przeszkéd W przy-
znaniu programom komputerowym ochrony na pO(.istaw'le. art. 278 § 2 k.k.
w pelnym zakresie, bez naruszenia zasady subsydiarnosci prawa .kamego.
W powyzszej perspektywie wida¢ dos¢ dobrze, ze problem pr;edmlotowego
zakresu ochrony czynu zabronionego okre$lonego w przepisie art. .278 § 2
k k. rodzi powazne watpliwosci,*® u podtoza ktorych .leZaL jednak nie karni-
styczne, lecz cywilistyczne kontrowersje. W tym stanie rzeczy trudnq ocze-
kiwa¢ od karnisty jednoznacznego stanowiska w tej sprawie. Nie podejmujac
proby rozstrzygniecia $cisle cywilistycznego zagadnienia charakter}l prawa
do dobra niematerialnego w postaci programu komputerowego, pogostaje W ‘Fym
miejscu jedynie stwierdzi¢, ze program komputerowy §tan0w1qcy przejaw
dziatalno$ci tworczej o indywidualnym charakterze (a wige bgdapy utwo'rem
w rozumieniu prawa autorskiego) stanowi zawsze przedmiot podlegajacy
ochronie na podstawie art. 278 § 2 k.k.** Natomiast prob?em ochrony pro-
gramu komputerowego nie bedacego utworem na podgtaww art. 278 § 2k k.
rozstrzygaé nalezy w oparciu o uprzednie przesadzenie charakteru praw do
tego programu. .

Czynnosé wykonawcza przestepstwa kradziezy programu .kom.putero-
wego okreslona zostata jako uzyskanie bez zgody osoby uprawnione; cudze-
go programu komputerowego. Uzyte w analizowanym przepisie sformuto-
wanie ,,bez zgody osoby uprawnionej” wskazuje na charakterys.tykq za.ch'o-
wania karalnego, ktére, identycznie jak w przypadku .zwlyldej kra('ime;y,
dokonuje si¢ wbrew wdli osoby uprawnionej.””’ Odpow1_edz na pytanie, kim
w rzeczywistosci jest osoba uprawniona i jakiego rodzaju prawa do progra-
mu komputerowego stanowigcego przedmiot przestgpstwa moze ona posia-
da¢, uzalezniona jest od rozstrzygnigcia kwestii charakt‘eru praw do progra-
mu komputerowego. Jesli bowiem przyjmie sig stanowisko, ze prawa te zo-

%7 przede wszystkim na podstawie art. 415 k.c. in. (okreslajacych za}sady‘odpowiedzialnoé.c;( delik-
towej), przepiséw art. 336 i n. k.c. — dotyczacych ochrony posiadania itp. Zob. w tej kwestii
B. Gawlik, Umowa know—how..., s. 58-74; K. Golat, R. Golat, Prawo komput'er?vtfe..., s. 183
in. Zob. tez A. Adamski, Przestepstwa komputerowe..., s. 114; E. Czarny-Drozdzejko, Ochro-

j ji..., s. 212, .

268 nOat;ZJ;lO:”i’gr?ych jeszcze problemach zwiazanych z pfzedmiotem ochrony kradziezy progra;nu
komputerowego pisal jeszcze w trakcie prac nad projektem KOfileksu karnego K. Buchal{i d( e-
forma polskiego prawa karnego materialnego (w:) Przestgpczosc komputerowa, red. A. Adam-

i n 1994, s. 129 in.). '

269 ;lf)l;. 1Ij\jl).Zr]l)aex:browsk:;l—Kardas, %’ Kardas, Przestepstwa przeciwko mieniu..., s. 53; A. A‘damsk.x,
Przestepstwa komputerowe..., s. 114-115; O. Gorniok (w:) Kodeks kfzr{zy...,, s. 342—344., B Mi-
chalski, Przestepstwa przeciwko mieniu..., s. 74-76; E. Czarny-Drozdzejko, Ochrona informa-
¢i.., 8. 210 in. ' o

70 por. M. Dabrowska—Kardas, P. Kardas, Przestgpsiwa przeciwko mieniu..., s. 55.

o
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staly w sposob wyczerpujacy opisane w ustawie o prawie autorskim i pra-
wach pokrewnych (zasada numerus clausus), wowczas uprawnienie do dys-
ponowania tym programem przystugiwa¢ moze tworcy programu (art. 8
ust. 1 prawa autorskiego) lub pracodawcy, jezeli program komputerowy stwo-
rzony zostal przez pracownika w wyniku wykonywania obowiazkéw ze sto-
sunku pracy i umowa o pracg nie stanowi inaczej (art. 74 ust. 3 prawa autor-
skiego).?”! Osoba uprawniona moze by¢ takze nabywca programu kompute-
rowego jako utworu, jezeli twérca lub pracodawca przeniesli na te osobe
autorskie prawa majatkowe.””” Jezeli natomiast przyjmie sie koncepcje
wzglednoscei praw do programu komputerowego, wéwczas uprawnionym do
dysponowania takim programem niestanowiacym utworu bedzie kazda oso-
ba, ktéra posiada do programu prawo wlasnoéci lub inne prawo rzeczowe
albo obligacyjne.?”

Sama czynno$¢ wykonawcza, okreslona jako ,,uzyskanie”, zgodnie ze
stownikowym znaczeniem oznacza ,,wejécie w posiadanie czego$ pozadanego,
osiagnigcie czegos, zdobycie czegos” 2™

Uzyskanie w kontekScie, w jakim uzyte zostato w znamionach przestep-
stwa kradziezy programu komputerowego rozumiane by¢ powinno jako bez-
prawne zdobycie przez sprawce programu komputerowego. Jak podkresla
E. Czarny-Drozdzejko, pojecie ,,uzyskuje” budzi¢ moze powazne watpliwo-
Sci interpretacyjne w kontekscie regulacji zawartych w ustawie o prawie
autorskim i prawach pokrewnych. Ustawa ta bowiem w ogéle nie postuguje
sig terminem ,,uzyskuje”, uzywa natomiast kilku zwrotéw o zblizonym zna-
czeniu, takich jak ,,zwielokrotnia”, ,,utrwala”, ,,wprowadza do pamigci kom-
putera”.*” , Zwielokrotnienie” oznacza na gruncie prawa autorskiego wy-
tworzenie egzemplarzy dzieta, ktore stanowia podstawe do zapoznania sie
znim w spos6b bezposredni lub przy uzyciu specjalnego urzadzenia.’
»Utrwalenie” to stworzenie egzemplarza utworu. Trafnie wskazuje E. Czar-
ny-Drozdzejko, ze uzyskanie oznacza¢ moze zaréwno utrwalenie programu

' Zob. szerzej J. Barta, R. Markiewicz (w:) Komentarz do ustawy o prawie autorskim..., s. 351-352.

72 Por. E. Czarny-Drozdzejko, Ochrona informacji..., s. 212; I. Barta, R. Markiewicz (w:) Ko-
mentarz do ustawy o prawie autorskim..., s. 225 in.

*P Zob. M. Dabrowska~Kardas, P. Kardas, Przestepstwa przeciwko mieniu..., s. 55; E. Czarny—
Drozdzejko, Ochrona informacji..., s. 213; B. Michalski, Przestepstwa przeciwko mieniu...,
s. 76.

7 Slownik jezyka polskiego..., s. 598.

7 Pojecia te wystepuja w art, 50 ustawy o prawie autorskim i prawach pokrewnych, ktéry wymie-
nia odrgbne pola eksploatacji. Co do znaczenia tych terminéw zob. szerzej J. Barta, R. Markie-
wicz (w:) Komentarz do ustawy o prawie autorskim..., s. 246 in.

¢ Por. J. Barta, R. Markiewicz (w:) Komentarz do ustawy o prawie autorskim..., s. 248; E. Czar-
ny-Drozdzejko, Ochrona informacji..., s. 214.
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komputerowego, jak i jego zwielokrotnienie.””’ Pojgcie ,,uzyskanie” nie ogra-
nicza sie bowiem jedynie do zaboru no$nika, na ktérym zapisany i przecho-
wywany jest program komputerowy (np. dyskietki, CD, twardego dysku kom-
putera lub catego komputera, na ktérym zapisany jest program), chociaz w wie-
lu wypadkach czynno§¢ wykonawcza dokonywana bgdzie wiasnie w ten
sposdb.?’8 Okreslenie czynno$ci wykonawczej jest wige na gruncie art. 278
§ 2 k.k. znacznie szersze niz w przepisie art. 117 ustawy o prawie autorskim
i prawach pokrewnych, z tym jednak, Ze czynnosci charakteryzujace prze-
stgpstwo z art. 117 ustawy o prawie autorskim i prawach pokrewnych za-
wierajg si¢ w pojeciu ,,uzyskuje” wystepujacym w art. 278 § 2 k.k.*” Ze
wzgledu na technologiczne wlasciwosci programu komputerowego, bedace-
go w istocie matematycznym zapisem informacji na odpowiednim nosniku,
posiadajacym wihasciwosé wielokrotnego kopiowania, ktéremu nie towarzy-
szy naruszenie pierwotnej substancji prograniu, bezprawne uzyskanie pro-
gramu komputerowego co do zasady nie bedzie potaczone z zaborem nosni-
ka, na ktorym jest on zapisany, skutkujacym pozbawienie osoby uprawnionej
mozliwos$ci korzystania z tego programu. Uzyskanie, jako znamig przestgp-
stwa kradziezy programu komputerowego, nie musi taczy¢ sie z pozbawie-
niem osoby uprawnionej wiadztwa nad programem, lecz moze przybiera¢
posta¢ m.in. kopiowania programu lub wszelkich innych form nielegalnego
wejscia w posiadanie takiego programu.?®

Z punktu widzenia strony podmiotowej, czyn zabroniony okreslony w art.
278 § 2 k.k. musi by¢é popelniony umyslnie, przy czym ustawa wymaga, aby
sprawca dziatat ponadto w celu osiagnigcia korzysci majatkowej. Tres¢ i za-
kres pojecia ,,korzy$¢ majatkowa” ksztattowane sg od wielu lat przez orzecz-
nictwo 1 doktryng prawa karnego, stad w tym miejscu wystarczy zrekapitulo-
wac tylko powszechnie akceptowane ujgcie tej kwestii. Jako konstytutywne
dla korzysci majatkowej wskazuje sig takie cechy, jak: zdolnos¢ do zaspoka-
jania przede wszystkim potrzeb materialnych, wartos¢ ekonomiczna dajaca
sig okresli¢ w kwocie pienigznej, zmiana w stanie majatkowym osoby, ktora
jauzyskuje, wyrazajaca si¢ zwickszeniem aktywow lub zmniejszeniem pasy-

77 B, Czarny-Drozdzejko, Ochrona informacji..., s. 214.; 1. Barta, R. Markiewicz (w:) Komentarz
do ustawy o prawie autorskim..., s. 248 in.

78 Tak réwniez B. Michalski, Przestepstwa przeciwko mieniu..., s. 76; O. Gormok (w:) Kodeks kar-

, S. 343.

w W odniesieniu do charakterystyki znamion czynno$ciowych w przestgpstwie z art. 117 ustawy
o prawie autorskim i prawach pokrewnych zob. Z. Cwiakalski (w:) Komentarz do ustawy o pra-
wie autorskim..., s. 488-489.

® por. O. Gérniok (w:) Kodeks karny..., s. 344; B. Michalski, Przestepstwa przeciwko mieniu...,
s. 76; A. Adamski, Przestepstwa komputerowe..., s. 116 in.

Prawnokarna ochrona informacji w polskim prawie karnym... 107

wow. Do korzyS$ci majatkowej wiacza sig wspdtczesne i przyszie przysporze-
nia majatkowe, spodziewane korzysci majatkowe, ogdlne polepszenie sytu-
acji majatkowej, a takze uzyskanie mozliwosci pracy i godziwego zarobku.?®!
Nalezy przypomnie¢, ze Kodeks karny z 1997 r. w art. 115 § 4 stanowi, iz
korzy$¢ majatkowa oznacza korzy$¢ zarowno dla sprawcy, jak i dla osoby
fizycznej lub prawnej, jednostki organizacyjnej nie posiadajacej osobowosci
prawnej lub grupy os6b prowadzacej zorganizowana dzialalno$¢ przestepcza.

Ustawowy wymog dziatania sprawcy kradziezy programu komputero-
wego w celu osiggnigcia korzysci majatkowej przesadza, iz czyn ten popetni¢
mozna tylko z zamiarem bezposrednim. Co wigcej, nalezy on do szczeg6lnej
kategorii przestgpstw umyslnych, okreslanych w doktrynie mianem tzw. prze-
stepstw kierunkowych.?®? Charakterystyczny dla strony podmiotowej prze-
stepstwa z art. 278 § 2 k k. zamiar bezposredni musi obejmowa¢ zaréwno cel
dziatania sprawcy, jak i sposdb dziatania prowadzacy do tego celu. Sprawca
powinien mie¢ petna §wiadomos¢, Ze jego zachowanie stanowi uzyskiwanie
bez zgody osoby uprawnionej programu komputerowego i chcieé tego. Jed-
noczeénie sprawca musi byc w petni §$wiadomym tego, ze jego dziatanie ma
doprowadzi¢ do osiagnigcia korzysci majatkowej i w tym celu je realizowac.
Cel osiagnigcia korzysci majatkowej powinien towarzyszy¢ realizacji kazde-
go ze znamion strony przedmiotowej przestepstwa. Poszczegodlne elementy
strony przedmiotowej przestgpstwa kradziezy programu komputerowego,
a wiec fakt braku zgody osoby uprawnionej oraz dziatanie polegajace na uzys-
kiwaniu programu komputerowego, musza znalez¢ odzwierciedlenie w §wia-
domoéci sprawcy (w postaci tzw. petnej $wiadomosci) oraz by¢ objete jego
wola (tzw. checig ich wypelnienia). Warto podkresli¢, ze stosunkowo rygory-
styczne ustawowe wymagania dotyczace strony podmiotowej przestepstwa
sprawiaja, ze w sytuacji, gdy sprawca nie obejmuje §wiadomoscia ktoregos
z elementow strony przedmiotowej stwierdzi¢ nalezy, iz nie zostaja spetnione
subiektywne warunki odpowiedzialnosci karnej. W takim przypadku bowiem
sprawca nie tyle chce popelni¢ czyn zabroniony, co jedynie godzi sie na jego
popehienie, za$ zamiar wynikowy jest wykluczony w odniesieniu do analizo-
wanego przestepstwa.?®

#1 Zob. w tej kwestii w szczegdlnoici O. Gorniok, O pojeciu ,, korzysci majqtkowej” w kodeksie
karnym (problemy wybrane), Panstwo i Prawo 1978, nr 4, s. 115 in.; J. Waszczynski, O ,, ko-
rzySci majqtkowej” w prawie karnym (problemy kodyfikacji), Panstwo i Prawo 1981, nr 1, s. 65
in.; J. Bednarzak, Przestgpstwo oszustwa w polskim prawie karnym, Warszawa 1971, s. 85 in.

 ®2Zob. szerzej S. Frankowski, Przestepstwa kierunkowe..., s. 23 in.

 Por. nastgpujace orzeczenia Sadu Najwyzszego: wyrok SN z 22 listopada 1973 r., Il KR 278/73,
OSNPG 1974, nr 7, poz. 81; wyrok SN z 20 lutego 1974 1., V KR 49/74, OSNKW 1974, nr 7,
poz. 138.
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Programy komputerowe stanowig takze przedmiot prawnokarnej ochrony
w $wietle ustawy o prawie autorskim i prawach pokrewnych. Wymieniany
wielokrotnie w tym opracowaniu art. 117 ust. 1 tej ustawy stanowi: ,,Kto bez
uprawnienia albo wbrew jego warunkom utrwala lub zwielokrotnia cudzy utwor
w wersji oryginalnej lub w postaci opracowania, artystyczne wykonanie, fo-
nogram, wideogram lub nadanie, godzac sig na ich rozpowszechnianie, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnoéci do lat 2”.
Typ kwalifikowany, okre$lony w art. 117 ust. 2 ustawy o prawie autorskim
i prawach pokrewnych, jako okoliczno$¢ kwalifikujacg przyjmuje uczynienie
sobie z popelniania przestgpstwa okreslonego w art. 117 ust. 1 statego zrodta
dochodu albo kierowanie lub organizowanie taka dziatalno$cig przestepna.
Zakresy zastosowania norm sankcjonujacych zdekodowanych z przepisu art.
278 § 2 kk. iart. 117 ust. 1 12 ustawy o prawie autorskim i prawach po-
krewnych w znacznej czgéci sig kezyzuja.** Przedmiotem ochrony przepisu
art. 117 prawa autorskiego jest cudzy utwor, przez ktory na gruncie tej usta-
wy rozumie si¢ takze program komputerowy. W tym zakresie zatem oba prze-
pisy maja albo identyczna treé¢ (jesli wybierze sie ujecie, wedle ktérego art.
278 § 2 k k. przydaje ochrong jedynie takim programom komputerowym, kto-
re s utworami), albo art. 278 § 2 k.k. obejmuje ochrong szerszy zakres niz
art. 117 ustawy o prawie autorskim i prawach pokrewnych (jesli wybierze
si¢ ujgcie, wedle ktorego odnosi si¢ on do programéw komputerowych beda-
cych utworami oraz do programéw komputerowych nie bedacych utwora-
mi). Czynno$¢ wykonawcza przestgpstwa opisanego w art. 117 prawa au-
torskiego polega na utrwalaniu lub zwielokrotnianiu utworu (programu kom-
puterowego). Obie te formy, jak starano sig to zilustrowa¢ powyzej, stanowia
przypadki uzyskania programu komputerowego w rozumieniu art, 278 § 2
k.k. Przepis art. 117 prawa autorskiego dla odpowiedzialnoéci karnej wyma-
ga, aby sprawca, dopuszczajac sig jednej z alternatywnie scharakteryzowa-
nych czynnosci, godzit si¢ jednoczeénie na rozpowszechnianie utrwalanego
lub zwielokrotnianego utworu; nie wymaga natomiast dziatania sprawcy w celu
osiagnigcia korzysci majatkowej, jak czyni to art. 278 § 2 k k. Istotna réznica
migdzy czynem zabronionym opisanym w art. 278 § 2 k.k. a czynem zabro-
nionym przewidzianym w art. 117 ustawy o prawie autorskim i prawach po-
krewnych sprowadza sig wigc do ksztattu strony podmiotowej. Kradziez pro-
gramu komputerowego (art. 278 § 2 k.k.) jest przestepstwem kierunkowym,
wymagajacym dziatania sprawcy w celu osiagnigcia korzysci majatkowej,

* Zob. A. Adamski, Przestepstwa komputerowe..., s. 120~121; E. Czarny-Drozdzejko, Ochrona
informacji..., s. 216217,
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natomiast przestepstwo z art. 117 ustawy o prawie autorskim i prawach po-
krewnych jest przestgpstwem umyslnym (dopuszczalna jest forma obu od-
mian umyslnosci), z tym jednak, iz wymaga ono co najmniej godzenia sig spraw-
cy narozpowszechnianie utrwalonego lub zwielokrotnionego utworu. Z tego
punktu widzenia uzasadnione jest postugiwanie si¢ w odniesieniu do prze-
stepstwa z art. 117 prawa autorskiego nazwa ,,piractwo komputerowe” 85
Istota dodatkowego elementu strony podmiotowej przestepstwa ujetego
w art. 117 ustawy o prawie autorskim i prawach pokrewnych, okreslonego
jako godzenie sig na rozpowszechnianie utrwalonego lub zwielokrotnionego
programu komputerowego, sprowadza si¢ do wystepowania u sprawcy §wia-
domosci wysokiego stopnia prawdopodobienstwa rozpowszechniania niele-
galnie utrwalonego lub zwielokrotnionego programu komputerowego przez
inng osobg fizyczna lub prawna, ktora to $wiadomo$¢ nie wywotuje u spraw-
cy dziatan zmierzajacych do przeciwdzialania takiemu rozpowszechnianiu lub
rezygnacji z czynno$ci zmierzajacych do utrwalenia lub zwielokrotnienia pro-
gramu komputerowego. Doda¢ wypada, Ze koniecznym elementem podmio-
towym jest brak u sprawcy czynu zabronionego z art. 117 ustawy o prawie
autorskim i prawach pokrewnych prze$wiadczenia, ze do rozpowszechniania
programu nie dojdzie.** Podmiot, ktory nie godzi sig na rozpowszechnianie
utrwalonego lub zwielokrotnionego przez siebie utworu nie realizuje znamion
przestgpstwa z art. 117 prawa autorskiego,”” nawet jezeli utrwalit lub zwie-
lokrotnit utwor dziatajac w celu osiagnigeia korzyéci majatkowej. W takim
wypadku realizuje natomiast znamiona kradziezy programu komputerowego
z art. 278 § 2 k. k. W kontekscie przedstawionych wyzej uwag mozna stwier-
dzi¢, iz ze wzgledu na zawarty w znamionach przestepstwa piractwa kompu-
terowego wymog co najmniej godzenia si¢ sprawcy na rozpowszechnianie
bezprawnie uzyskanego poprzez zwielokrotnienie lub utrwalenie programu
komputerowego, ktéry nie wystgpuje w znamionach przestgpstwa okreslo-
nego w art. 278 § 2 k k., miedzy zachowaniami opisanymi w obu analizowa-
nych typach czynu zabronionego zachodzi istotna réznica w stopniu bezpra-
wia. Z uwagi na konieczno$¢ obejmowania przez sprawce zwielokrotnienia
lub utrwalenia programu komputerowego co najmniej zamiarem wynikowym
czynnosci polegajacych na rozpowszechnianiu tak uzyskanego programu kom-

% Nazwg ta postuguje si¢ A. Adamski, Przestgpstwa komputerowe..., s. 120, Zob. tez M. Byrska,
Prawnokarna ochrona programéw komputerowych w nowym prawie autorskim (w:) Prawne
aspekty naduzy¢ popetnianych z wykorzystaniem nowoczesnych technologii przetwarzania in-
JSormacji, red. A. Adamski, Torun 1994, s. 216 in.

# por. Z. Cwiakalski (w:) Komentarz do ustawy o prawie autorskim..., s. 488.

* Ibidem.
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puterowego, mozna stwierdzié, ze stopien bezprawia zachowan st.ypizo_wa-

nych w art. 117 ustawy o prawie autorskim i prawach pokrewnych jest wigk-

szy niz stopien bezprawia zachowan opisanych w art. 278 § 2 k.k.** Artykut

117 prawa autorskiego stanowi wigc lex specialis w stosunku .d(') art. 278

§ 2 k.k. Klopot zwiazany z wzajemna relacja omawianych przepisow pglega

jednak na tym, ze typ kwalifikowany okre§lony w art. 117 ust. 2 przewiduje

nizsza sankcje niz przewidziana w typie podstawowym z art. 278 § 2‘k.k.

W przypadku wielokrotnego uzyskania (przyjmujacego postac jego ;Wlelo-

krotnienia lub utrwalenia) programu komputerowego bez uprawnienia oraz
co najmniej godzenia sig sprawcy na rozpowszechnianie uzyskanych egzem-
plarzy (art. 117 ust. 2 prawa autorskiego), bedzie on podlegat fagodniejszej

sankcji niz w przypadku jednorazowej kradziezy programu komputer'owego
zart. 278 § 2 k.k. Mamy wiec w tym przypadku do czynienia z ew@entnq
niekoherencja systemu. W piSmiennictwie zaprezentowano rozwigzanie tego
dylematu poprzez uznanie, iz w przypadku art. 278 § 2 k.k. 1 art. 1 17.ust. 112
ustawy o prawie autorskim i prawach pokrewnych mamy do czynieniaz ,,czg-
$ciowa derogacja milczaca przepisu art. 117 ust. 112 ustawy o prawie autor-
skim i prawach pokrewnych przez przepis art. 278 § 2 k.k. (lex posterior
derogat legi priori)”* Rozwigzanie to wywoluje jednak zasadnicze wat-
pliwosci i wymaga glebszej analizy w kontekScie teoretycznego statusu’regu%
derogacyjnych. Z uwagi na charakter opracowania nie moze ona zostac tutaj
podjeta, warto jednak podkresli¢, ze niezwykle trudno jest wska%aé teore-
tyczne uzasadnienie dla koncepcji ,,milczacej derogacji” w sytuacji, gdy po-
$wiecona zagadnieniom derogacyjnym ustawa z dnia 20 marca 1997 r. —
Przepisy wprowadzajace Kodeks karny przyjmuje w art. 3 generalna regule
uchylenia wszystkich przepiséw dotyczacych ,,przedmiotéw unormowanych
w Kodeksie karnym, chyba ze przepisy tej ustawy stanowig inaczej”, 1 Jednq-
cze$nie w art. 5 § 1 pkt 33 oraz art. 5 § 2 pkt 36 1 37 stanowi, ze poz.ostaw1a
sie w mocy przepisy art. 115,116,117, 1181 120-122 ustawy o prawie aqtor-
skim i prawach pokrewnych, dokonujac w nich kosmetycznej jedynie zmiany
w sferze kolejnosci kar przewidzianych za te przestgpstwa. W kontekscie
przytoczonych unormowan Przepiséw wprowadzajacych Kodeks karny, wola
ustawodawcy co do pozostawienia w mocy przepisow karnych ustawy o pra-
wie autorskim i prawach pokrewnych jest calkowicie czytelna i jednoznafzz—
nd, co wyklucza mozliwo$¢ uznania, iz przepisy te lub co najmniej czgS¢ z nich

2% Poglad taki prezentuja takze E. Czarny-Drozdzejko, Ochrona informacji..., s. 217 i A. Adam-
ski, Przestepstwa komputerowe..., s. 120-121.
® Koncepcje te przedstawil A. Adamski, Przestepstwa komputerowe..., s. 121.
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ulegaja derogacji na mocy jednej z dyrektyw interpretacyjnych. W tym stanie
rzeczy nalezy wskazac, iz najlepszym wyjsciem bytaby odpowiednia inter-
wencja ustawodawcy, ustawiajaca prawidtowo wzajemne relacje tych unor-
mowan.?*

PASERSTWO PROGRAMU KOMPUTEROWEGO
— ART. 293 § 1 KK. WZW. Z ART. 291 LUB ART. 292 K K.

16. Kodeks karny z 1997 r., wprowadzajac szczegdlny typ przestep-
stwa kradziezy w postaci kradziezy programu komputerowego, zawiera tak-
ze odpowiednig szczegotowa regulacie problematyki paserstwa programu kom-
puterowego. Zgodnie z brzmieniem art. 293 § 1 k k., ,,przepisy art. 291 i 292
stosuje sig odpowiednio do programu komputerowego. Wykorzystana w art.
293 technika legislacyjna jest rzadko spotykana w ustawodawstwie karnym.®!
Konstrukcja art. 293 § 1 k.k. oparta jest na podwéjnym odestaniu. Z jednej
strony, przepis ten odwotyje sig¢ do tresci art. 291 1292 k k., okreslajacych
przestepstwa umyslnego i nieumyslnego paserstwa, z drugiej za§ — zawiera
zasadg odpowiedniego stosowania normatywnej charakterystyki obu typow
czynu zabronionego do programu komputerowego. Przynajmniej cze§ciowe
wyjasnienie zastosowanej przez ustawodawce w art, 293 § 1 k.k. techniki
legislacyjnej tkwi w charakterze przedmiotu ochrony paserstwa przewidzia-
nego w tym przepisie. Okreslone w art. 291 {292 k.k. odmiany paserstwa
umyslnego i nieumyslnego charakteryzuja czynnoé¢ wykonawcza jako naby-
cie, przyjecie, pomoc do zbycia lub ukrycia rzeczy uzyskanej za pomoca czy-
nu zabronionego. Z uwagi na wykladnie pojecia ,,rzecz”, nawiazujaca jedno-
znacznie do cywilistycznego rozumienia tego terminu, nie obejmuje ono swym
zakresem treSciowym programu komputerowego. Program komputerowy, nie
bedac rzecza, tym samym nie moze stanowié przedmiotu przestepstwa pa-
serstwa.””? Aby unikna¢ bezkarno$ci paserstwa, ktérego przedmiotem jest
program komputerowy uzyskany za pomoca czynu zabronionego, ustawo-
dawca wprowadzit odrgbny typ paserstwa odnoszacy sie do tego przedmio-

* Postulat przeprowadzenia nowelizacji przepiséw ustawy o prawie autorskim i prawach pokrew-
nych zglosita juz wezeéniej E. Czarny-Drozdzejko (Ochrona informacji..., s. 217).

' A. Adamski okresla przepis art. 293 jako ,,oryginalng i nie majaca odpowiednikow w prawie
poréwnawczym konstrukcja prawna” (Przestepstwa komputerowe..., s. 122).

®Por. E. Czarny-Drozdzejko, Ochrona informacji..., s. 217-218; B. Michalski, Przestepstwa

- przeciwko mieniu..., s. 281,
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tu.? Artykut 293 § 1 k.k. nie opisuje samodzielnie znamion przestgpstwa
paserstwa programu komputerowego, lecz zawiera odestanie do tresci art.

291 k.k. (charakteryzujacego typ paserstwa umyslnego) oraz do tresci art.

292 k.k. (charakteryzujacego typ paserstwa nieumyslnego). Opis typu czynu
zabronionego paserstwa programu komputerowego ma zatem w kazdym przy-
padku charakter ztoZony, jest bowiem wyrazany przez dwa przepisy: w od-
niesieniu do paserstwa umy$lnego typu podstawowego przez art. 293 § 1
w zw. z art. 291 § 1 k.k., w odniesieniu do paserstwa umy$lnego typu uprzy-
wilejowanego przez art. 293 § 1 w zw. z art. 291 § 2 k.k., w odniesieniu do
paserstwa nieumyslnego w typie podstawowym przez art. 293 § 1 w zw,
z art. 292 § 1 k.k. oraz w odniesieniu do paserstwa nieumyslnego typu kwa-
lifikowanego przez art. 293 § 1 w zw. z art. 292 § 2 k k.

Artykut 293 § 1 k.k. zawiera klauzulg odpowiedniego stosowania obu
wymienionych w nim przepiséw do programu komputerowego. Pojegcie od-
powiedniego stosowania przepisdéw nie jest jednoznacznie rozumiane w pis-
miennictwie oraz orzecznictwie. W opracowaniach teoretycznych wskazuje
sie, ze odpowiednie stosowanie przepisow oznacza¢ moze, w zalezno$ci od
kontekstu normatywnego, trzy rodzaje zastosowania przepisu, do ktérego odnosi
si¢ klauzula odpowiedniego stosowania. Pierwszy polega na zastosowaniu
danego przepisu wprost, bez dokonywania w nim jakichkolwiek zmian lub
dostosowan. Drugi rodzaj polega na zastosowaniu przepisu objgtego klauzula,
z jednoczesnym dokonaniem w nim modyfikacji dostosowujacych go do przed-
miotu regulacji, ktory okreslony jest w przepisie zawierajacym klauzulg odpo-
wiedniego stosowania. Trzeci rodzaj sprowadza sig do orzeczenia niemozno-
$ci zastosowania przepisu objetego klauzula odpowiedniego stosowania.”
Poszukujac odpowiedzi na pytanie, ktéry z przedstawionych wyzej sposobow
odpowiedniego stosowania przepiséw znajdzie zastosowanie w przypadku
klauzuli wyrazonej w art. 293 § 1 k k., warto przyjrze¢ sig blizej charakterysty-
ce zachowan podlegajacych kryminalizacji na podstawie przepiséw, do kt6-
rych odnosi sie klauzula odpowiedniego stosowania, oraz charakterystyce
zachowania, do ktorego prawnej oceny maja by¢ one odpowiednio stosowa-
ne. Miedzy zachowaniem sprawcy dopuszczajacego sig czyndw zabronio-
nych opisanych w art. 291 1 292 k.k. oraz zachowaniem, ktdre charakteryzo-
waé maja facznie art. 293 § 1 wzw. zart. 291 lub w zw. z art. 292 kk,,
zachodzi jedna tylko istotna roznica. W przypadku zachowan odpowiadaja-

3 7ob. M. Dabrowska-Kardas, P. Kardas, Przestepstwa przeciwko mieniu..., s. 307.
# Co do przypadkéw odpowiedniego stosowania przepisow — zob. szerzej Z. Siwik, Systematyczny
komentarz do ustawy karnej skarbowej. Czesé ogdlna, Wroctaw 1993, s. 58.
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cych opisowi zawartemu w art. 291 lub 292, przedmiotem paserstwa jest
»Izecz pochodzgca z czynu zabronionego”, za$ w przypadku zachowania
okres$lonego w art. 293 § 1 w zw. z art. 291 lub 292 k.k. — nie bedacy rzecza
program komputerowy. Z istoty przedmiotu paserstwa z art. 293 § 1 w zw.
z art. 291 lub 292 k.k. wynika, iz dopuszczenie si¢ w stosunku do niego cha-
rakterystycznych dla paserstwa czynnosci co do zasady nie bedzie wymaga-
Yo przenoszenia posiadania przedmiotu materialnego, lecz ograniczacé sie be-
dzie do udostepnienia programu komputerowego sprawcy, ktory, jak zgrabnie
ujmuje to E. Czarny—Drozdzejko, na przyktad ,,nie nabedzie przedmiotu ma-
terialnego, lecz specyficzny wytwor ludzkiego intelektu”. > W pozostatym
zakresie zachowania charakteryzujace paserstwo w przypadku rzeczy ru-
chomej oraz programu komputerowego sa wrecz identyczne. Migdzy cha-
rakterystyka zachowan karalnych na podstawie art. 291, art. 292 1293 § 1
w zw. z art. 291 lub 292 k k. zachodzi daleko idaca zbiezno$¢ w charaktery-
styce zachowania sprawcy. Przesadza to, moim zdaniem, o wykorzystaniu
drugiego z przedstawionych wyzej teoretycznych modeli odpowiedniego sto-
sowania przepisow art. 2911 292 k k., polegajacego na wykorzystaniu powo-
tanych przepisdOw z odpowiednimi modyfikacjami. Modyfikacja przybiera¢
bedzie w tym przypadku postaé tzw. prostej zmiany, polegajacej na zastapie-
niu pojecia ,,rzecz”, ktore wystepuje w art. 2911 292 k.k. i stanowi jednocze-
$nie przedmiot paserstwa, terminem ,,program komputerowy”, zaczerpnie-
tym z tresci art. 293 § 1 k.k. W pozostalym zakresie paserstwo programu
komputerowego charakteryzowac si¢ bedzie tymi samymi elementami nor-
matywnymi, ktére okreslaja zwykte odmiany paserstwa.?

Niezaleznie od oryginalnego sposobu charakterystyki znamion czynu
zabronionego, polegajacego na zastosowaniu klauzuli odpowiedniego stosowania
innych przepiséw, przyjety w Kodeksie karnym sposob regulacji przestepstwa
paserstwa programu komputerowego budzi pewne watpliwosci zwigzane
z relacjq tej odmiany paserstwa do przepisow art. 294 1295 k.k. Powazne
watpliwoséci wywotuje bowiem kwestia mozliwosci stosowania do paserstwa
komputerowego przepiséw art. 294 1 art. 295 k.k.

Ustawowa regulacja paserstwa wyrazona w art. 293 § 1 stanowi, iz do
paserstwa programu komputerowego znajduja odpowiednie zastosowanie re-
gulacje zawarte w art. 291 1292 k k. Jednoczesnie na mocy wyraznych po-
stanowien zawartych w art. 294 1 295 oba te przepisy znajduja zastosowanie
do paserstwa umyslnego (art. 291) oraz nieumy$lnego (art. 292). Artykut 294

®5 E. Czarny-Drozdzejko, Ochrona informacji..., s. 218.

8 Por. M. Dabrowska—Kardas, P. Kardas, Przestepstwa przeciwko mieniu..., s. 308-309.



114 Piotr Kardas

k.k. stanowi w § 1, ze ,,Kto dopuszcza si¢ przestgpstwa okreslonego w art.
278§ 1lub2,art. 284 § 1 lub 2, art. 285 § 1, art. 286 § 1, art. 287 § 1, art. 288
§ 11ub 3, lubw art. 291 § 1, w stosunku do mienia znacznej wartosci, podlega
karze pozbawienia wolnosci od roku do lat 10”. Wedle § 2 tego przepisu
natomiast, ,,Tej samej karze podlega sprawca, ktory dopuszcza si¢ przestep-
stwa wymienionego w § 1 w stosunku do dobra o szczeg6lnym znaczeniu dla
kultury”. Natomiast art. 295 k k., okre$lajacy podstawy nadzwyczajnego zta-
godzenia kary lub odstapienia od jej wymiaru stanowi w § 1: ,,Wobec spraw-
cy przestgpstwa okreslonego w art. 278, 284-289, 291, 292 lub 294, ktéry
dobrowolnie naprawit szkode w catosci albo zwrocit pojazd lub rzecz majaca
szczegolne znaczenie dla kultury w stanie nieuszkodzonym, sad moze zasto-
sowaé nadzwyczajne ztagodzenie kary, a nawet odstapi¢ od jej wymierze-
nia”. Wedle § 2 tego przepisu, ,, Wobec sprawcy przestgpstwa wymienione-
go w § 1, ktéry dobrowolnie naprawil szkodg w znacznej czgéci, sad moze
zastosowac nadzwyczajne ztagodzenie kary”. W obu przytoczonych wyzej
przepisach wsrod przestepstw, do ktorych znajdujg one zastosowanie nie zo-
stal wymieniony ani sam art. 293 k k., ani ten przepis powigzany odpowiednio
z przepisami art. 291 1 292 k.k. Na plaszczyznie wykladni jgzykowej nalezy
zatem stwierdzié, ze przepisy art. 294 1 295 k k., nie wymieniajac w katalogu
przestepstw, do ktorych znajduja zastosowanie przestgpstwa paserstwa kom-

puterowego, tym samym nie odnosza si¢ do tego typu czynu zabronionego.

Teza ta znajduje dodatkowe wsparcie w treSci samego art. 293 § 1 k.k., ktéry
wyraznie stanowi, ze do programu komputerowego stosuje si¢ odpowiednio
przepisy art. 291 1292, catkowicie pomijajac regulacje zawarte w art. 294
1295k k.

W zwiazku z przyjetym sposobem uregulowania odpowiedzialnoéci za
paserstwo programu komputerowego nalezy stwierdzi¢, Zze ustawa okresla
zasady odpowiedzialno$ci za: umyslne paserstwo programu komputerowego
typu podstawowego (art. 293 § 1 w zw. z art. 291 § 1 k.k.); umy$lne paser-
stwo programu komputerowego typu uprzywilejowanego (art. 293 § 1 w zw.
zart. 291 § 2 k.k.); nieumy$ine paserstwo programu komputerowego typu
podstawowego (art. 293 § 1 w zw. z art. 292 § 1 k.k.) oraz nieumyslne pa-
serstwo typu kwalifikowanego (art. 293 § 1 w zw. z art. 292 § 2 k.k.). Ko-
deks karny nie zawiera natomiast zadnych postanowien dotyczacych umysl-
nego paserstwa programu komputerowego przedstawiajacego znaczna war-
to$¢ (tzn. odpowiadajaca rownowartosci przewidzianej w Kodeksie karnym
dla mienia znacznej warto$ci — art. 115 § 5 k.k.) oraz umyslnego paserstwa
programu komputerowego stanowiacego dobro o szczegdlnym znaczeniu dla
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kultury. Istnieje natomiast w kodeksie szczegdlna regulacja odnoszaca sie do
typu kwalifikowanego nieumy$lnego paserstwa programu komputerowego
(art. 293 § 1 w zw. z art. 292 § 2 k.k.), przy czym znamieniem kwalifikuja-
cym jest dopuszczenie si¢ paserstwa w stosunku do programu komputero-
wego o znacznej wartosci. W odniesieniu do typdw kwalifikowanych paser-
stwa programu komputerowego mamy wigc do czynienia w Kodeksie kar-
nym z ewidentng antynomia. Z jednej bowiem strony ustawodawca wyraznie
reguluje zagadnienie odpowiedzialno$ci za kwalifikowany typ nieumyélnego
paserstwa z uwagi na znaczna warto$¢ przedmiotu przestepstwa (programu
komputerowego), z drugiej za§ — nie wypowiada sie w og6le co do odpo-
wiedzialnosci za dopuszczenie sig umyslnego paserstwa w stosunku do przed-
miotu 0 znacznej wartosci (programu komputerowego). W sferze odpowie-
dzialnosci za umy$lne paserstwo programu komputerowego znacznej warto-
sci wystgpuje wigc w Kodeksie karnym swoista luka prawna. W tym stanie
rzeczy mozliwe sa dwa teoretyczne rozwiazania. Pierwsze polega na konsta-
tacji tego faktu normatywnego i opiera odpowiedzialno$¢ w kazdym przy-
padku umyslnego paserstwa programu komputerowego na konstrukcji typu
podstawowego okreslonego w art. 293 § 1 w zw. z art. 291 § 1 k.k. Koncep-
¢ja ta nie prowadzi do braku odpowiedzialnoéci za te postac paserstwa, z tym
jednak, iz w takim wypadku granice ustawowego zagrozenia przewidziane za
umyslne paserstwo programu komputerowego znacznej wartoéci, kwalifiko-
wane na podstawie art. 293 § 1 w zw. z art. 291 § 1 k.k., sa identyczne jak
zagrozenia przewidziane za nieumyslne paserstwo programu komputerowe-
go znacznej wartoéci, kwalifikowane na podstawie art. 293 § 1 w zw. z art.
292 § 2 k.k. W konsekwencji, przy zastosowaniu tego rozwigzania dochodzi
do zatarcia odmienno$ci migdzy dwoma zachowaniami istotnie rozniacymi
sig migdzy sobg stopniem bezprawia, co prawidlowo oddaje ustawodawca
w regulacjach dotyczacych umyslnego paserstwa rzeczy znacznej wartoéci,
okreSlonych w art. 291 § 1 w zw. z art. 294 § 1 k.k. (zagrozenie kara pozba-
wienia wolnosci od roku do lat 10) oraz nieumys$lnego paserstwa rzeczy znacz-
nej warto$ci w art. 292 § 2 k.k. (zagrozenie kara pozbawienia wolnoéci od
3 miesigcy do lat 5). Drugie z mozliwych rozwigzan sprowadza sie do podje-
cia proby poszukiwania sposobu wypetnienia prozni normatywnej w sferze
odpowiedzialno$ci za umyslne paserstwo programu komputerowego znacz-
nej wartosci poprzez wykorzystywane w prawoznawstwie metody wypet-
niania luk. Podstawowa metoda wypelniania luk w ustawie jest stosowanie

-tzw. analogii, a zwlaszcza analogii legis. Metoda ta polega na zastosowaniu

do wypadku nieprzewidzianego wprost w przepisach prawa przepisu regulu-
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jacego zasady odpowiedzialnosci za przypadki najbardziej don zblizone.*” Pro-
bujac zastosowac te metode do omawianego przypadku, warto rozpoczaé
rozwazania od analizy treéci art. 294 § 1 k.k. Opisuje on zbiorczo dla dziesig-
ciu typow przestepstw typ kwalifikowany, w ktérym okoliczno$cia uzasad-
niajaca surowsza odpowiedzialno$¢ jest dopuszczenie sig przez sprawce wy-
mienionych w nim przestepstw w stosunku do mienia znacznej warto$ci.
W przepisie tym wymieniony zostat typ czynu zabronionego okreslony w art.
291 § 1 k.k. Tym samym powiazanie ze sobg przepisow art. 291 § 11 art. 294
§ 1 k.k. prowadzi do odczytania znamion charakteryzujacych kwalifikowany
typ umyslnego paserstwa, ktory rozni sig od typu podstawowego znamieniem
okreslajacym przedmiot czynnoséci wykonawczej. W typie kwalifikowanym
zostaje okre$lona minimalna warto$¢ przedmiotu czynnosci wykonawczej,
ktora w chwili czynu powinna przekracza¢ dwustukrotng wysoko$¢ najniz-
szego miesigcznego wynagrodzenia. Z tak wyznaczong warto$cig przedmio-
tu czynno$ci wykonawczej powigzana jest nowa granica ustawowego zagro-
zenia, ktéra ulega podwyzszeniu w dolnym progu z 3 miesigcy do 1 roku, za$
w goérnym progu z 5 do 10 lat pozbawienia wolnosci. Artykut 294 § 1 k.k.
wraz z art. 291 § 1 k.k. okre$la wiec znamiona typu kwalifikowanego. Z tego
wzgledu do tego przepisu stosuja si¢ wprost okreslone w Konstytucji RP (art.
42 ust. 1) oraz w czesci ogdlnej Kodeksu karnego podstawowe zasady odpo-
wiedzialnoéci karnej. W kontekscie prowadzonych rozwazan szczegdlnego
znaczenia nabiera, wynikajaca m.in. z tre§ci art. 42 ust. 1 Konstytucji RP
oraz zart. 1 § 1 kk., reguta nullum crimen sine lege. Rozwinigciem tej
reguly jest m.in. zakaz stosowania w prawie karnym analogii, ktorej wynik
stanowilby podstawe pociagnigcia jednostki do odpowiedzialnoSci karnej za
czyn, ktory albo w ogole nie realizuje wprost znamion typu czynu zabronione-
go, albo zagrozony jest surowsza karg anizeli przestepstwo, ktérego znamio-
na czyn sprawcy wprost realizuje.”®® Zgodnie z zasada nullum crimen sine
lege certa, podstawa odpowiedzialnosci karnej moze by¢ tylko zgodno$¢ czynu
sprawcy ze znamionami typu czynu zabronionego okre§lonymi w ustawie
karnej. Dla odpowiedzialnosci karnej w zadnym wypadku nie jest wystarcza-

#7Zob. J. Nowacki, Analogia legis, Warszawa 1966, s. 9 in.; W. Swida, Prawo karne, Warszawa
1986, s. 84; W. Wolter, Prawo karne. Zarys wykladu systematycznego. Czes¢ ogélna, Warszawa
1947, s. 22; A. Zoll (w:) Kodeks karny. Czesé¢ ogdlna..., s. 34 in.

8 Zob. A. Zoll (w:) Kodeks karny. Czesé ogélna..., s. 34-35; R. Debski, Pozaustawowe znamiona
przestepstwa. O ustawowym charakterze norm prawa karnego i znamionach typu czynu zabro-
nionego nie okreslonych w ustawie, 1.6dz 1995, s. 12 in.; L. Gardocki, Zasada nullum crimen
sine lege a akty normatywne naczelnych organdw administracji, Pafstwo i Prawo 1969, nr 9,
s. 519 in.; T. Bojarski, Typizacja przestepstw i zasada nullum crimen sine lege (wybrane zagad-
nienia), Annales UMCS 1977, t. XXIV, s. 147 in.
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jace podobiefistwo poddawanego ocenie zachowania do czynow realizuja-
cych znamiona okre$lonego typu czynu zabronionego.?”® Odnoszac przedsta-
wione wyzej reguty do przypadku popetnienia umyslnego paserstwa progra-
mu komputerowego znacznej wartosci stwierdzi¢ nalezy, iz w rzeczywisto$ci
zachowania polegajace na nabywaniu, przyjmowaniu, pomaganiu w zbyciu
lub pomaganiu w ukryciu programu komputerowego uzyskanego za pomoca
czynu zabronionego (art. 293 § 1 w zw. z art. 291 § 1) sa bardzo zblizone do
zachowan wypelniajacych znamiona przestgpstwa umyslnego paserstwa rze-
czy okre$lonego w art. 291 § 1 k.k. Oba te zachowania r6znig si¢ normatyw-
nie dwoma elementami: okresleniem przedmiotu czynnos$ci wykonawczej oraz
formalng podstawg kwalifikacji. W przypadku zwyktego paserstwa — po-
wtdrzmy to raz jeszcze — przedmiotem czynnosci wykonawczej jest rzecz,
za$ podstawg kwalifikacji jest art. 291 § 1 k.k. W przypadku paserstwa pro-
gramu komputerowego przedmiotem czynno$ci wykonawczej jest wiasnie
taki program, za$ podstawa kwalifikacji — art. 293 § 1 w zw. z art. 291 § 1
k.k. Obie te réznice maja istotne znacznie dla odpowiedzialno$ci karnej. Uka-
zuja bowiem, ze umySlne paserstwo oraz umyslne paserstwo programu kom-
puterowego to dwa rozne typy czynu zabronionego, rézniace sie formalnie
(tzn. przepisami zawierajacymi znamiona tych przestepstw) oraz merytorycznie
(tzn. treScia tych znamion). W odniesieniu do paserstwa rzeczy znacznej
wartosci, k.k. z 1997 r. zawiera wyrazna i jednoznaczng regulacje, stwarza-
jaca podstawy do zbudowania z dwéch jednostek tekstu prawnego, tj. z art.
291 § 11 art. 294 § 1 k.k., znamion paserstwa typu kwalifikowanego ze wzgledu
na wartos¢ przedmiotu. W odniesieniu do paserstwa programu komputero-
wego znacznej warto$ci, k.k. z 1997 r. nie zawiera zadnej regulacji. Stano-
wiacy podstawe odpowiedzialnosci za paserstwo programu komputerowego
art. 293 § 1 k.k. nie zawiera zadnego odniesienia do art. 294 § 1 k.k., podob-
nie art. 294 § 1 k.k. nie wymienia wsréd przepisow, do ktoérych ma on zasto-
sowanie, art. 293 § 1. Oznacza to, ze Kodeks karny nie zawiera zadnej reguly
nakazujacej stosowanie przepisu art. 294 § 1 do paserstwa programu kompu-
terowego. Nie istnieja wigc na gruncie tej ustawy podstawy do zbudowania
typu kwalifikowanego paserstwa programu komputerowego ze wzgledu na
warto$¢ programu. Odpowiedzialnos¢ za kwalifikowany typ umysinego pa-
serstwa (art. 294 § 1 w zw. z art. 291 § 1 k.k.), w przypadku gdy jego przed-
miotem jest program komputerowy o znacznej warto$ci, musiataby wiec opie-
ra¢ sig na analogii na niekorzy$¢ sprawcy, ktora w obszarze prawa karnego

# Zob. szerzej w tej kwestii R. Dgbski, Pozaustawowe znamiona przestepstwa..., s. 19 in. oraz
cytowana tam literatura, zwlaszcza pochodzaca z niemieckiego obszaru jezykowego.
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Jjest niedopuszczalna. Tym samym nalezy stwierdzié, iz niezaleznie od warto-

Sci programu komputerowego, w kazdym przypadku umys$lnego paserstwa -

podstawa odpowiedzialno$ci karnej jest typ okreslony w art. 293 § 1 w zw.
zart. 291 § 1 k.k.>® Aktualnie obowiazujacy Kodeks karny nie okre$la bo-
wiem kwalifikowanego typu umyslnego paserstwa programu komputerowe-
go ze wzgledu na warto$¢ programu.®®' Identycznie rozstrzygaé nalezy za-
gadnienie paserstwa programu komputerowego o szczegolnym znaczeniu dla
kultury.

Ostatnim zagadnieniem wywotujacym watpliwo$ci interpretacyjne jest
wzajemny stosunek zawartych w Kodeksie karnym z 1997 r. przepisow sta-
tuujacych poszczegdlne odmiany paserstwa programu komputerowego do
przepisu art. 118 ustawy o prawie autorskim i prawach pokrewnych, regulu-
jacego zagadnienie paserstwa no$nika utworu. Zgodnie z brzmieniem art. 118
ust. 1 ustawy o prawie autorskim i prawach pokrewnych, ,,Kto w celu osiag-
nigcia korzy$ci majatkowej przedmiot bedacy noénikiem utworu, artystycz-
nego wykonania, fonogramu, wideogramu rozpowszechnianego lub zwielo-
krotnianego bez uprawnienia lub wbrew jego warunkom nabywa, pomaga
w jego zbyciu, przyjmuje albo pomaga w jego ukryciu, podlega grzywnie, ka-
rze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2”. Wedle art.
118ust. 2, ,,Jezeli sprawca uczynit sobie z popelniania przestepstwa okreslonego

w ust. 1 state zrédto dochodu albo dzialalnoéé przestepna, okreslong w ust. 1,

organizuje lub nig kieruje, podlega karze pozbawienia wolno$ci do lat 3”. Przepis
art. 118 ustawy o prawie autorskim i prawach pokrewnych oraz przepisy k.k.
z 1997 r. odnoszace si¢ do paserstwa programu komputerowego wykazuja
daleko idace podobienstwo. Z jednej strony, identycznie okre$laja znamiona
czynno$ci wykonawczej, z drugiej, maja identycznie okre$lony przedmiot, al-
bowiem utworem jest takze program komputerowy. W obu przypadkach mamy
ewidentnie do czynienia z podstawa karalnoéci paserstwa. Poza tym gene-
ralnym podobienstwem, odnalez¢ mozna kilka istotnych roéznic miedzy wska-
zanymi przepisami. Pierwsza z nich odnosi si¢ do okre$lenia strony podmioto-
wej, ktora w przypadku paserstwa programu komputerowego przewidziane-
go w k k. przybiera¢ moze posta¢ zarowno umyslnosci (w obu odmianach),

3 7ob. szerzej M. Dabrowska-Kardas, P. Kardas, Przestepstwa przeciwko mieniu..., s. 309-312.

* Odmienne stanowisko w tej kwestii zajmuje B. Michalski, stwierdzajac, ze ,dla szczegoinych
odmian paserstwa okre$lonych w art. 293 § 1, zardwno umyslnego, jak i nieumyslnego — prze-
widziano w k.k. z 1997 r. odmiany kwalifikowane ze wzgledu na znaczng warto$é bedacego ich
przedmiotem mienia (tj. programu komputerowego), gdyz odmiany takich przestgpstw kwalifi-
kowanych przewidziano odpowiednio dla paserstwa unormowanego w art. 291 (w art. 294 § 10,
a dla paserstwa nieumyslnego w art. 292 § 2)” (Przestgpsiwa przeciwko mieniu..., s. 282).
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jak i nieumyslno$ci, za$ w przypadku art. 118 ustawy o prawie autorskim i pra-
wach pokrewnych ograniczona jest do umy$Inosci, przy czym ustawa wyma-
ga ponadto, aby sprawca dziatat w celu osiagnigcia korzysci majatkowej.>*?
Druga réznica dotyczy przedmiotu czynnosci wykonawczej, ktérym na grun-
cie przepisow k.k. z 1997 r. dotyczacych paserstwa moze by¢ kazdy program
komputerowy uzyskany za pomoca czynu zabronionego, natomiast na grun-
cie art. 118 ustawy o prawie autorskim i prawach — jedynie no$nik progra-
mu komputerowego, ktory jest rozpowszechniany lub zwielokrotniany bez
uprawnienia albo wbrew jego warunkom.’® Oba te elementy sprawiaja, ze
czyny zabronione okreslone w art. 118 ustawy o prawie autorskim i prawach
pokrewnych majg znacznie wezszy zakres zastosowania niz czyny zabronio-
ne okreslajace rozne odmiany paserstwa programu komputerowego, znajdu-
jace sie¢ w Kodeksie karnym.** Ponadto charakterystyka zachowania karal-
nego opisanego w art. 118 ustawy o prawie autorskim wskazuje na znacznie
wigkszy stopien bezprawia niz charakterystyka zachowan opisanych w od-
mianach paserstwa programu komputerowego w k.k. z 1997 r. O wigkszym
bezprawiu czynu z art. 118 ustawy o prawie autorskim przesadzaja: koniecz-
nana gruncie tego typu umyslno$¢ zachowania sprawcy, uzupetniona koniecz-
noscig dziatania w celu osiagnigcia korzysci majatkowej, oraz warunek roz-
powszechniania lub zwielokrotniania programu komputerowego przed doko-
naniem czynno$ci sprawcze]j paserstwa.’®® Wszystkie wymienione wyzej
okolicznodci zdaja si¢ sugerowac, ze migdzy przepisami regulujacymi zasady
odpowiedzialnosci za paserstwa programu komputerowego, znajdujgcymi sie
w Kodeksie karnym, a przepisem art. 118 ustawy o prawie autorskim i pra-
wach pokrewnych zachodzi stosunek specjalnosci, przy czym art. 118 jest
przepisem szczegolnym.** Takiej relacji miedzy pordéwnywanymi przepisami
sprzeciwia si¢ natomiast zestawienie sankcji przewidzianych za analizowane
przestepstwa, ktére na gruncie art. 118 prawa autorskiego sa znacznie nizsze
nizw art. 293 § 1 w zw. z art. 291 § 1 k.k. W przypadku paserstwa wystepu-
je wigc podobna niekoherencja systemowa jak w omoéwionym powyzej w ni-
niejszym opracowaniu przypadku kradziezy programu komputerowego. Po-
dobnie jak w odniesieniu do kradziezy programu komputerowego, usunigcie
tej antynomii nie jest mozliwe poprzez odwolanie si¢ do konstrukcji czgscio-

32 70b. Z. Cwiakalski (w:) Komentarz do ustawy o prawie autorskim..., s. 490.
 Zob. ibidem, s. 490 i n.; A. Adamski, Przestepstwa komputerowe..., s. 123.
* Por. A. Adamski, Przestepstwa komputerowe..., s. 123,

% Zob. E. Czarny-Drozdzejko, Ochrona informacji..., s. 220.

% Ihidem.
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wej milczacej derogacji.’”” Jedynym sposobem rozwiazania istniejacej sytuacji
jestnowelizacja przepisow ustawy o prawie autorskim i prawach pokrewnych
i dostosowanie ich do rozwiazan przyjetych w Kodeksie karnym z 1997 r.
Przygotowywana nowelizacja prawa autorskiego z cala pewnoscia stwarza
ku temu bardzo dobra okazje.’*®

*7 Koncepcje taka prezentuje A. Adamski, Przestepstwa komputerowe..., s. 124,

*® Przeprowadzenie koniecznych zmian dostosowawczych do Kodeksu karnego w ustawie o pra-
wie autorskim i prawach pokrewnych postuluje takze E. Czarny-Drozdzejko, Ochrona infor-
macji..., s. 221.
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1. WSTEP

Zmiany zachodzace we wspotczesnej kulturze coraz dobitniej uzasad-
niaja przekonanie, iz kolejne stulecie stanie sie cywilizacja spoteczefistwa in-
formatycznego.' Juz obecnie informacja traktowana jest nie tylko jako intrat-
ny przedmiot obrotu gospodarczego, ale takze jako instrument gwarantujacy
zachowanie wladzy politycznej i militarnej oraz dajacy mozliwos¢ sprawowa-
nia kontroli spotecznej. Skomplikowane procesy przetwarzania informacji ogar-
niajg coraz szersze dziedziny zycia spolecznego, a od ich prawidlowego przebie-
gu zalezy bezpieczenstwo i normalne funkcjonowanie ogromnych rzesz ludzi.

Problematyka prawa do informacji oraz ochrony informacji stata sie
nader pilnym zagadnieniem legislacyjnym ostatnich lat, zwlaszcza w kontek-
$cie pojawiajacych si¢ wraz z rozwojem informatyki zagrozen, ktérych najjas-
krawszym objawem jest przestgpczo$¢ komputerowa oraz naruszenia praw
wiasnosci intelektualnej

Konieczno$¢ weryfikacji dotychczasowych instrumentdw prawnej ochro-
ny informacji nie mogta oming¢ tajemnicy panstwowej. Zmiany legislacyjne,
jakie w tym zakresie nastapity Polsce w ostatnich latach, uwarunkowane byty
nie tylko wskazanymi wczesniej przemianami kulturowymi, ale wynikaty tak-
ze z radykalnej transformacji ustroju politycznego panstwa. Postulat dostoso-
wania ustawodawstwa do wymogdéw demokratycznego panstwa prawa po

' Por. A. Lekka-Lowalik, Demokracja i autonomia jednostki w globalnej strukturze informacy;-

nej (w:) Zagrozenia etyczne wynikajqce z rozwoju informatyki, Nauka 1999, nr 1, s. 125 in,,
tamze: W. Wrobel, Spofeczernstwo informatyczne — szanse i zagrozenia, s. 159 in.



